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Tým SIR prostřednictvím této zprávy podporuje vzdělávání s cílem zvýšit kybernetickou odolnost. Pečlivě prošel data za 
celý rok, aby z nich vyvodil ty nejdůležitější poznatky.

Zpráva, kterou čtete, představuje postřehy z analýzy bezpečnostních dat za jeden rok a prakticky získané zkušenosti. 
Analyzovaná data zahrnují 6,5 bilionů signálů hrozeb, které každodenně procházejí cloudem společnosti Microsoft, 
a výzkum a praktické zkušenosti tisíců našich odborníků po celém světě, kteří se zabývají zabezpečením a reakcí na 
incidenty. Ani v roce 2018 nepolevovali útočníci ve své snaze odcizit zákazníkům a organizacím data a prostředky 
a používali při tom celou řadu nekalých triků, ať už nových ( jako je těžba kryptoměn), nebo starých (phishing). Hybridní 
útoky, jako je kampaň Ursnif, kombinovaly sociální a technické přístupy. Zvýšila se inteligence postupů obrany před 
ransomwarem, který představuje nepřehlédnutelnou a rozvratnou formu útoku, a proto se útočníci namísto toho 
zaměřili na „neviditelnou“, ale přesto ziskovou těžbu kryptoměn.

Tento obrat může vyvolávat pocit frustrace, jako kdyby útočníci byli vždy o krok napřed. Z jiného hlediska se ale jedná 
o pozitivní příběh. Pracovníci pověření obranou a odborníci na kybernetické zabezpečení, jako jste vy, zavedli obranné 
techniky, které útočníky přinutily změnit oblíbené formy útoku a ustoupit od ransomwaru.

Další oblastí, ve které kybernetičtí zločinci zvýšili své aktivity, je dodavatelský řetězec. Jeden z nejvýznamnějších rozsáhlých 
útoků za účelem těžby kryptoměn s použitím malwaru Dofoil, který začal 6. března 2018, způsobila infikovaná aplikace 
typu peer-to-peer. Problémy spojené s dodavatelským řetězcem se neomezovaly jen na aplikace a rozšířily se i do cloudu. 
Zahrnovaly škodlivá rozšíření prohlížečů, zneužitá linuxová úložiště a různé instance modulů se zadními vrátky. V rámci 
řešení této hrozby přecházejí organizace na transparentní a důvěryhodný model dodavatelského řetězce. 

Vítejte u 24. vydání zprávy Microsoft Security Intelligence Report (SIR). Jako 
architektka zabezpečení, která používá bezpečnostní řešení v praxi, studuji zprávy, 
jako je tato, protože mi pomáhají lépe pochopit situaci a nabízejí praktické pokyny, 
jak s využitím zjištěných poznatků zvýšit efektivitu obrany a ochrany organizací.

Předmluva
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Údaje představují skvělý zdroj informací, ale někdy je užitečné zjistit, co se v organizaci doopravdy stalo. Proto jsme 
zahrnuli i poznatky, které v terénu shromáždil náš tým DART (Detection and Response Team). Mezi tato poučení patří, 
jak velká výrobní společnost dokázala zavést kontrolní prvky, pomocí nichž zablokovala vícefázovou kampaň využívající 
phishing, která jí působila problémy už celé měsíce, a také příklad organizace poskytující finanční služby, které se 
konečně podařilo eliminovat aktéry hrozeb ve svých systémech s použitím pokročilých nástrojů pro provádění šetření 
a monitorování koncových bodů.

V neposlední řadě se také zvyšoval počet kliknutí na phishingové odkazy – zlepšuje se ale schopnost modelů strojového 
učení zachytávat phishing, ještě než se dostane do schránek uživatelů, a předcházet škodám, pokud uživatelé na takové 
odkazy kliknou.  Chcete ještě další dobré zprávy? Stále více společností implementuje vícefaktorová řešení, která omezují 
úspěšnost krádeží přihlašovacích údajů s použitím phishingových e-mailů.

Útočníci neustále hledají nové příležitosti, a proto čím lépe budeme znát jejich techniky a postupy, tím lépe budeme 
připraveni se bránit a rychle reagovat. Malé důležité kroky mohou hrát velkou roli v celkovém stavu kybernetického 
zabezpečení organizace. Proto v této zprávě kromě podrobných informací o měnící se povaze malwaru a útoků najdete 
také doporučené kroky a další osvědčené postupy. Protože když jsem se zabezpečení sama prakticky věnovala, přesně 
to jsem v boji proti záškodníkům potřebovala. Doufáme, že i vy v této zprávě najdete to, co potřebujete. 

Diana Kelley
Technická ředitelka společnosti Microsoft pro oblast kybernetického zabezpečení

P.S. Neustále se snažíme zprávu SIR vylepšovat. Pokud máte zpětnou vazbu, kontaktujte nás prosím a dejte nám vědět, 
jak si vedeme.



ČÁST I

Ransomware,  těžba 
kryptoměn  a peníze
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Velké bezpečnostní problémy roku 2017 se většinou týkaly ransomwaru. Díky 
celosvětovým útokům jako WannaCrypt a Petya, které přitáhly pozornost médií, 
se ransomware – tedy typ malwaru, který zablokuje nebo zašifruje počítače a za 
obnovení přístupu pak vyžaduje peníze – zapsal do obecného povědomí a mnozí 
spekulovali, že se tento problém bude v budoucnu jen stupňovat. Namísto toho se 
výskyt ransomwaru v roce 2018 významně snížil.
Důvodem poklesu výskytu ransomwaru bylo částečně zlepšení v jeho odhalování a ve vzdělávání, díky němuž bylo pro 
útočníky obtížnější z něj profitovat. V důsledku toho se útočníci začali namísto ransomwaru zaměřovat na přístupy, jako 
je těžba kryptoměn, která využívá výpočetní prostředky obětí, aby útočníkům vydělávaly digitální peníze. Tento posun 
dokládá v zásadě oportunistickou povahu většiny kybernetických zločinců orientovaných na zisk: nejraději hledají peníze 
tam, kde jsou nejsnáze dostupné, a když se ekonomika kybernetického zločinu změní, rychle se přizpůsobí.

POKLES POČTU RANSOMWAROVÝCH ÚTOKŮ

Hackery a šprýmaře, kteří v rané fázi dominovali 
nelegální malwarové scéně, začal před více než deseti 
lety vytlačovat organizovaný zločin a další zájmy 
orientované na zisk. Zatímco první útoky malwaru byly 
často okázalé a zjevné, u malwaru orientovaného na 
zisk byla mnohem vyšší pravděpodobnost, že bude 
fungovat nenápadně a nebude přitahovat pozornost, 
aby mohl co nejdéle vykonávat svou funkci, jako je 
odesílání spamu, krádeže citlivých informací, útoky na 
dostupnost služby (DoS) a další škodlivé aktivity.

Tento trend narušil ransomware. Namísto toho, aby 
se pokoušel zůstat neodhalen, ransomware otevřeně 
brání svým obětem v přístupu k jejich počítačům 
a důležitým souborům, dokud oběť nezaplatí výkupné 
(a často i poté – útočníci často nepředají kontrolu 

nad počítačem ani po zaplacení). Výskyt ransomwaru 
v roce 2017 dosahoval vrcholu a zdálo se, že tento styl 
otevřeného útoku bude pravděpodobně představovat 
novou fázi v technikách útočníků. Novější údaje 
však naznačují, že ransomware je na ústupu, přičemž 
útočníci se stále častěji vracejí ke skrytější činnosti 
stejně jako v minulosti a snaží se zůstávat neodhaleni, 
aby mohli účinněji provádět útoky jako těžba 
kryptoměn. Klesla sice četnost výskytu ransomwaru, ale 
to nutně neznamená, že klesla i závažnost útoků.

ČÁST I
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Výskyt ransomwaru se v období od března 2017 do prosince 2018 snížil přibližně 
o 60 procent, i když v průběhu tohoto období došlo několikrát k přechodnému 
nárůstu. 
Tento celkový pokles má pravděpodobně mnoho příčin, ale podle odborníků na zabezpečení ze společnosti Microsoft 
hlavním faktorem je, že koncoví uživatelé i organizace si hrozby ransomwaru stále více uvědomují a přistupují k tomuto 
problému chytřeji. To znamená, že se chovají opatrněji a zálohují důležité soubory, aby je v případě, že je ransomware 
zašifruje, mohli obnovit. A jak bylo popsáno výše, kybernetičtí zločinci jsou oportunisté.

OBRÁZEK 1.

Výskyt ransomwaru v období od března 2017 
 do prosince 2018
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OBRÁZEK 2.  

Průměrná celosvětová měsíční míra výskytu 
ransomwaru podle země/oblasti v roce 2018

POZNÁMKY POD ČAROU
¹ Míra výskytu udává procento počítačů 
používajících produkty zabezpečení od 
společnosti Microsoft pro ochranu v reálném 
čase, které hlásí výskyt malwaru. Výskyt 
hrozby ale neznamená, že byl počítač 
infikován. Při výpočtu míry výskytu jsou 
zohledňovány pouze počítače, jejichž 
uživatelé se rozhodli poskytnout společnosti 
Microsoft příslušné údaje.

Mezi pět zemí s nejvyšší průměrnou měsíční mírou výskytu ransomwaru se v roce 2018 zařadily Etiopie (průměrná 
měsíční míra výskytu ransomwaru 0,77 %), Mongolsko (0,46), Kamerun (0,41), Myanmar (0,33) a Venezuela (0,31). Ve všech 
těchto zemích převyšovala průměrná měsíční míra výskytu ransomwaru během tohoto období 0,31 %.1 Před několika lety 
měl ransomware tendenci vyskytovat se ve shlucích v bohatých zemích a oblastech Evropy a Severní Ameriky, ale s tím, jak 
začala upadat obliba ransomwaru mezi útočníky, se vzorec jeho výskytů více přibližuje malwaru jako celku.

Mezi země s nejnižší mírou výskytu ransomwaru v 2018 patřilo Irsko (0,01), Japonsko (0,01), Spojené státy (0,02), Spojené 
království (0,02) a Švédsko (0,02 %). Ve všech těchto zemích byla ve stejném období průměrná měsíční míra výskytu 
ransomwaru 0,02 % nebo nižší. Země s nízkou mírou výskytu mají obvykle vyspělou infrastrukturu kybernetického 
zabezpečení a dobře zavedené programy na ochranu kritické infrastruktury a komunikují s občany o základech bezpečnosti.

ČÁST I

Průměrná měsíční míra výskytu: 0,77 %

ZEMĚ NEJVÍCE ZASAŽENÁ 
RANSOMWAREM: ETIOPIE

http://www.microsoft.com/sir

PRŮMĚRNÁ MĚSÍČNÍ 
MÍRA VÝSKYTU 
RANSOMWARU, 2018

0,20 % +
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0,10 % až 0,150 %

0,05 % až 0,10 % 

> 0 až 0,05 %

Nedostatečná data

Globálně: 0,05 %

http://www.microsoft.com/sir
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TĚŽBA KRYPTOMĚN NA VZESTUPU

Kryptoměna jsou virtuální peníze, pomocí nichž lze 
anonymně kupovat a prodávat zboží a služby, online 
i ve fyzickém světě. Existuje mnoho různých typů 
kryptoměn, ale všechny jsou založeny na technologii 
blockchain, která každou transakci zaznamenává 
v distribuované hlavní knize udržované tisíci až milióny 
počítačů po celém světě. Nové mince jsou vytvářeny 
neboli „těženy“ počítači prostřednictvím složitých 
výpočtů, které také slouží k ověřování transakcí 
blockchainu. 

Těžba mincí může být velmi výnosná – v roce 2018 měl 
jeden bitcoin, nejstarší a nejoblíbenější kryptoměna, 
hodnotu několika tisíc amerických dolarů – ale 
provádění nezbytných výpočtů může být velmi náročné 
na prostředky a s každou vytěženou mincí se náročnost 
ještě dále zvyšuje. Dosáhnout při těžbě populárních 
měn, jako je bitcoin, zisku je téměř nemožné bez 
přístupu k obrovským výpočetním prostředkům, 
které jsou pro většinu jednotlivců a malých skupin 
nedosažitelné. Útočníci usilující o dosažení zisku 
nezákonným způsobem proto stále častěji využívají 
malware, který jim při těžbě kryptoměn umožňuje 
využívat počítače obětí. Tento přístup jim umožňuje 
využívat výpočetní výkon stovek tisíc počítačů namísto 
jednoho či dvou. I když je odhaleno méně závažné 
napadení, anonymní povaha kryptoměn komplikuje 
snahy o vysledování viníků.

V roce 2018 byla průměrná celosvětová měsíční míra 
těžby kryptoměn 0,12 %, v porovnání s pouhými 0,05 % 
připadajícími na ransomware.  Ke zvyšování popularity 
těžby jako cíle škodlivé činnosti malwaru přispívá celá 
řada faktorů. Na rozdíl od ransomwaru nevyžaduje 
těžba kryptoměn zásah uživatele: probíhá na pozadí, 
zatímco uživatel pracuje na jiných úkolech nebo ani 
není u počítače přítomen, a pokud příliš neklesne 
výkon počítače, uživatel ji nemusí vůbec zaznamenat. 
V důsledku toho je méně pravděpodobné, že uživatel 
provede nějakou akci, aby hrozbu odstranil, a těžba ve 
prospěch útočníka může probíhat delší dobu. 

Další příčinou tohoto trendu je dostupnost 
„standardních“ produktů pro tajnou těžbu mnoha 
kryptoměn. Počáteční úsilí je nízké díky široké 
dostupnosti softwaru pro těžbu mincí, z něhož 
kybernetičtí zločinci vytvářejí balíčky malwaru, které 
instalují do počítačů nic netušících uživatelů. Tento 
uzpůsobený software pro těžbu kryptoměn je pak 
obětem distribuován s použitím celé řady stejných 
technik, které útočníci využívají k šíření jiných hrozeb. 
Patří mezi ně sociální inženýrství, zneužití chyb nebo 
neúmyslné stažení. Po instalaci běží software pro těžbu 
v počítačích obětí na pozadí, aby prováděl výpočty 
blockchainu, za které útočník sklidí odměnu. 

PRŮMĚRNÁ MĚSÍČNÍ MÍRA VÝSKYTU 
V ZEMÍCH NEJVÍCE ZASAŽENÝCH TĚŽBOU 
KRYPTOMĚN

Etiopie: 5,58 %

Tanzanie: 1,83 %

Pákistán: 1,47 %

ČÁST I
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PRŮMĚRNÁ MĚSÍČNÍ MÍRA VÝSKYTU 
V ZEMÍCH NEJMÉNĚ ZASAŽENÝCH TĚŽBOU 
KRYPTOMĚN

Mezi země s nejvyšší průměrnou měsíční mírou výskytu těžby kryptoměn se v roce 2018 zařadily Etiopie (5,58), Tanzanie 
(1,83), Pákistán (1,47), Kazachstán (1,24) a Zambie (1,13). Ve všech těchto zemích dosahovala průměrná měsíční míra 
výskytu těžby kryptoměn během tohoto období alespoň 1,13 %. Mezi země s nejnižší mírou výskytu těžby kryptoměn 
v roce 2018 patřilo Irsko, Japonsko, Spojené státy a Čína. Ve všech těchto zemích byla průměrná měsíční míra výskytu 
těžby kryptoměn ve stejném období přibližně 0,02 %.

TĚŽBA KRYPTOMĚN V PROHLÍŽEČI: NOVÝ DRUH HROZBY

Statistiky uvedené v této části zahrnují nežádoucí software pro těžbu kryptoměn, který je do počítačů obětí instalován 
jako malware. Některé nejvýznamnější hrozby spojené s těžbou kryptoměn ale fungují zcela ve webových prohlížečích 
a není je vůbec třeba instalovat. Řada služeb inzeruje těžbu kryptoměn v prohlížeči jako způsob, jak vlastníci webů 
mohou monetizovat návštěvnost svých webů, aniž by se spoléhali na reklamu. Vlastníci webů přidají na své stránky kód 
v jazyce JavaScript, který těží kryptoměnu na pozadí, když uživatel web navštíví. Výnosy si pak rozdělí vlastník webu 
a provozovatel služby. Útočníci bohužel tyto služby začali rychle využívat pro těžbu kryptoměn bez souhlasu koncových 
uživatelů, často tak, že napadají legitimní weby a neoprávněně vkládají kód pro těžbu do zdrojového kódu těchto webů. 

OBRÁZEK 3.  

Průměrná celosvětová měsíční míra výskytu 
těžby mincí podle země/oblasti v roce 2018

ČÁST I

Japonsko: 0,02 %

Irsko: 0,02 %

Spojené státy: 0,02 %

http://www.microsoft.com/sir

PRŮMĚRNÁ MĚSÍČNÍ 
MÍRA VÝSKYTU TĚŽBY 
KRYPTOMĚN, 2018

0,80 % +

0,60 % až 0,80 %

0,40 % až 0,60 %

0,20 % až 0,40 % 

> 0 až 0,20 %

Nedostatečná data

Globálně: 0,12 %

http://www.microsoft.com/sir
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OBRÁZEK 4.  

Míra výskytu softwaru Brocoiner, nejrozšířenějšího 
kódu pro těžbu kryptoměn v prohlížeči

DOPAD NEVYŽÁDANÉ TĚŽBY KRYPTOMĚN

Nejzřejmější hrozbou, které oběti 
v souvislosti s nevyžádanou těžbou 
kryptoměn čelí, je využívání výpočetních 
prostředků, což může vést ke zvýšení 
spotřeby elektřiny a výraznému snížení 
výkonu počítače. Uživatelům a organizacím 
hrozí v souvislosti s těžbou kryptoměn také 
další rizika, mezi která patří: 

Vznik výchozího bodu pro napáchání 
větší škody v budoucnu.
Stejně jako jiné formy malwaru se 
těžba kryptoměn může stát vstupním 
bodem útočníků. Zatímco počítač 
těží na pozadí kryptoměnu, mohou 
kybernetičtí zločinci shromažďovat 
informace o prostředí a případně 
odhalit mezery v zabezpečení, které 
lze zneužít k jiným účelům. 

Mohou být ohrožena zařízení 
připojená k internetu, ze kterých 
se mohou stát boti pro těžbu 
kryptoměn.
Mnohá taková zařízení postrádají 
integrované zabezpečení, jako je 
odhalování malwarových hrozeb, 
a proto se mohou stát žádoucím cílem 
pro útočníky.

Poškození počítačů.
Software pro těžbu kryptoměn, který 
běží nepřetržitě po měsíce nebo 
i déle, může negativně ovlivňovat 
výkon a teplo vznikající nadměrnou 
spotřebou energie a zatížením 
procesoru může počítače poškozovat.

ČÁST I

Míra výskytu softwaru Brocoiner

Tento kód pro těžbu kryptoměn v prohlížeči vůbec nemusí infikovat počítač koncového uživatele a funguje na libovolné 
platformě, na které je dostupný webový prohlížeč podporující JavaScript. Podobně jako v případě trojských koní pro 
těžbu kryptoměn, když uživatel napadené webové stránky navštíví, může kód pro těžbu v prohlížeči výrazně snižovat 
výkon počítače a spotřebovávat elektrickou energii.
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Když se mu útok podaří, může útočník začlenit zneužitou součást do legitimního balíčku aplikace nebo aktualizace, který 
pak bude distribuován uživatelům softwaru. Škodlivý kód je pak spuštěn se stejnou důvěryhodností a oprávněními jako 
samotný software. Rostoucí počet útoků na dodavatelský řetězec v oblasti softwaru v posledních několika letech se stal 
důležitým tématem mnoha rozhovorů o kybernetickém zabezpečení a je velkým zdrojem obav v mnoha IT odděleních.

Již řadu let sleduje společnost Microsoft aktéry hrozeb, kteří zneužívají dodavatelský 
řetězec jako vstupní bod svých útoků. V případě útoku na dodavatelský řetězec 
se útočník soustředí na zneužití procesu vývoje nebo aktualizace softwaru od 
legitimního výrobce.

ZÁVAŽNÉ ÚTOKY NA DODAVATELSKÝ ŘETĚZEC V OBLASTI SOFTWARU V ROCE 2017

V roce 2017 byly útoky na dodavatelský řetězec zodpovědné za celou řadu incidentů, kterým média věnovala velkou 
pozornost. Nejvýznamnějším z nich bylo v červnu šíření ransomwaru Petya, u kterého bylo šetřením zjištěno, že prvotní 
infekce pocházela ze zneužitého procesu aktualizace oblíbené účetní aplikace na Ukrajině. V květnu útok označovaný 
jako Operation WilySupply zneužil software pro aktualizaci textového editoru a jeho prostřednictvím nainstaloval zadní 
vrátka v cílových organizacích z odvětví financí a IT. V červenci byla zadní vrátka označená názvem ShadowPad skryta 
v balíčku softwaru pro správu serverů, což útočníkům umožnilo nainstalovat další malware pro krádeže dat a další 
škodlivé aktivity. V září byla zneužita infrastruktura populárního freewarového nástroje CCleaner a jeho uživatelské 
základně byla distribuována jeho verze se zadními vrátky.

ČÁST II

OBRÁZEK 5.  

Útoky na dodavatelský řetězec v oblasti 
softwaru v letech 2017 a 2018

Šíření ransomwaru Petya

ČERVEN

Zneužití softwaru CCleaner

ZÁŘÍ

Zneužití programu pro 
vzdálenou podporu

SRPEN
Zneužití společnosti Ask 
Partner Network (APN)

BŘEZEN2017 2018
Kampaň Dofoil

BŘEZEN

2 incidenty: Operation 
WilySupply a zneužití 
aplikace pro práci s DVD 
pro macOS

KVĚTEN
Zadní vrátka 
ShadowPad

ČERVENEC
Zneužití 
multimediální 
aplikace pro macOS

ŘÍJEN

Zneužití dodavatelského 
řetězce v rámci
dodavatelského řetězce

ČERVENEC

Zneužití ovládacího 
panelu hostingu

ŘÍJEN

https://docs.microsoft.com/windows/security/threat-protection/intelligence/supply-chain-malware
https://docs.microsoft.com/windows/security/threat-protection/intelligence/supply-chain-malware
https://cloudblogs.microsoft.com/microsoftsecure/2017/06/27/new-ransomware-old-techniques-petya-adds-worm-capabilities/
https://cloudblogs.microsoft.com/microsoftsecure/2017/05/04/windows-defender-atp-thwarts-operation-wilysupply-software-supply-chain-cyberattack/
https://www.kaspersky.com/about/press-releases/2017_shadowpad-how-attackers-hide-backdoor-in-software-used-by-hundreds-of-large-companies-around-the-world
https://www.rsaconference.com/events/us18/agenda/sessions/10593-ccleaner-apt-attack-a-technical-look-inside
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Během prvních 12 hodin kampaně se program Windows Defender postaral o zablokování více než 400 000 pokusů 
o šíření infekce po celém světě. Na Rusko připadlo 73 procent výskytů z celého světa a Turecko a Ukrajina se na této 
statistice podílely 18, respektive 4 procenty.

OBRÁZEK 6.  

Trend výskytu malwaru Dofoil (Smoke Loader) 
v roce 2018 vykazuje v březnu prudký nárůst 
zablokovaných instancí.

ÚTOKY NA DODAVATELSKÝ ŘETĚZEC V OBLASTI SOFTWARU V ROCE 2018 - HLAVNÍ PŘÍČINY A DOPAD

K prvnímu závažnému útoku na dodavatelský řetězec v oblasti softwaru došlo 6. března, kdy Ochrana ATP v programu 
Windows Defender zablokovala rozsáhlou kampaň, jejímž účelem bylo šíření trojského koně Dofoil (známého také pod 
názvem Smoke Loader). Tato rozsáhlá malwarová kampaň měla původ v pozměněné aplikaci typu peer-to-peer. Balíček 
aktualizací aplikace byl nahrazen jeho nebezpečnou verzí, která stáhla pozměněný kód, a ten následně nainstaloval 
malware Dofoil. Tento sofistikovaný trojský kůň, jehož konečným cílem byla těžba kryptoměn, zahrnoval pokročilé techniky 
injektáže mezi procesy, mechanismy pro zajištění trvalé přítomnosti v systému a metody předcházení odhalení.

ČÁST II

Míra výskytu malwaru Dofoil

0,01 %
DUBEN 2018

0,00 %
PROSINEC 2018

https://cloudblogs.microsoft.com/microsoftsecure/2018/03/07/behavior-monitoring-combined-with-machine-learning-spoils-a-massive-dofoil-coin-mining-campaign/
https://cloudblogs.microsoft.com/microsoftsecure/2018/03/13/poisoned-peer-to-peer-app-kicked-off-dofoil-coin-miner-outbreak/
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OBRÁZEK 7.  

Další útoky na dodavatelský řetězec  
v oblasti softwaru v roce 2018

V roce 2018 bylo zjištěno několik dalších útoků, které jako mechanismy distribuce zneužily dodavatelské řetězce v oblasti 
softwaru. Patří mezi ně i ty uvedené v následující tabulce: 

Období Útok Popis Napadený software
Březen 

2018

Kampaň Dofoil pro těžbu  

mincí Microsoft).

Útočníci pozměnili proces aktualizace aplikace typu 

peer-to-peer tak, aby instalovala kód Dofoil, který 

následně instaloval malware pro těžbu kryptoměn.

Aplikace typu  

peer-to-peer.

Červenec 

2018

Zneužití dodavatelského řetězce 

v rámci dodavatelského řetězce 

(oznámeno společností Microsoft).

Útočníci zneužili sdílenou infrastrukturu mezi 

dodavatelem aplikace pro úpravy souborů PDF 

a jedním z jeho partnerských dodavatelů softwaru.

Aplikace pro úpravy 

souborů PDF a externí 

partner (dodavatel).
Srpen 

2018

Zneužití programu pro 

vzdálenou podporu (Operation 

Red Signature, oznámeno 

společnostmi Trend Micro a 

IssueMakersLab).

Zneužití aktualizačního serveru poskytovatele řešení 

pro vzdálenou podporu umožnilo distribuovat nástroj 

nazvaný 9002 RAT poskytující vzdálený přístup.

Program pro vzdálenou 

podporu.

Říjen 2018 Zneužití řešení ovládacího panelu 

hostingu (oznámeno  

společností ESET).

Instalační skript pro řešení ovládacího panelu 

hostingu byl upraven tak, aby umožňoval odcizit 

přihlašovací údaje.

Řešení ovládacího 

panelu hostingu.

OHROŽENÍ DŮVĚRY

Útoky na dodavatelský řetězec jsou zákeřné, protože 
těží z důvěry uživatelů a oddělení IT v software, který 
používají. Narušený software je často podepsán 
a certifikován dodavatelem a nemusí vykazovat žádné 
známky toho, že by něco mohlo být v nepořádku, 
a proto je výrazně obtížnější infekci odhalit. Tyto 
útoky mohou poškozovat vztahy mezi dodavatelskými 
řetězci a jejich zákazníky, ať už se jedná o firemní, 
nebo domácí uživatele. Útoky na dodavatelský řetězec 
pozměňují software a podkopávají infrastrukturu 
pro distribuci nebo aktualizace, a mohou proto mít 
dopad na integritu a bezpečnost zboží a služeb, které 
organizace poskytují.

Útoky na dodavatelský řetězec měly dopad na 
širokou škálu softwaru a byly zaměřeny na organizace 
z různých sektorů a geografických lokalit. Hrozba 
útoků na dodavatelský řetězec je problém týkající 
se celého odvětví, který vyžaduje pozornost více 
zainteresovaných stran, včetně vývojářů softwaru 
a dodavatelů, kteří píší kód, správců systému, kteří 
spravují instalace softwaru, a komunity zabezpečení 
informací, která tyto útoky vyhledává a vytváří řešení, 
jež mají před nimi chránit osoby nebo software.

https://cloudblogs.microsoft.com/microsoftsecure/2018/03/13/poisoned-peer-to-peer-app-kicked-off-dofoil-coin-miner-outbreak/
https://cloudblogs.microsoft.com/microsoftsecure/2018/07/26/attack-inception-compromised-supply-chain-within-a-supply-chain-poses-new-risks/
https://blog.trendmicro.com/trendlabs-security-intelligence/supply-chain-attack-operation-red-signature-targets-south-korean-organizations/
https://www.welivesecurity.com/2018/10/18/new-linux-chachaddos-malware-distributed-servers-vestacp-installed/
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NEJEN SOFTWARE: ZNEUŽITÍ DODAVATELSKÉHO 
ŘETĚZCE PROSTŘEDNICTVÍM CLOUDOVÝCH OBJEKTŮ

V cloudu získávají útoky na dodavatelský řetězec ještě 
větší schopnost podrývat důvěru a s nimi spojená 
složitost se ještě zvyšuje. Tuto složitost zdůrazňuje 
několik incidentů zneužití cloudových objektů, služeb 
a infrastruktury, ke kterým v roce 2018 došlo:

• Pozměněné rozšíření prohlížeče Chrome, které 
instalovalo malware pro podvodná kliknutí 
(oznámeno společností ICEBRG)

• Různá zneužitá linuxová úložiště (oznámeno na 
několika online fórech)

• Moduly plug-in pro WordPress používané pro 
různé škodlivé aktivity, včetně toho, že útočníkům 
umožnily publikovat obsah na webech WordPress 
(oznámeno na webu produktu Wordfence)

• Škodlivé bitové kopie kontejnerů Docker obsahující 
skript pro stažení malwaru pro těžbu kryptoměn, 
které byly nahrány do účtu úložiště Docker Hub 
(oznámeno společnostmi Fortinet a Kromtech)

• Škodlivý balíček využívající typosquatting 
v oficiálním úložišti Python obsahující škodlivý 
skript, který stahuje malware umožňující 
pozměňovat adresy mincí ve schránce (oznámeno 
na webu Medium)

• Zneužitý skript služby StatCounter, který 
útočníkům umožňoval vkládat škodlivý skript na 
weby využívající službu StatCounter (oznámeno 
společností ESET)

• Několik incidentů modulů se zadními vrátky 
v úložišti npm (The npm Blog, Medium). V případě 
zneužití mohly vést například k situacím, kdy by 
útočník mohl běžícímu serveru podstrčit jakýkoli 
kód a spustit ho.

Tyto incidenty ukazují, jak může zneužití 
dodavatelského řetězce nesmírně rozšířit potenciální 
oblast útoku. Pokud nejsou zabezpečeny, mohou se 
cloudové objekty stát neočekávanými vstupními body. 
Incident v úložišti Docker Hub se například týkal účtu, 
který nahrával škodlivé bitové kopie kontejnerů Docker 
obsahující skrytá zadní vrátka pro těžbu kryptoměn. 
Tyto bitové kopie kontejnerů Docker byly v úložišti 
Docker Hub hostovány téměř rok, počet jejich stažení 
se pohyboval v řádu milionů a používali je nic netušící 
správci a uživatelé.

Rizika dodavatelského řetězce se rozšiřují i na kód 
v cloudu, opensourcová řešení, webové knihovny, 
kontejnery a další objekty v cloudu. Tato rizika spolu 
s vysokou variabilitou odhalených incidentů zneužití 
dodavatelského řetězce v oblasti softwaru a hardwaru 
jsou důvodem, proč útoky na dodavatelský řetězec 
představují širokou kategorii hrozeb. Přestože 
neexistuje jediné řešení pro celé spektrum těchto 
typů útoků, organizace si musejí vytvořit prostředky 
preventivní ochrany a detekce průniků pro útoky na 
dodavatelský řetězec, které zneužívají dodavatele 
hardwaru a softwaru, smluvní partnery a akvizice, 
dodavatele opensourcového softwaru a také cloudové 
služby a dodavatele infrastruktury.

https://www.icebrg.io/blog/more-extensions-more-money-more-problems
https://www.wordfence.com/blog/2018/01/wordpress-supply-chain-attacks/
https://www.fortinet.com/blog/threat-research/yet-another-crypto-mining-botnet.html
https://kromtech.com/blog/security-center/cryptojacking-invades-cloud-how-modern-containerization-trend-is-exploited-by-attackers
https://medium.com/@bertusk/cryptocurrency-clipboard-hijacker-discovered-in-pypi-repository-b66b8a534a8
https://www.welivesecurity.com/2018/11/06/supply-chain-attack-cryptocurrency-exchange-gate-io/
https://blog.npmjs.org/post/173526807575/reported-malicious-module-getcookies
https://medium.com/@hkparker/analysis-of-a-supply-chain-attack-2bd8fa8286ac
https://www.microsoft.com/WindowsForBusiness/windows-atp?ocid=cx-blog-mmpc
https://www.microsoft.com/WindowsForBusiness/windows-atp?ocid=cx-blog-mmpc
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ÚNIK DAT PŘI ÚTOKU S PODPOROU NÁRODNÍHO 
STÁTU NA ORGANIZACI POSKYTUJÍCÍ 
ODBORNÉ SLUŽBY

Organizace poskytující odborné služby čelila cizím 
státem financovanému pokročilému a vytrvalému útoku, 
v rámci něhož se útočníkům podařilo získat přihlašovací 
údaje s vysokou úrovní oprávnění. Útočníci získali 
přístup k síti organizace pomocí útoku typu password 
spray, v rámci něhož s použitím malého počtu slabých 
nebo široce používaných hesel (například „p@ssword“ 
nebo „123456“) napadli velký počet uživatelských 
účtů a podařilo se jim získat oprávnění správce pro 
Office 365. (Útoky typu password spray se snaží vyhnout 
odhalení tím, že omezují počet pokusů o přihlášení 
k jednotlivým účtům.) Po průniku do sítě tento útok 
provedl propracovanou a automatizovanou exfiltraci dat 
z poštovních schránek zaměstnanců. Přestože se interní 
pracovníci několikrát snažili přítomnost útočníka v síti 
eliminovat, pohyboval se v síti déle než 200 dnů.  Útočník 
při tomto útoku použil dodavatelský řetězec organizace 
v oblasti softwaru a automatizovanou exfiltraci dat.

Organizace měla podezření, že došlo k narušení 
zabezpečení jejích zákaznických dat, a proto se obrátila 
na tým DART, aby provedl šetření a pomohl jí zabránit 
dalším škodám. Tým DART identifikoval cílové poštovní 
schránky Office 365, napadené účty a řídicí kanály, 
které útočník používal. Zákazník si z tohoto incidentu 
odnesl klíčové ponaučení, že je nutné zavést kontrolní 
prvky na ochranu cloudových služeb před hrozbami 
a útoky založenými na identitách. Organizace zavedla 
vícefaktorové ověřování (MFA), zásady podmíněného 
přístupu pro určité cloudové aplikace a protokolování 
služeb Office 365. Aby se do budoucna ochránila před 
podobnými hrozbami, zvažuje organizace také nasazení 
řešení pro detekci a odstraňování hrozeb pro koncové 
body, které umožňuje odhalovat pokusy útočníků 
o zneužití sítě. Organizaci jsme také doporučili ustanovit 
skupinu pro dohled nad cloudem nebo globální tým 

pro správu identit, který bude 
spravovat a vynucovat příslušné 
zásady ověřování uživatelů, tak aby 
organizace měla přehled o stavu 
zabezpečení a dokázala efektivně 
zmírňovat rizika.

DART (Detection and Response Team) je globální tým společnosti Microsoft složený 
z odborníků na kybernetické zabezpečení a pracovníků zodpovědných za reakci 
na incidenty, který pomáhá organizacím odhalovat incidenty kybernetického 
zabezpečení, vyšetřovat je a reagovat na ně. Tato část popisuje některé případy, 
které tým DART v minulém roce u zákazníků řešil. Popisuje běžné trendy v chování 
útočníků a ukazuje, jak se společnosti Microsoft spolu se zákazníky podařilo jejich 
záměry překazit.

Vyšetřování kybernetických incidentů 
s pomocí týmu DART



ČÁST III

Phishing stále 
převládá
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PHISHING JE V ROCE 2018 I NADÁLE UPŘEDNOSTŇOVANÝM ZPŮSOBEM ÚTOKU

Společnost Microsoft ve službách Office 365 měsíčně analyzuje více než 470 miliard e-mailových zpráv a kontroluje v nich 
výskyt phishingu a malwaru, což analytikům poskytuje přehled o trendech a technikách útočníků. Podíl phishingových 
zpráv mezi příchozími e-maily se v období od ledna do prosince 2018 zvýšil o 250 procent. Phishing zůstává jedním 
z nejčastějších způsobů, jak uživatelům doručit zatím neznámý škodlivý kód, a společnost Microsoft ještě více posiluje 
obranu před těmito útoky pomocí dalších funkcí pro ochranu před phishingem, jeho odhalování, vyšetřování a reakci na 
něj, aby pomohla zvýšit zabezpečení uživatelů.

Z údajů, které v roce 2018 shromáždili analytici hrozeb ze společnosti Microsoft, 
vyplývá, že útočníci i nadále používají phishing jako upřednostňovaný způsob útoku. 
Phishing s největší pravděpodobností zůstane problémem i v dohledné budoucnosti, 
protože vyžaduje lidská rozhodnutí a úsudek v reakci na nepolevující snahu 
kybernetických zločinců nachytat oběti na návnady, které jim překládají.

ČÁST III

OBRÁZEK 8.  

Phishingové e-maily v roce 2018

Míra výskytu phishingu je stále na vzestupu
Procento phishingových e-mailů z celkového počtu příchozích e-mailů
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Vývoj metod phishingových útoků

Nástroje a techniky používané na ochranu uživatelů 
před phishingem jsou stále propracovanější a útočníci 
jsou nuceni se tomu přizpůsobovat. Phishingové útoky 
jsou čím dál mnohotvárnější, což znamená, že útočníci 
nepoužívají pro odesílání pošty jedinou adresu URL, 
doménu nebo IP adresu, ale využívají rozmanitou 
infrastrukturu s více místy útoku. Vyvíjí se i povaha 
samotných útoků. Moderní phishingové kampaně sahají 
od krátkodobých útoků, které jsou aktivní pouhých 
pár minut, až po mnohem delší a rozsáhlejší kampaně. 
Vyskytují se také sériové variabilní útoky, kdy útočníci 
odesílají malý objem zpráv během několika po sobě 
jdoucích dnů.

Společnost Microsoft navíc zaznamenala trend, podle 
kterého útočníci využívají hostovanou infrastrukturu 
a další infrastrukturu veřejného cloudu, protože se 
pak mohou snáze ukrývat mezi legitimními weby 
a prostředky. Útočníci například stále častěji využívají 
oblíbené weby a služby pro sdílení dokumentů 
a spolupráci, pomocí nichž distribuují škodlivý kód 
a falešné přihlašovací formuláře, které slouží k odcizení 
přihlašovacích údajů uživatelů. Narůstá také zneužívání 
napadených účtů k dalšímu šíření škodlivých e-mailů 
v rámci organizace i mimo ni.

ČÁST III

Vysoká variabilita phishingových kampaní od cílených 
až po široce založené

Stejně jako při distribuci malwaru obecně sahají 
phishingové kampaně od cílených až po široce založené 
a obecně zaměřené útoky. Na rozdíl od vysoce 
propracovaných útoků, které poskytují vyšší peněžní 
zisky na každý ulovený účet, přinášejí obecné útoky 
méně peněz za každý zneužitý účet, ale zaměřují se na 
širší skupinu uživatelů.

Příkladem popracovaných, cílených aktivit je kampaň 
Ursnif, v rámci níž útočníci lokalizovali název souboru 
dokumentu tak, aby odpovídal známé organizaci nebo 
odvětví cílové skupiny. Takové útoky se značně liší 
od široce založených kampaní a vypadají legitimněji 
a věrohodněji.

Některé široce založené kampaně byly v roce 2018 
spojeny se zneužitím obchodního e-mailu a zosobněním 
známých značek, domén nebo uživatelů z cílových 
organizací a jednalo se o propracované kampaně 
falšování identity. Zosobnění domény je běžná taktika 
útoku, jejímž cílem je přesvědčit uživatele v organizaci,  
že e-mail je důvěryhodný a měli by ho otevřít.

https://cloudblogs.microsoft.com/microsoftsecure/2018/09/06/small-businesses-targeted-by-highly-localized-ursnif-campaign/
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Phishingové návnady mají mnoho různých podob

Výzkumní pracovníci společnosti Microsoft zjistili, že 
kampaně využívají několik různých typů phishingových 
návnad či podvodných zpráv. Patří mezi ně:

• Falšování domény (Doména e-mailové zprávy 
představuje přesnou shodu s původním názvem 
domény)

• Zosobnění domény (Doména e-mailové zprávy 
vypadá podobně jako původní název domény.)2 

• Zosobnění uživatele (E-mailová zpráva vypadá jako 
od důvěryhodného odesílatele.)

• Textové návnady (Textová zpráva vypadá jako 
z legitimního zdroje, například od banky, státního 
úřadu nebo jiné společnosti, a snaží se tak vzbudit 
zdání důvěryhodnosti zaslaného obsahu, který 
oběť obvykle žádá o poskytnutí citlivých informací, 
jako jsou uživatelské jméno, heslo nebo citlivé 
finanční údaje.)

• Phishingové odkazy vyžadující zadání 
přihlašovacích údajů (E-mailová zpráva obsahuje 
odkaz na stránku, která se podobá přihlašovací 
stránce legitimního webu. Uživatelé tak na ní 
normálně zadají své přihlašovací údaje.)

ČÁST III

• Phishingové přílohy (E-mailová zpráva v příloze 
obsahuje soubor se škodlivým obsahem. Její 
odesílatel se snaží svou oběť přesvědčit, aby přílohu 
otevřela.)

• Odkazy na falešná cloudová úložiště (E-mailová 
zpráva vypadá jako z legitimního zdroje a snaží 
se uživatele přesvědčit, aby se zadáním svých 
přihlašovacích nebo osobních údajů pokusil získat 
přístup k falešnému cloudovému úložišti.)

Tyto typy návnad, které mohou útočníci potenciálně 
zneužít, zvyšují složitost phishingových hrozeb, s nimiž 
se musí organizace vyrovnávat.

POZNÁMKY POD ČAROU
² Zosobnění domény se ve výjimečném 
případě může podobat falšování domény 
(přesná shoda s původním názvem 
domény), pokud se název domény zobrazí 
v zobrazovaném jménu v e-mailu.
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VELKÁ VÝROBNÍ ORGANIZACE ZASAŽENÁ CÍLENÝMI 
PHISHINGOVÝMI ÚTOKY

Výrobní organizace čelila v průběhu několika měsíců 
několika fázím phishingové kampaně. Tento přístup 
není neobvyklý. Během první fáze útočník provádí 
průzkum a ve druhé fázi se zaměřuje na vysoce 
postavené pracovníky. První fáze této kampaně využila 
dobře známého phishingového podvodu, kdy se 
do e-mailu odeslaného malé cílové skupině v rámci 
organizace vloží odkaz na webovou stránku. Obsah 
e-mailu uvádí, že odkazuje na důležitý elektronický 
dokument, který si příjemce musí přečíst. Žádá tedy 
příjemce o ověření přístupu pomocí přihlašovacích 
údajů k doméně. Tato falešná cílová stránka vytvořená 
jako přístupová stránka k uvedenému „důležitému 
dokumentu“ ve skutečnosti pouze získává zadané 
přihlašovací údaje, které pak útočníkovi poskytují 
přístup k účtům Office 365 z kteréhokoli místa na světě. 
Druhá fáze phishingové kampaně měla za cíl zaslat 
podobné phishingové e-maily vysoce postaveným 
osobám uvnitř cílové výrobní organizace ve snaze získat 
přístup k hodnotnějším datům.  Společnost Microsoft 
začala s tímto klientem spolupracovat během druhé 
fáze phishingové kampaně. Nejdůležitější zjištění 
vyplývající z tohoto incidentu jsou: phishing i nadále 
patří mezi nejúčinnější způsoby útoků a uživatelé 

ČÁST III: DART

i nadále představují nejslabší článek zabezpečení. Je 
proto důležité školit uživatele, aby se měli na pozoru 
před phishingovými podvody, implementovat nástroje 
na identifikaci útočníků a následnou reakci a pravidelně 
instalovat bezpečnostní aktualizace systémů. Pokud 
organizace zanedbává byť jediné z těchto opatření, 
může být ohrožena.

V tomto případě bylo nejdůležitějším krokem 
u zákazníka okamžitě zablokovat přístup k napadeným 
účtům. Ve spolupráci s týmy Azure Identity a Office 365 
navrhl tým DART plán zneškodnění útočníka v síti 
a monitorování veškerých přenosů v řídicím kanálu 
pomocí nově nasazeného řešení Microsoft Azure Log 
Analytics. Tým dokázal situaci vyřešit za pouhé tři 
hodiny. Přístup útočníka byl zablokován a organizace 
mohla svou pozornost obrátit na zjištění škod 
a obnovu. Tým DART pomocí nástroje Azure Log 
Analytics vysledoval chování útočníka a odhalil tak 
v organizaci množství chybných konfigurací. Tým 
DART například zjistil mezery v instalaci aktualizací 
do nepostradatelných serverů, objevil v síti počítače 
komunikující se známými rizikovými hostiteli 
v internetu a také nalezl několik důležitých serverů bez 
antimalwarové ochrany.

Vyšetřování kybernetických incidentů 
s pomocí týmu DART



ČÁST IV

Malware  
ve světě
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V roce 2017 se míra výskytu malwaru pohybovala přibližně od 5 do více než 7 procent. Na počátku roku 2018 se ještě 
zvýšila, aby pak v průběhu roku poklesla na úroveň mírně nad 4 procenty. Mezi potenciální důvody celkového poklesu 
výskytu malwaru v roce 2018 patří nárůst rozšíření systému Windows 10 a vyšší míra používání programu Windows 
Defender k ochraně. Míra výskytu je podíl počítačů s antivirovým programem Windows Defender, které během daného 
měsíce hlásí zaznamenaný pokus o malwarový útok, včetně pokusů, jež program Defender zablokoval.

Malware představuje pro organizace i jednotlivce riziko ve formě omezené 
použitelnosti, ztráty dat, krádeže duševního vlastnictví, finanční ztráty, emočního 
vypětí, a může dokonce ohrozit lidské životy. Společnost Microsoft používá 
k identifikaci, blokování a likvidaci malwarové nákazy kdekoli na světě celou řadu 
nástrojů a technik.

ČÁST IV

OBRÁZEK 9.  

Průměrná celosvětová měsíční míra výskytu 
malwaru podle země/oblasti v roce 2018

http://www.microsoft.com/sir
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Mezi pět zemí s nejvyšší mírou výskytu malwaru v období leden–prosinec 2018 patřila Etiopie (průměrná měsíční míra 
výskytu na úrovni 26,33 %), Pákistán (18,94), palestinská území (17,50), Bangladéš (16,95) a Indonésie (16,59). Všechny 
tyto země měly v daném období průměrnou měsíční míru výskytu 16,59 % nebo vyšší. Míra infekce má sklon silně 
korelovat s faktory rozvoje lidstva a připraveností na technologie v rámci společnosti. Všechna místa s nejvyšším 
výskytem v roce 2018 se nachází mezi dolními 40 procenty zemí a oblastí v Indexu informačních a komunikačních 
technologií (ICT) pro rok 2017, který vydala Mezinárodní telekomunikační unie (ITU) OSN.

Mezi pět zemí s nejnižší mírou výskytu malwaru ve stejném období patřilo Irsko (1,26), Japonsko (1,51), Finsko (1,74), 
Norsko (1,79) a Nizozemsko (1,82). Tyto země měly v daném období průměrnou měsíční míru výskytu 1,82 % nebo nižší. 
Tyto země mají obvykle vyspělou infrastrukturu kybernetického zabezpečení a dobře zavedené programy na ochranu 
kritické infrastruktury a komunikují s občany o základech bezpečnosti.

ČÁST IV

PRŮMĚRNÉ MĚSÍČNÍ MÍRY VÝSKYTU 
V ZEMÍCH NEJVÍCE ZASAŽENÝCH 
MALWAREM

Pákistán: 18,94 %

Palestinská území: 17,50 %

Etiopie: 26,33 %
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NĚKOLIK ORGANIZACÍ Z ODVĚTVÍ FINANČNÍCH 
SLUŽEB ZAZNAMENALO ÚTOKY NÁRODNÍCH STÁTŮ, 
KTERÉ NARUŠILY JEJICH PROVOZ

V jednom z nejzávažnějších incidentů, který tým 
DART řešil, se několik organizací z odvětví finančních 
služeb stalo cílem podobně provedeného, cizím 
státem financovaného pokročilého vytrvalého útoku 
( jiná skupina, než která zaútočila na dříve uvedenou 
společnost z odvětví odborných služeb).

Tento útok získal přístup na úrovni správce poté, 
co se mu pravděpodobně prostřednictvím spear 
phishingového e-mailu podařilo do prvotního počítače 
naimplantovat velmi přesně cílená skrytá zadní vrátka. 
Následně tento pokročilý vytrvalý útok (APT) provedl 
několik podvodných transakcí, při nichž došlo k převodu 
značných finančních částek na zahraniční bankovní účty. 
V některých případech nebyl útočník odhalen déle než 
100 dnů. Poté, co útočník zjistil, že byl odhalen, rychle 
provedl předem připravený útok a do více než poloviny 
systémů v prostředí dané organizace zavedl ničivý 
malware, který na několik dnů zcela zastavil chod firmy.

Z těchto incidentů pro zákazníka vyplynulo několik 
zásadních ponaučení. Prvním bylo, že je obzvlášť 
důležitá správa životního cyklu softwaru, jejíž součástí 
je zajišťování pravidelných aktualizací systémů 
(operační systémy a zabezpečení), oprav a auditů. 
V jednom případě byl v prostředí organizace zjištěn 

ČÁST IV: DART

zcela nespravovaný linuxový systém, na němž běžel 
mimořádně vysoký počet aplikačních úloh, které tak byly 
vystaveny významně vysokému riziku útoku. Druhým 
ponaučením bylo, že je pro případ ztráty primárních 
dat důležité udržovat zálohy systémových dat v offline 
umístění. Dalším ponaučením bylo, že tradiční antivirová 
řešení nemusí být schopna poskytovat dostatečné 
informace o nepřátelských aktivitách.

Návrat k normálnímu provozu byl pro tyto organizace 
nejvyšší prioritou. Tým DART pomohl obnovit služby 
tak, že nejprve zjistil dopad útoků a poté provedl 
nezbytná opatření ke zmírnění jejich následků, jako 
je odstranění malwaru z ohrožených systémů a jejich 
obnovení do původního, funkčního stavu. Tým také 
zaškolil zákazníky, jak pracovat s nástroji společnosti 
Microsoft pro zjišťování hrozeb, jako je EDR a další 
řešení, která umožňují vyhledávat neobvyklé chování 
a aktivity útočníků v síti organizace. Tým DART 
zdůraznil, že monitorování koncových bodů je nezbytně 
důležité pro obranu proti sofistikovaným cíleným 
útokům, které tradiční antivirová řešení nemusí být 
schopna odhalit. 

Vyšetřování kybernetických incidentů 
s pomocí týmu DART
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PREVENCE:

Preventivní kontrolní prvky hrají klíčovou roli v celkové 
obranné strategii, neboť vhodné investice mohou zvýšit 
náklady kyberzločinců na útok a v průběhu času tyto 
zvýšené náklady na útok udržet (aniž by bylo nutné, aby 
výsledky sledoval a interpretoval odborník). Investice do 
preventivních kontrolních prvků by se měly zaměřit na 
nejméně nákladné techniky útoků a tyto levné a účinné 
techniky neustále eliminovat.

V rámci prevence je vhodné zvažovat čtyři aspekty:

1. Udržovat zabezpečení je kriticky důležité. Jak 
je patrné z některých kybernetických incidentů 
popisovaných v této zprávě, běžné bezpečnostní 
nedostatky mohou zcela eliminovat přínosy 
pokročilých bezpečnostních funkcí. Následující 
tipy proto mohou pomoci zmírnit případná rizika:

• Vyhněte se používání neznámého bezplatného 
nebo nelegálního softwaru. Používejte výhradně 
software z důvěryhodných zdrojů.

• Omezte riziko krádeže přihlašovacích údajů, 
včetně zabezpečení účtů správců s vysokou úrovní 
oprávnění. Možné postupy najdete na tomto 
blogu, který popisuje některé principy a nástroje 

používané společností Microsoft k zajišťování 
a vylepšování vlastního zabezpečení a doporučení 
k možnému návrhu plánu vlastních iniciativ.

• Nastavte základní konfigurace zabezpečení 
doporučené vašimi dodavateli softwaru.

• Udržujte počítače v aktuálním stavu bezodkladným 
instalováním nejnovějších aktualizací operačních 
systémů a aplikací a okamžitě nasazujte kritické 
aktualizace zabezpečení pro operační systémy, 
webové prohlížeče a e-mailové aplikace. 
Izolujte (nebo zcela vyřaďte) počítače, které 
nelze aktualizovat nebo do kterých není možné 
instalovat opravy.

• Implementujte pokročilé prvky ochrany 
e-mailových aplikací a webových prohlížečů. 
Nasaďte zabezpečenou e-mailovou bránu 
s pokročilými možnostmi ochrany proti hrozbám, 
která zajistí obranu před moderními variantami 
phishingových útoků.

• Aktivujte antimalwarovou ochranu hostitelských 
systémů a sítí, která vám zajistí blokování útoků 
z cloudu téměř v reálném čase (pokud je ve vašem 
řešení k dispozici).

Zajišťování odolnosti organizace a smysluplné snižování rizik vyžaduje bezpečnostní 
přístup, jehož součástí jsou prevence, detekce a reakce. Do uvedených kategorií jsme 
uspořádali následující doporučené osvědčené postupy zabezpečení a kontrolní prvky.

Poučení

https://cloudblogs.microsoft.com/microsoftsecure/2018/11/29/secure-your-privileged-administrative-accounts-with-a-phased-roadmap/
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2. Implementujte řízení přístupu. Zvažte 
následující možnosti:

• Aplikujte zásadu nejnižších možných 
oprávnění, jejíž součástí je implementace 
segmentace sítě, odebrání oprávnění místního 
správce koncovým uživatelům a opatrnost při 
udělování oprávnění aplikacím provozovaným 
v počítači. 

• Povolte stahování aplikací pouze ze 
spolehlivých zdrojů (z oficiálního tržiště 
s aplikacemi).

• Zaveďte silné zásady integrity kódu, včetně 
omezení aplikací, které mohou spouštět 
uživatelé. Pokud je to možné, implementujte 
bezpečnostní řešení, které dokáže omezit 
kód běžící v jádru systému (kernel) 
a blokovat nepodepsané skripty a další formy 
nedůvěryhodného kódu. Využijte možnost 
definovat seznam povolených aplikací.

• Informace o útocích na dodavatelský řetězec 
v oblasti softwaru a ochraně proti nim najdete 
na tomto blogu od výzkumných pracovníků 
společnosti Microsoft.

3. Zálohujte.

• Vytvářejte zálohy důležitých systémů a dat, 
které budou odolné proti zničení.

• Pro automatické zálohování dat online 
využívejte cloudová úložiště. Důležitá data 
ukládaná místně pravidelně zálohujte podle 
pravidla 3–2–1.  Uchovávejte tři zálohy vašich 
dat ve dvou různých typech úložišť a alespoň 
jednu zálohu mimo prostory organizace.

4. Buďte obezřetní a jednejte, pokud se vám 
něco nezdá.

• Naučte zaměstnance, aby se měli na pozoru 
před podezřelými zprávami, které žádají 
poskytnutí citlivých informací, a instruujte je, 
jak na ně zareagovat a okamžitě je oznámit 
týmu bezpečnostních operací organizace. 
Školení může také přispět k eliminaci útoků 
využívajících sociálního inženýrství a spear 
phishingových útoků.

• Před kliknutím na webové odkazy buďte 
opatrní. Osvojte si bezpečné návyky při 
procházení webu a používejte řešení, která 
poskytují varování nebo přímo blokují přístup 
k nebezpečným webům, na nichž hrozí riziko 
malwaru umožňujícího na pozadí a bez 
vědomí uživatelů těžbu kryptoměn. 

• Pokud váš počítač pracuje neobvykle pomalu, 
hledejte podezřelé běžící soubory a případně 
zašlete vzorek výrobci operačního systému. 
Společnosti Microsoft můžete soubory 
k analýze malwaru zaslat prostřednictvím 
stránky https://www.microsoft.com/wdsi/
filesubmission.

DETEKCE A REAKCE:

Detekce a reakce přispívají k vyšší 
odolnosti tak, že omezují dobu, po 
kterou má útočník přístup k vašim 
prostředkům. Klesá tak návratnost 
útočníkovy investice, protože rostou 
jeho náklady na útok (musí útok 
opakovat nebo upravovat) a snižuje 
jeho výnosy z útoku (omezuje 
pravděpodobnost dosažení cíle).

Stejné cloudové technologie, 
které komerčním organizacím 
umožňují lépe uspokojovat potřeby 
trhu, mohou také vylepšovat 
bezpečnostní operace a účinněji tak 
bojovat proti útočníkům.

https://cloudblogs.microsoft.com/microsoftsecure/2018/07/26/attack-inception-compromised-supply-chain-within-a-supply-chain-poses-new-risks/
https://www.microsoft.com/wdsi/filesubmission
https://www.microsoft.com/wdsi/filesubmission


31POUČENÍ

OBRÁZEK 10.  

Postup vývoje center bezpečnostních operací

POZNÁMKY POD ČAROU
³http://www.militaryhistoryveteran.com/
colonel-john-boyd-ooda-loop/

Při pohledu na vývoj center bezpečnostních operací (Security Operations Center, SOC) vidíme, že technologie neustále 
zvyšují rychlost a kvalitu rozhodování a reakcí těchto center. Mnohé z těchto inovací lze namapovat na některou z fází 
cyklu pozorování–zorientování–rozhodnutí–reakce (Observe Orient Decide Act, OODA), který popsal John Boyd³, 
plukovník vzdušných sil USA.

POZOROVÁNÍ – Centra bezpečnostních operací 
mohou využívat obrovská množství analytických 
dat (od Microsoftu a dalších zdrojů). Získávají tak 
významně lepší přehled o vnitřním prostředí organizace 
i o vnějším prostředí.

ZORIENTOVÁNÍ – Protože tyto nové zdroje dat 
jsou zpřístupňovány již tak přetíženým centrům 
bezpečnostních operací, stává se nepostradatelným 
nástrojem strojové učení ( jako podmnožina umělé 
inteligence), které dokáže tyto rozsáhlé datové sady 
zpracovávat a vyhledávat v nich anomálie, jež by se 
měly prošetřit. Dodavatelé bezpečnostních řešení 
(včetně Microsoftu) implementovali technologii 
strojového učení, aby mohli rychle určovat priority 
událostí (a z jednotlivých událostí sestavovat ucelený 
přehled o bezpečnostních incidentech).

ROZHODNUTÍ – Protože počet a rozsah útoků může 
centrum bezpečnostních operací rychle zahltit, musí 
analytici a pracovníci zodpovědní za reakci na incidenty 
rychle přijímat množství rozhodnutí a rychle reagovat 
na výstrahy a zjištěné hrozby. Společnost Microsoft 
a další výrobci integrovali automatizované vyšetřovací 
funkce a pokyny, které analytikům pomáhají rychle 
přijímat správná rozhodnutí (například izolovat 
potenciálně infikovaná nebo zneužitá zařízení). 
V současnosti se automatizace zaměřuje na rychlé 
řešení incidentů s nízkou prioritou, takže specializované 
dovednosti je možné využívat na složitější problémy.

REAKCE – Reagovat se musí rychle a přesně na 
nejrůznějších technologiích i platformách. A přesně to 
umožňují bezpečnostní orchestrace a automatizace 
reakce. Microsoft a mnozí další výrobci do těchto 
technologií, včetně moderních řešení pro detekci 
hrozeb a automatizované reakce, neustále investují.

Lepší přehled 
díky rozsáhlým 
analytickým datům

Získání kontextu 
z obrovského množství 
dat s využitím umělé 
inteligence,  
strojového učení 
a lidské odbornosti

Vyšší rychlost 
a kvalita díky 
integrovaným
pokynům

Rychlejší reakce díky 
orchestraci
a automatizaci

Pomoc využívající 
rozšířenou realitu 
a roboty založené 
na umělé inteligenci

K dispozici dnes Blízká 
budoucnost

POZOROVÁNÍ ZORIENTOVÁNÍ ROZHODNUTÍ REAKCE

http://www.militaryhistoryveteran.com/colonel-john-boyd-ooda-loop/
http://www.militaryhistoryveteran.com/colonel-john-boyd-ooda-loop/
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Mezi další trendy, které se prosazují v moderních centrech 
bezpečnostních operací, patří:

• Kvalita, nikoli kvantita výstražných informací – 
Organizace se rychle posouvají ze stavu „nedostatek 
informací“ do stavu „příliš mnoho informací“, a proto 
je čas a pozornost vysoce specializovaných analytiků 
center bezpečnostních operací stále cennější. To 
zvyšuje potřebu kvalitních výstrah, které vyžadují 
zapojení analytiků 1. a 2. úrovně. I když další data 
jsou pro vyšetřování a proaktivní vyhledávání hrozeb 
vždy užitečná, podnikové centrum IT bezpečnostních 
operací v Microsoftu měří podíl opodstatněných 
výstrah, které vyžadují reakci analytiků (a v současnosti 
vyžaduje úroveň alespoň 90 %).

• Závažnost dat – Analýza velkých datových sad 
(včetně bezpečnostních informací) je bez přístupu 
k podkladovým nezpracovaným datům obtížná. 
Protože k dispozici je stále více bezpečnostních 
dat, je hospodárnější a praktičtější provádět jejich 
bezpečnostní analýzu v cloudu namísto jejich přenosu 
do místního systému. To nejspíš povede k dalšímu 
vývoji architektur SIEM a SOC, včetně možných 
hybridních modelů SIEM nebo implementaci nativních 
cloudových modelů SIEM jako služba. 

• Přesnější kontext – Tyto typy detekcí jsou mnohem 
užitečnější díky své schopnosti efektivnější korelace 
datových sad. I když tradiční detekce založená 
na sledování provozu v síti stále poskytuje pro 
zabezpečení určitou hodnotu, nezpracovaná síťová 

komunikace obvykle postrádá kontext nezbytný 
k rozlišení mezi legitimní a neobvyklou aktivitou. 
Centra bezpečnostních operací stále častěji získávají 
cenné informace na základě kontextové detekce, 
kterou poskytují:

• Řešení pro detekci a reakci v koncových 
bodech (Endpoint Detection and Response, 
EDR), která pracují s hloubkovým kontextem 
o aktivitách v hostitelském systému 

• Detekce založená na identitě, která zahrnuje 
poznatky o normálních vzorcích ověřování 
uživatelů (místa, časy, přístup k službám atd.) 
a využívá analýzu chování

Pro útočníky je oklamat tyto kontextové detekce 
mnohem těžší, protože musí napodobovat mnohem 
složitější postupy (namísto několika málo technických 
atributů provozu v IP sítích).

Další ponaučení, které jsme si odnesli z velkých průniků 
u zákazníků, je obtížnost dosáhnout rychlé reakce na 
incidenty, pokud jsou IT funkce částečně nebo zcela 
dodávány externími poskytovateli. Pro zajištění rychlé 
bezpečnostní reakce doporučujeme přezkoumat 
vaše smlouvy o outsourcingu IT a smlouvy o rozsahu 
služeb (SLA) a také poskytovatele dodavatelského 
řetězce. Další poznatky získané na základě vyšetřování 
bezpečnostních incidentů u našich zákazníků najdete 
v Referenční příručce pro reakci na incident (Response 
Reference Guide, IRRG) na stránce https://aka.ms/IRRG.

https://aka.ms/IRRG


Zdroje dat
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•  Azure Security Center je služba, která pomáhá organizacím s prevencí, detekcí a reakcí na hrozby tím, že zpřehledňuje 
zabezpečení cloudových úloh a používá pokročilou analýzu a informace o hrozbách k odhalování útoků.

•  Bing je nástroj pro vyhledávání a rozhodování, který provádí miliardy kontrol webových stránek ročně a hledá na nich 
škodlivý obsah. V případě nalezení takového obsahu Bing uživateli zobrazí upozornění, aby jej chránil před infikováním.

•  Exchange Online je e-mailová služba zvyšující produktivitu firem, hostovaná společností Microsoft. Antimalwarové 
a antispamové služby v rámci Exchange Online každoročně zkontrolují miliardy zpráv, aby odhalily a zablokovaly spam 
a malware.

•  Nástroj pro odstranění škodlivého softwaru (MSRT) je bezplatný nástroj od společnosti Microsoft, který umožňuje 
odhalovat nejčastěji se vyskytující typy malwaru a odstraňovat ho z počítačů zákazníků. Nástroj MSRT byl v první řadě 
vydán jako důležitá aktualizace prostřednictvím služeb Windows Update, Microsoft Update a Automatické aktualizace. 
Verze tohoto nástroje je dostupná také prostřednictvím webu Microsoft Download Center. Nástroj MSRT nenahrazuje 
pravidelně aktualizované antivirové řešení, které funguje v reálném čase.

•  Microsoft Bezpečnostní skener je bezpečnostní nástroj k bezplatnému stažení, který provádí kontroly na vyžádání 
a pomáhá odstraňovat malware a další škodlivý software. Microsoft Bezpečnostní skener nenahrazuje aktuální antivirové 
řešení, protože nezajišťuje ochranu v reálném čase a nedokáže zabránit infikování počítače.

Společnost Microsoft získala data obsažená ve zprávě Microsoft Security Intelligence Report 
v rámci poskytování široké nabídky svých produktů a služeb, jak se uvádí v Prohlášení 
společnosti Microsoft o zásadách ochrany osobních údajů.  Tato data nám poskytují cenné 
informace o zabezpečení a používání našich produktů a služeb, stejně jako obecné poznatky 
o vývoji kybernetických hrozeb. Tato data zahrnují analytické informace z následujících zdrojů:⁴

Zdroje dat

POZNÁMKY POD ČAROU
⁴Je důležité uvést, že před použitím 
v bezpečnostních řešeních tato data vždy 
procházejí přísnými kontrolami z hlediska 
ochrany osobních údajů a dodržování 
předpisů.

https://azure.microsoft.com/services/security-center/
http://www.bing.com
https://products.office.com/exchange/exchange-online
https://www.microsoft.com/download/malicious-software-removal-tool-details.aspx
https://docs.microsoft.com/windows/security/threat-protection/intelligence/safety-scanner-download
https://privacy.microsoft.com/privacystatement
https://privacy.microsoft.com/privacystatement
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•  Microsoft Security Essentials je bezplatný produkt ke snadnému stažení. Zajišťuje účinnou základní antivirovou 
a antispywarovou ochranu v reálném čase v systémech Windows Vista a Windows 7. 

•  Microsoft System Center Endpoint Protection (dříve Forefront Client Security a Forefront Endpoint Protection) 
je ucelený produkt, který zajišťuje ochranu před malwarem a nežádoucím softwarem v operačních systémech 
firemních stolních počítačů, notebooků a serverů. Používá software Microsoft Malware Protection Engine a databázi 
virových signatur sestavenou společností Microsoft k zajištění ochrany v reálném čase, podle plánu i na vyžádání.

•  Office 365 je sada předplacených služeb Microsoft Office pro organizace i domácí uživatele. Vybrané plány 
předplatných obsahují službu Rozšířená ochrana před internetovými útoky pro Office 365.

•  Zabezpečení systému Windows ve Windows 10 zajišťuje kontrolu a odstraňování malwaru a nežádoucího  
softwaru v reálném čase. Nejnovější verze systému Windows navíc využívá bohaté kontextové údaje, jako je 
například konfigurace počítače, výkon a stav zařízení, a další informace, které zvyšují zabezpečení zákazníků. 
Zároveň zákazníkům doporučujeme, aby se více zajímali o své soukromí ve Windows 10. V tomto blogu se  
dozvíte o některých možnostech, které Microsoft za tímto účelem nabízí.

•  Rozšířená ochrana před internetovými útoky v programu Windows Defender je nová služba integrovaná 
v aktualizaci Windows 10 Anniversary Update a novějších verzích, která zákazníkům z řad podniků umožňuje 
odhalovat, vyšetřovat a odstraňovat pokročilé trvalé hrozby a úniky dat ve vlastních sítích.

•  Windows Defender Offline je nástroj ke stažení, který umožňuje vytváření spustitelných disků CD, DVD nebo USB 
flash disků určených ke kontrole počítače a odhalení malwaru a dalších hrozeb. Nenabízí ochranu v reálném čase 
a nenahrazuje pravidelně aktualizované antimalwarové řešení.

•  Filtr SmartScreen v programu Windows Defender, funkce v prohlížečích Microsoft Edge a Internet Explorer, 
nabízí uživatelům ochranu před phishingovými weby a weby, které hostují malware. Společnost Microsoft spravuje 
databázi phishingových a malwarových webů ohlášených uživateli prohlížečů Microsoft Edge a Internet Explorer 
a dalších produktů a služeb společnosti Microsoft. Pokud se uživatel pokusí navštívit web z databáze, když je tento 
filtr aktivní, prohlížeč zobrazí varování a zablokuje přechod na danou stránku.

https://support.microsoft.com/help/14210/security-essentials-download
https://docs.microsoft.com/previous-versions/system-center/system-center-2012-R2/hh508836(v=technet.10)
https://products.office.com/business/office?rtc=1
https://support.microsoft.com/help/4028102/windows-10-how-to-protect-your-pc
https://docs.microsoft.com/windows/privacy/basic-level-windows-diagnostic-events-and-fields-1809
https://blogs.windows.com/windowsexperience/2017/04/05/windows-10-privacy-journey-continues-more-transparency-and-controls-for-you/
https://www.microsoft.com/WindowsForBusiness/windows-atp
https://support.microsoft.com/help/17466/windows-defender-offline-help-protect-my-pc
https://feedback.smartscreen.microsoft.com/smartscreenfaq.aspx
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