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4 פתח דבר

צוות SIR מביא לדוח זה את רוח הלמידה לשיפור גמישות הסייבר, לאחר שנה של בחינת נתונים לזיקוק הלקחים החשובים ביותר.

בדוח זה תיחשף לתובנות שלוקטו בעקבות שנה של ניתוח נתוני אבטחה ולקחים מעשיים שהופקו. הנתונים שנותחו כוללים את 6.5 טריליון 
האותות של האיומים שעוברים דרך הענן של Microsoft מדי יום, וכן חוויות מהמחקר ומהעולם האמיתי, שנאספו מאלפי חוקרי האבטחה 
והמשיבים שלנו ברחבי העולם. בשנת 2018, תוקפים השתמשו במגוון טריקים מלוכלכים - חדשים )כריית מטבעות( וישנים )דיוג( כאחד - 

בניסיון לגנוב נתונים ומשאבים מלקוחות ומארגונים. מתקפות היברידיות, כגון הקמפיין של תוכנת Ursnif, שילבו גישות חברתיות וטכניות. 
מכיוון שהתוקפים למדו לקח ונמנעו מן השימוש בתוכנות כופר , שהן מתקפה בולטת ומפריעה יותר, הם פנו לסוג אחר של מתקפה - כריית 

נתונים, שהיא "חמקנית" יותר, אך עדיין רווחית.

"שינוי הכיוון" עלול להיות מתסכל ולתת תחושה שהתוקפים נמצאים תמיד צעד אחד קדימה. אך אם בוחנים זאת מנקודת מבט אחרת, 
הסיפור הזה חיובי. אנשי מקצוע בתחום ההגנה ואבטחת הסייבר, כמוך, יישמו טכניקות הגנה שאילצו את התוקפים לשנות את השיטות 

המועדפות עליהם ולהימנע מתוכנות כופר.

תחום נוסף שבו פושעי סייבר הגדילו את הפעילות שלהם הוא שרשרת האספקה. אחת ההתפרצויות הבולטות ביותר - התפרצות של 
תוכנת Dofoil לכריית מטבעות, שהתרחשה ב- 6 במרץ 2018, נפתחה באפליקציית עמית לעמית מורעלת. החששות בנושא שרשרת 

האספקה נגעו לא רק לאפליקציות, אלא גם לענן, וכללו הרחבות דפדפן זדוניות, מאגרי Linux שנחשפו לסכנה ומופעים מרובים של 
מודולים שנפגעו בדלת האחורית. כדי לטפל באיום זה, הארגונים מתקדמים לקראת מודל שרשרת אספקה שהנו שקוף ומהימן. 

 .)SIR(  Microsoft שלום וברוכים הבאים למהדורה ה- 24 של דוח בינת האבטחה של
כאשת מקצוע העוסקת בתחום וכארכיטקטית אבטחה, אני קוראת דוחות כאלה בתקווה 
להבין את הסביבה טוב יותר ולקבל עצות מעשיות כיצד להשתמש בידע זה כדי להגן על 

ארגונים בצורה יעילה יותר.

פתח דבר
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נתונים זה דבר נהדר, אבל לפעמים כדאי לגלות מה באמת קרה בארגון. לכן כללנו לקחים שהופקו בתחום זה מצוות הזיהוי והתגובה 
)DART( שלנו. השיעורים שנלמדו כוללים חברת ייצור גדולה שהצליחה ליישם בקרות לחסימה של קמפיין דיוג רב-שלבי שפגע בה במשך 

חודשים, וארגוני שירותים פיננסיים שבסופו של דבר הצליחו לעקור מן השורש גורמי איום מהמערכות שלהם באמצעות כלי חקירה 
מתקדמים וניטור נקודות קצה.

ולבסוף, איומים מסוג לחיצות דיוג המשיכו להתגבר - אולם מודלים של למידת מכונה משתפרים בתפיסת הדיוג לפני שהוא מגיע לתיבות 
של המשתמשים ומונעים נזק לאחר הלחיצה - אם זו בוצעה.  רוצה לשמוע עוד חדשות טובות? מספר הולך וגדל של חברות מיישמות 

פתרונות מסוג רב-גורמי כדי להגביל את הצלחתן של הודעות הדואר האלקטרוני לדיוג לצורך גניבת אישורים.

תוקפים מחפשים הזדמנויות, כך שככל שנכיר יותר את הטכניקות והמיומנויות שלהם בתחום, כך נהיה מוכנים יותר לבנות אמצעי הגנה 
ולהגיב במהירות. צעדים קטנים אך חשובים יכולים לגרום להבדל עצום בתקינות הכוללת של אבטחת הסייבר בארגון. לכן, בדוח זה תמצא 

לא רק תובנות עמוקות לגבי הסביבה המשתנה של התוכנות הזדוניות והמתקפות, אלא גם צעדים מומלצים והנחיה לגבי שיטות עבודה 
מומלצות אחרות. משום שכשאני עסקתי בתחום, זה בדיוק מה שהיה חסר לי כדי להילחם ברעים. אנו מקווים שזה גם מה שאתה צריך. 

Diana Kelley
Microsoft ,מנהלת טכנולוגיות ראשית בתחום אבטחת הסייבר

נ.ב. אנחנו תמיד מנסים לשפר את צוות SIR. אם יש לך משוב, צור קשר וספר לנו על כך.



I פרק

 תוכנות כופר, 
  כרייה של מטבעות 

מבוזרים  וכסף
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סיפורי האבטחה הגדולים של 2017 כללו בדרך כלל תוכנות כופר. התפרצויות מתוקשרות היטב 
ברחבי העולם כולו, של תוכנות הכופר WannaCrypt ו- Petya - סוג של תוכנה זדונית שנועלת 
או מצפינה מחשבים, ולאחר מכן דורשת כסף לחידוש הגישה - עלו למודעות של הציבור הרחב 

ורבים צפו כי הבעיה רק תגדל בעתיד. במקום זאת, שיעור האירועים הקשורים לתוכנות כופר 
פחת בצורה משמעותית בשנת 2018.

את הירידה באירועים הקשורים לתוכנות כופר ניתן לייחס באופן חלקי לזיהוי משופר ולשיפור הלמידה בתחום, אשר לא אפשרו לתוקפים 
להרוויח מתוכנות אלה. כתוצאה מכך, התוקפים התרחקו מתוכנות כופר והחלו להתמקד באימוץ גישות אחרות, כגון כרייה של מטבעות 

מבוזרים, המשתמשת במשאבי ה- Computing של הקורבנות כדי ליצור כסף דיגיטלי עבור התוקפים. השינוי מדגים את אופיים 
האופורטוניסטי  במהותו של רוב פושעי הסייבר שמנסים להרוויח: הם נוטים לרדוף אחר הכסף קל ביותר להשגה, וכשהכלכלה של 

פשעי המחשב משתנה, הם נוהרים אחריה בקלות.

מתקפות מסוג תוכנות כופר נמצאות בירידה

לפני יותר מעשור, פורצי המחשבים )האקרים( והנוכלים 
המחתרתיים שהיו מעורבים בתחילתו של עידן התוכנות 

הזדוניות, נשתלו שם על-ידי הפשע המאורגן ובעלי עניין אחרים 
שביקשו להרוויח כסף. על אף שההתפרצויות המוקדמות של 
התוכנות הזדוניות היו בדרך כלל ברורות וראוותניות, תוכנות 

זדוניות שהתמקדו ברווחים נטו לפעול בשקט ונמנעו מתשומת 
לב מוגברת, כדי להמשיך בביצוע תפקידן - שליחה של הודעות 
זבל )spam(, גניבה של מידע רגיש, ביצוע תקיפות מסוג מניעת 

שירות ופעילות זדונית אחרת - ככל האפשר.

תוכנות הכופר הדפו בשאט נפש את המגמה הזו. במקום 
לנסות לפעול בשקט על מנת שלא יזהו אותן, תוכנות כופר 

מונעות בצורה גלויה מהקורבנות את הגישה למחשבים ולקבצים 
החשובים שלהם עד לתשלום הכופר )ולרוב גם לאחר מכן; 

התוקפים בדרך כלל לא משחררים את השליטה על המחשבים 
גם לאחר תשלום הכופר(. מכיוון שתוכנות הכופר הגיעו לשיא 

בשנת 2017, נראה היה שסגנון זה של מתקפה גלויה עלול 
לשקף שלב חדש בטכניקות של התוקפים. אולם נתונים 

עדכניים יותר מצביעים על כך שתוכנות הכופר נמצאות בירידה, 
ושהתוקפים חוזרים יותר ויותר לסגנון הפעולה ה"מתגנב" שאפיין 
אותם בעבר, בניסיון להתחמק אל מתחת לרדאר ולבצע מתקפות 
בצורה יעילה יותר, כמו כריית מטבעות מבוזרים. הירידה בשיעור 
האירועים הקשורים לתוכנות כופר אינה מעידה בהכרח על ירידה 

בחומרת המתקפות.

I פרק
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שיעורי האירועים הקשורים לתוכנות כופר ירדו בכ- 60% בין מרץ 2017 לדצמבר 2018, עם 
עליות לסירוגין לאורך תקופה זו.

סביר להניח שישנן סיבות רבות לירידה זו, אולם חוקרי האבטחה של Microsoft משערים שהגורם העיקרי לכך הוא זה - גם משתמשי 
הקצה וגם הארגונים מודעים לנושא יותר ויותר ומטפלים באיומים של תוכנות כופר בצורה חכמה יותר, כולל התנהגות זהירה יותר וגיבוי 

של קבצים חשובים כדי שניתן יהיה לשחזר אותם במקרה של הצפנה על-ידי תוכנת כופר. כמו כן, כפי שתואר קודם לכן, פושעי הסייבר הם 
אופורטוניסטי ם.

איור 1.

האירועים הקשורים לתוכנות כופר החל במרץ 
2017  ועד לדצמבר 2018

I פרק

שיעור האירועים הקשורים לתוכנות כופר

0.12%

0%

מאי יולימרץ ספטמאי נוביולי ספט ינונוב

2018
מרץ

2017

0.02%

0.04%

0.06%

0.08%

0.10%

ינו 2018

0.11%

דצמ 2017

0.06%

0.03%

0.07%
פבר 2018

דצמ 2018
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איור 2.  

השיעורים החודשיים הממוצעים של אירועים 
הקשורים לתוכנות כופר ברחבי העולם לפי מדינה/

אזור בשנת 2018

הערות שוליים
¹ שיעור אירועים זה הוא אחוז המחשבים שפועלים 

 ,Microsoft בהם מוצרי אבטחה בזמן אמת של
המדווחים על אירועים הקשורים לתוכנות זדוניות. 

אירוע שבו אתה נחשף לאיום אין פירושו שהמחשב 
שלך נדבק. רק מחשבים שבהם המשתמשים בחרו 

לספק נתונים ל- Microsoft שייכים לקטגוריה זו 
בעת חישוב שיעורי האירועים מסוג זה.

חמשת המקומות שהתגלו בהם השיעורים החודשיים הממוצעים הגבוהים ביותר של אירועים הקשורים לתוכנות כופר בשנת 2018 היו 
אתיופיה )0.77% שיעור חודשי ממוצע של אירועים הקשורים לתוכנות כופר(, מונגוליה )0.46(, קמרון )0.41(, מיאנמר )0.33( וונצואלה 

)0.31(, שבכל אחד מהם התגלה שיעור חודשי ממוצע של אירועים הקשורים לתוכנות כופר של 0.31% ומעלה במהלך התקופה.1 לפני כמה 
שנים, האירועים הקשורים לתוכנות כופר נהגו להתקבץ במדינות ובאזורים עשירים יותר באירופה ובצפון אמריקה, אולם ברגע שתוכנות 

הכופר החלו להערים קשיים על התוקפים, דפוס האירועים הקשורים לתוכנות כופר החל לדמות לזה של תוכנות זדוניות.

המקומות שהתגלו בהם השיעורים הנמוכים ביותר של אירועים הקשורים לתוכנות כופר בשנת 2018 היו אירלנד )0.01(, יפן )0.01(, ארצות 
הברית )0.02(, בריטניה )0.02( ושבדיה )0.02%(, שבכל אחד מהם התגלה שיעור חודשי ממוצע של אירועים הקשורים לתוכנות כופר של 

0.02% ומטה במהלך התקופה.    המקומות שהתגלו בהם שיעורים נמוכים של אירועים הקשורים לתוכנות אלה נוטים להחזיק בתשתיות 
משופרות של אבטחת סייבר ובתוכניות מבוססות היטב להגנה על התשתיות הקריטיות ולתקשורת עם האזרחים בנושא אבטחה בסיסית.

I פרק

שיעור האירועים הקשורים החודשי 
0.77%הממוצע:

המדינה שהושפעה מתוכנות כופר בשיעור הגבוה 
ביותר: אתיופיה

http://www.microsoft.com/sir

שיעור חודשי ממוצע 
של האירועים הקשורים 

לתוכנות כופר, 2018

+ 0.20%

0.15% עד 0.20%

0.10% עד 0.150%

0.05% עד 0.10% 

< 0 עד 0.05%

אין די נתונים

0.05%ברחבי העולם:

http://www.microsoft.com/sir
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כריית מטבעות מבוזרים במגמת עלייה

מטבע מבוזר הוא כסף וירטואלי שניתן להשתמש בו כדי לקנות 
ולמכור מוצרים ושירותים באופן אנונימי, הן באופן מקוון והן 

בעולם הפיזי. קיימים סוגים רבים של מטבעות מבוזרים, אבל 
כולם מבוססים על טכנולוגיית בלוקצ'יין, שבה כל טרנזקציה 

מתועדת בספר ראשי מבוזר הנשמר באלפי מחשבים או במיליוני 
מחשבים ברחבי העולם. המטבעות החדשים נוצרים, או "נכרים", 

על-ידי מחשבים המבצעים חישובים מורכבים שגם משמשים 
לאימות טרנזקציות של בלוקצ'יין. 

כרייה של מטבעות יכולה להיות רווחית מאוד - בשנת 2018, 
ערכו של מטבע Bitcoin אחד, המטבע המבוזר הוותיק והפופולרי 

ביותר, היה שווה כמה אלפי דולרים - אולם ביצוע החישובים 
הדרושים עשוי להיות מאוד אינטנסיבי, והמורכבות הולכת 

וגדלה ככל שכריית המטבעות גדלה. במטבעות פופולריים כמו 
ה- Bitcoin, כמעט שלא ניתן לבצע כרייה רווחית של המטבעות 

ללא גישה למשאבי Computing עצומים שאינם נמצאים 
בהישג ידם של אנשים פרטיים וקבוצות קטנות. לכן, תוקפים 

שמנסים להפיק רווחים בדרכים לא חוקיות משתמשים בתוכנה 
זדונית שמאפשרת להם להשתמש במחשבים של קורבנות כדי 

לכרות מטבעות מבוזרים. גישה זו מאפשרת להם למנף את 
עוצמת העיבוד של מאות אלפי מחשבים, במקום מחשב אחד או 
שניים. אפילו כשמגלים הידבקות אחת קטנה, קשה יותר לעקוב 

אחר הגורמים האחראים בשל אופיים האנונימי של המטבעות 
המבוזרים.

בשנת 2018, השיעור החודשי הממוצע של אירועים הקשורים 
לכרייה של מטבעות מבוזרים ברחבי העולם היה 0.12% לעומת 

0.05% בלבד של אירועים הקשורים לתוכנות כופר.  גורמים 
רבים תורמים לפופולריות ההולכת וגדלה של כרייה כשיטה 

של תוכנות זדוניות. להבדיל מתוכנות כופר, כרייה של מטבעות 
מבוזרים אינה מחייבת מעורבות מצד המשתמש: הפעולה 

מתבצעת ברקע, בזמן שהמשתמש מבצע משימות אחרות או 
מרוחק מהמחשב ואינו מבחין בכך כלל, אלא אם היא פוגעת 

באופן משמעותי בביצועים של המחשב. כתוצאה מכך, הסבירות 
שהמשתמשים ינקטו פעולה כלשהי להסרת האיום קטנה יותר, 

והכרייה עלולה להימשך לטובת התוקף לפרק זמן ארוך. 

מאפיין נוסף שתורם למגמה זו הוא הזמינות של מוצרים "מוכנים 
מראש" המיועדים לכרייה סמויה של מטבעות מבוזרים רבים. 

מחסום הכניסה נמוך בגלל הזמינות הרחבה של תוכנות לכריית 
מטבעות, שפושעי הסייבר "אורזים מחדש" והופכים לתוכנות 

זדוניות הנמסרות למחשבים של משתמשים שאינם חושדים בכך. 
בשלב זה מופצות תוכנות הכרייה הזדוניות לקורבנות באמצעות 

אותן טכניקות שמשמשות את התוקפים כדי למסור איומים 
אחרים, כגון הנדסה חברתית, ניצולים לרעה ושיטת "הדבקה 

תוך כדי גלישה" )Drive-by Download(. לאחר שתוכנת 
הכרייה הותקנה, היא פועלת ברקע במחשבים של הקורבנות כדי 

לבצע חישובי בלוקצ'יין, ואילו התוקף קוצר את הרווחים. 

השיעורים החודשיים הממוצעים של המדינות 
המושפעות ביותר מאירועי כריית מטבעות מבוזרים

5.58%אתיופיה:

1.83%טנזניה:

1.47%פקיסטן:

I פרק
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השיעורים החודשיים הממוצעים של המדינות 
המושפעות במידה הפחותה ביותר מאירועי 

כריית מטבעות מבוזרים

חמשת המקומות שהתגלו בהם השיעורים הגבוהים ביותר של אירועים הקשורים לכרייה של מטבעות מבוזרים בשנת 2018 היו אתיופיה 
)5.58(, טנזניה )1.83(, פקיסטן )1.47(, קזחסטן )1.24( וזמביה )1.13(, שבכל אחד מהם התגלה שיעור חודשי ממוצע של אירועים הקשורים 

לכריית מטבעות של 1.13% לערך ומעלה במהלך התקופה. המקומות שהתגלו בהם השיעורים הנמוכים ביותר של אירועים הקשורים לכריית 
מטבעות בשנת 2018 היו אירלנד, יפן, ארצות הברית וסין, שבכל אחד מהם התגלה שיעור חודשי ממוצע של אירועים הקשורים לכריית 

מטבעות של 0.02% לערך במהלך התקופה.

תוכנות לכריית מטבעות המבוססות על דפדפנים: סוג חדש של איום

הנתונים הסטטיסטיים המופיעים בפרק זה כוללים תוכנות זדוניות לכריית מטבעות מבוזרים המיועדות להתקנה במחשבים של קורבנות 
כתוכנות זדוניות. אולם כמה מהאיומים המשמעותיים ביותר של כריית מטבעות מבוזרים מבוססים על דפדפני אינטרנט ובכלל אין צורך 
להתקין אותם. חלק מהשירותים מפרסמים את שיטת כריית המטבעות המבוזרים המבוססת על דפדפנים כשיטה שבה בעלים של אתר 

אינטרנט יכול להפיק רווחים מהתעבורה באתר שלו, מבלי להסתמך על פרסום. הבעלים של האתר אמור להוסיף קוד JavaScript לדפים 
שלו, שמבצע כרייה של מטבעות מבוזרים ברקע בזמן שמשתמש מבקר באתר, כאשר ההכנסות מתחלקות בין הבעלים של האתר לשירות. 

למרבה הצער, התוקפים מיהרו לנצל לטובתם את היתרונות של השירותים הללו לכריית מטבעות מבוזרים מבלי לקבל את הסכמתם של 
משתמשי הקצה, לרוב על-ידי חשיפת אתרי אינטרנט חוקיים לסכנה והוספה זדונית של קוד כרייה לקוד המקור שלהם. תוכנות כרייה 

איור 3.  

השיעורים החודשיים הממוצעים של אירועים 
הקשורים לתוכנות כריית מטבעות ברחבי 

העולם לפי מדינה/אזור בשנת 2018

I פרק

0.02%יפן:

0.02%אירלנד:

0.02%ארצות הברית:

http://www.microsoft.com/sir

+ 0.80%

0.60% עד 0.80%

0.40% עד 0.60%

0.20% עד 0.40% 

< 0 עד 0.20%

אין די נתונים

0.12%ברחבי העולם:

שיעור חודשי ממוצע של 
האירועים הקשורים לכריית 

מטבעות, 2018

http://www.microsoft.com/sir
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איור 4.  

 ,Brocoiner -שיעור האירועים הקשורים ל
התוכנה הנפוצה ביותר לכריית מטבעות מבוזרים, 

המבוססת על דפדפן

ההשפעה של כריית מטבעות מבוזרים שלא 
התבקשה

האיום המשמעותי ביותר שבפניו ניצבים הקורבנות 
עקב כרייה זדונית של מטבעות מבוזרים הוא 

צריכה של משאבי Computing, שעלולה לבזבז 
חשמל ולפגוע בצורה משמעותית בביצועי המחשב. 

משתמשים וארגונים מתמודדים גם עם סיכונים 
אחרים כתוצאה מכריית מטבעות, לרבות: 

דריסת רגל להגדלת הנזק בעתיד.
בדומה לצורות אחרות של תוכנות זדוניות, 
כרייה של מטבעות מבוזרים יכולה לשמש 

נקודת כניסה לתוקפים. בזמן שהמחשב 
כורה מטבעות מבוזרים ברקע, פושעי 

הסייבר יכולים לקבל מידע על הסביבה ואולי 
אף לחשוף סדקים באבטחה ולנצל אותם 

למטרות אחרות. 

מכשירים המחוברים לאינטרנט עלולים 
 Bot להיחשף לסכנה ולהפוך לתוכניות

לצורך כרייה של מטבעות מבוזרים.
מכשירים רבים כאלה אינם כוללים אבטחה 

מוכללת, כגון זיהוי איומים של תוכנות זדוניות 
ולכן הם הופכים למטרה נוחה מבחינת 

התוקפים.

פגיעה במחשבים.
תוכנות כרייה של מטבעות מבוזרים שפועלות 
ללא הרף במשך חודשים ויותר עלולות לפגוע 
בביצועים, והחום שנוצר עקב צריכת החשמל 
המוגזמת והשימוש ב- CPU עלול לגרום נזק 

למחשבים.

I פרק

Brocoiner שיעור האירועים הקשורים לתוכנת

אלה המבוססות על דפדפנים, אינן אמורות כלל לסכן את המחשב של משתמש הקצה והן יכולות לפעול בכל פלטפורמה הכוללת דפדפן 
אינטרנט התומך ב- JavaScript. בדומה לסוסים טרויאניים לכריית מטבעות מבוזרים, תוכנות כרייה מבוססות דפדפן עלולות לפגוע בצורה 

משמעותית בביצועי המחשב ולבזבז חשמל כאשר משתמש כלשהו מבקר בדף אינטרנט שהושפע מהן.

0%

0.10%

0.20%

0.30%

0.40%

0.60%
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0.50%

אוק
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פבר
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אפר יוני אוג אוק דצמדצמ

0.69%
דצמ 2017

0.12%
ינו 2018

0.42%
מאי 2018
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אם הוא מצליח בכך, התוקף יכול לשלב רכיב שנפרץ באפליקציה חוקית או בחבילת עדכון, המופצות בהמשך למשתמשי התוכנה. כעת, 
הקוד הזדוני מופעל באותה רמת מהימנות ועם אותן הרשאות של התוכנה. מספר המתקפות ההולך וגדל על שרשראות אספקה של תוכנות 

בשנים האחרונות הפך לנושא חשוב בשיחות רבות שעוסקות באבטחת סייבר והוא מהווה מקור לדאגה במחלקות IT רבות.

במשך שנים עקבה Microsoft אחר גורמי איום אשר מעמידים בסכנה את שרשרת האספקה 
כנקודת כניסה לתוקפים. במתקפה על שרשרת אספקה, התוקף מתרכז בפגיעה בתהליך 

הפיתוח או העדכון של מפרסם תוכנה חוקית.

תקיפות עיקריות בשרשרת אספקה של תוכנה בשנת 2017

בשנת 2017, תקיפות בשרשרת אספקה היו אחראיות לכמה אירועים מתוקשרים, בעיקר התפרצות תוכנת הכופר Petya בחודש יוני, 
שהמקור שלה זוהה כהידבקויות ראשוניות בתהליך עדכון שנחשף לסכנה, עבור אפליקציה פופולרית לחשבונאות מס באוקראינה. בחודש 
מאי, תקיפת Operation WilySupply חשפה מעדכן תוכנה של עורך טקסט להתקנה של דלת אחורית בארגוני יעד במגזרים הפיננסיים 

ובמגזרי ה- IT. בחודש יולי, פרצת דלת אחורית בשם ShadowPad הוסתרה בחבילת תוכנה לניהול שרת ואפשרה לתוקפים להתקין 
מטענים נוספים של תוכנות זדוניות לגניבת נתונים ולפעילויות זדוניות אחרות. בחודש ספטמבר, התשתית של כלי החונמה הפופולרי 

CCleaner נחשפה לסכנה וגירסת דלת אחורית נמסרה לבסיס המשתמשים שלה.

II פרק

איור 5.  

תקיפות בשרשרת אספקה של תוכנה בשנים 
2017 ו- 2018

התפרצות תוכנת 
Petya הכופר

יוני
 CCleaner

נחשפה לסכנה

ספט
תוכנית תמיכה מרחוק 

שנחשפה לסכנה

אוג
 Ask Partner

 Network  (APN)
נחשפה לסכנה

מרץ 20172018
Dofoil קמפיין

מרץ

2 אירועים: מתקפת 
 Operation

 WilySupply
 DVD ואפליקציית

 macOS עבור
שנחשפה לסכנה

מאי
פרצת דלת אחורית 

ShadowPad בתוכנת

יולי
אפליקציית מדיה עבור 

macOS שנחשפה 
לסכנה

אוק
פשרות בשרשרת 

האספקה
שרשרת אספקה

יולי
לוח בקרה מארח 

שנחשף לסכנה

אוק

https://docs.microsoft.com/windows/security/threat-protection/intelligence/supply-chain-malware
https://cloudblogs.microsoft.com/microsoftsecure/2017/06/27/new-ransomware-old-techniques-petya-adds-worm-capabilities/
https://cloudblogs.microsoft.com/microsoftsecure/2017/06/27/new-ransomware-old-techniques-petya-adds-worm-capabilities/
https://cloudblogs.microsoft.com/microsoftsecure/2017/05/04/windows-defender-atp-thwarts-operation-wilysupply-software-supply-chain-cyberattack/
https://cloudblogs.microsoft.com/microsoftsecure/2017/05/04/windows-defender-atp-thwarts-operation-wilysupply-software-supply-chain-cyberattack/
https://www.kaspersky.com/about/press-releases/2017_shadowpad-how-attackers-hide-backdoor-in-software-used-by-hundreds-of-large-companies-around-the-world
https://www.rsaconference.com/events/us18/agenda/sessions/10593-ccleaner-apt-attack-a-technical-look-inside
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מרץ 2018

ב- 12 השעות הראשונות של הקמפיין, תוכנת האנטי-וירוס Windows Defender חסמה מעל ל- 
400,000 ניסיונות הדבקה ברחבי העולם. ברוסיה התרחשו 73% מהאירועים הגלובליים הללו, 

ואילו טורקיה ואוקראינה רשמו 18% ו- 4% בהתאמה.

איור 6.  

קווי המגמה של האירועים הקשורים למתקפה 
של )Dofoil  )Smoke Loader בשנת 2018 מגלים 

קפיצה חדה של מופעים חסומים במרץ

תקיפות בשרשרת אספקה של תוכנה בשנת 2018 - סיבות בסיס והשפעה

 Windows Defender ATP האירוע המשמעותי הראשון של תקיפה בשרשרת אספקה של תוכנה בשנת 2018 התרחש ב- 6 במרץ, כאשר
חסם קמפיין מסיבי למסירה של הסוס הטרויאני Dofoil )ידוע גם בשם 'Smoke Loader'(. הקמפיין המסיבי של התוכנה הזדונית יוחס 

לאפליקציית עמית לעמית מורעלת. חבילת העדכון של האפליקציה הוחלפה בחבילה זדונית שהורידה קוד פרוץ, אשר התקין לאחר מכן את 
התוכנה הזדונית Dofoil. הסוס הטרויאני המתוחכם נשא מטען של כריית מטבעות וכלל טכניקות הזרקה מתקדמות בין-תהליכיות, מנגנוני 

התמדה ושיטות התחמקות.

II פרק

Dofoil שיעור האירועים הקשורים לתוכנת

0.00%

0.05%

0.10%

0.15%

0.20%

0.25%

0.30%

מרץ

2017
ינו

2018
מאי יולי מרץ מאי יולי ספט ספטנוב נוב

0.26%

0.02%
פבר 2018

0.01%
אפר 2018

0.00%
דצמ 2018

https://cloudblogs.microsoft.com/microsoftsecure/2018/03/07/behavior-monitoring-combined-with-machine-learning-spoils-a-massive-dofoil-coin-mining-campaign/
https://cloudblogs.microsoft.com/microsoftsecure/2018/03/07/behavior-monitoring-combined-with-machine-learning-spoils-a-massive-dofoil-coin-mining-campaign/
https://cloudblogs.microsoft.com/microsoftsecure/2018/03/13/poisoned-peer-to-peer-app-kicked-off-dofoil-coin-miner-outbreak/
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איור 7.  

תקיפות נוספות בשרשרת אספקה של תוכנה 
בשנת 2018

בשנת 2018 זוהו כמה תקיפות נוספות שהשתמשו בשרשראות אספקה של תוכנה שנפרצו כמנגנוני מסירה, כולל האירועים המתוארים 
בטבלה הבאה: 

התוכנה שהושפעהתיאורתקיפהתקופה
 מרץ 
2018

קמפיין כריית המטבעות של 
.)Microsoft דווח על-ידי( Dofoil

תוקפים הרעילו את תהליך העדכון של אפליקציית עמית 
לעמית כדי להתקין את Dofoil, והוא בתורו התקין תוכנה 

זדונית לכריית מטבעות.

אפליקציית עמית לעמית.

 יולי 
2018

שרשרת אספקה שנחשפה לסכנה 
בשרשרת אספקה )דווח על-ידי 

.)Microsoft

התוקפים חשפו לסכנה את התשתית המשותפת בין ספק 
של אפליקציית עורך PDF ואחד מהשותפים של ספק התוכנה.

 PDF אפליקציית עורך
וספק שותף של צד שלישי.

אוגוסט 
2018

תוכנית לתמיכה מרחוק נחשפה לסכנה 
)Operation Red Signature, דווח על-

.)IssueMakersLab -ו Trend Micro ידי

שרת העדכון של ספק פתרונות תמיכה מרחוק נחשף לסכנה 
. 9002 RAT לצורך מסירה של כלי לגישה מרחוק המכונה

תוכנית תמיכה מרחוק.

אוקטובר 
2018

פתרון לוח בקרה מארח שנחשף לסכנה 
.)ESET דווח על-ידי(

קובץ ה- Script של ההתקנה לפתרון של לוח בקרה מארח 
השתנה כדי לגנוב אישורים.

פתרון לוח בקרה מארח.

אמון נתון בסכנה

תקיפות בשרשרת אספקה הן ערמומיות משום שהן מנצלות את 
האמון שהמשתמשים ומחלקות ה- IT נותנים בתוכנה שבה הם 
משתמשים. התוכנה שנחשפה לסכנה לרוב חתומה ומאושרת 
על-ידי הספק, וייתכן שלא תבחין באף סימן שיעיד על תקלה, 
עובדה המקשה עוד יותר על זיהוי ההידבקות. תקיפות אלה 

עלולות לפגוע בקשרי הגומלין הקיימים בין שרשראות האספקה 
ללקוחות שלהן - בין שמדובר בחברות או במשתמשים ביתיים. 

על-ידי הרעלת התוכנה וערעור תשתיות המסירה או העדכון, 
תקיפות בשרשרת אספקה עלולות להשפיע על התקינות 

והאבטחה של מוצרים ושירותים שארגונים מספקים.

תקיפות בשרשרת אספקה השפיעו על מגוון רחב של תוכנות 
וארגונים שסומנו כיעד במגזרים ובמיקומים גיאוגרפיים שונים. 

האיום הטמון בתקיפות של שרשרת אספקה מהווה בעיה שהנה 
רלוונטית לכל ענפי התעשייה ודורשת תשומת לב מבעלי עניין 
מרובים, כולל מפתחי התוכנות והספקים שכותבים את הקוד, 

מנהלי המערכת שמנהלים את התקנות התוכנה וקהילת אבטחת 
המידע שמאתרת תקיפות אלה ויוצרת פתרונות כדי להגן על 

האנשים ועל התוכנות מפניהן.

https://cloudblogs.microsoft.com/microsoftsecure/2018/03/13/poisoned-peer-to-peer-app-kicked-off-dofoil-coin-miner-outbreak/
https://cloudblogs.microsoft.com/microsoftsecure/2018/07/26/attack-inception-compromised-supply-chain-within-a-supply-chain-poses-new-risks/
https://blog.trendmicro.com/trendlabs-security-intelligence/supply-chain-attack-operation-red-signature-targets-south-korean-organizations/
https://www.welivesecurity.com/2018/10/18/new-linux-chachaddos-malware-distributed-servers-vestacp-installed/
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מעבר לתוכנה: שרשרת אספקה שנחשפה לסכנה באמצעות 
אובייקטי ענן

יכולתן של תקיפות בשרשרת האספקה לערער את האמון הופכת 
לרבה ומורכבת עוד יותר כאשר מדובר בענן. כמה אירועים של 
אובייקטי ענן, שירותים ותשתיות שנחשפו לסכנה בשנת 2018 

מדגישים את המורכבות הזו:

הרחבות Chrome מורעלות שהתקינו תוכנות זדוניות 	 
)ICEBRG להונאות קליקים )דווח על-ידי

מאגרי Linux שונים שנחשפו לסכנה )דווח בכמה פורומים 	 
מקוונים(

יישומי Plug-in זדוניים של WordPress ששימשו לפעילויות 	 
זדוניות שונות, כולל פעילויות שאפשרו לתוקפים לפרסם 

)Wordfence דווח על-ידי( WordPress תוכן באתרי

 	 Script שכללו קובץ Docker תמונות זדוניות של
להורדה של תוכנה זדונית לכריית מטבעות מבוזרים 

ולהעלאה לחשבון של Docker Hub )דווח על-ידי 
)Kromtech -ו Fortinet

 	 Python במאגר Typo-squatting חבילה זדונית מסוג
הרשמי; החבילה כללה קובץ Script זדוני שמוריד תוכנה 
זדונית, המשמשת לחטיפה של כתובות לכריית מטבעות 

)Medium בלוח )דווח על-ידי

קובץ Script שנחשף לסכנה ב- StatCounter שאפשר 	 
לתוקפים להזריק קובץ Script זדוני לאתרי אינטרנט 

)ESET דווח על-ידי( StatCounter -שמשתמשים ב

אירועים מרובים של מודולי npm עם פרצת דלת אחורית 	 
)Medium ,The npm Blog( שבמקרה של ניצול לרעה, 
עלולים לגרום למצבים שבהם, לדוגמה, תוקף יכול להזין 

קוד שרירותי בשרת פעיל ולהפעיל אותו.

אירועים אלה ממחישים כיצד חשיפה לסכנה של שרשרת 
אספקה יכולה להרחיב בצורה אדירה את שטח התקיפה. אם 

הם לא יאובטחו, אובייקטי ענן יכולים להפוך לערוצי כניסה בלתי 
צפויים. לדוגמה, האירוע שהתרחש ב- Docker Hub כלל חשבון 

זדוני להעלאת תמונות Docker, שכלל דלת אחורית מוסתרת 
 Docker -התארחו ב Docker לכריית מטבעות. התמונות של

Hub במשך שנה כמעט; מנהלי מערכת ומשתמשים שלא חשדו 
בבעיה כלשהי, הורידו אותן והשתמשו בהן מיליוני פעמים.

הסיכונים הטמונים בשרשרת אספקה מתרחבים לקוד בענן, לקוד 
פתוח, לספריות אינטרנט, לגורמים מכילים ולאובייקטים אחרים בענן. 

סיכונים אלה, בשילוב הווריאציות המרובות של אירועי החשיפה 
לסכנה בשרשרת אספקה של תוכנות וחומרות שדווח עליהם, 

הופכים את התקיפות בשרשרת האספקה לקטגוריה נרחבת של 
איום. על אף שאין פתרון יחיד למגוון הרחב של סוגי התקיפות הללו, 
ארגונים צריכים לבנות הגנה מונעת וזיהוי לאחר הפרה של תקיפות 

בשרשרת האספקה מספקי חומרה ותוכנה, משווקים ורכישות, 
ספקים של תוכנות קוד פתוח וספקים של שירותי ענן ותשתיות, 

שנחשפו לסכנה.

https://www.icebrg.io/blog/more-extensions-more-money-more-problems
https://www.wordfence.com/blog/2018/01/wordpress-supply-chain-attacks/
https://kromtech.com/blog/security-center/cryptojacking-invades-cloud-how-modern-containerization-trend-is-exploited-by-attackers
https://www.fortinet.com/blog/threat-research/yet-another-crypto-mining-botnet.html
https://medium.com/@bertusk/cryptocurrency-clipboard-hijacker-discovered-in-pypi-repository-b66b8a534a8
https://www.welivesecurity.com/2018/11/06/supply-chain-attack-cryptocurrency-exchange-gate-io/
https://medium.com/@hkparker/analysis-of-a-supply-chain-attack-2bd8fa8286ac
https://blog.npmjs.org/post/173526807575/reported-malicious-module-getcookies
https://www.microsoft.com/WindowsForBusiness/windows-atp?ocid=cx-blog-mmpc
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ארגון המספק שירותים מקצועיים חווה מתקפה ברמת 
המדינה שחילצה נתונים

ארגון המספק שירותים מקצועיים הושפע מאיום מתמיד מתקדם 
)APT( במימון המדינה שקיבל גישה לאישורים כפופים לחיסיון 

של הארגון. התוקפים קיבלו גישה לרשת באמצעות מתקפת 
Password Spray, שבה הם השתמשו במספק קטן של 
 סיסמאות חלשות או סיסמאות שהשימוש בהן נפוץ )כגון 

"p@ssword" או "123456"( כדי להתמקד במספר רב של 
 .Office 365 חשבונות משתמשים ולקבל אישורים ניהוליים של

)מתקפות מסוג Password Spray משמשות למניעת זיהוי 
על-ידי הגבלת מספר ניסיונות הכניסה עבור כל חשבון.( לאחר 
החדירה לרשת, איום ה- APT ביצע חילוץ אוטומטי של נתונים 
מתיבות דואר של עובדים. למרות ניסיונות מרובים של הארגון 

לבטל את הפעולה, היריב נשאר ברשת מעל ל- 200 ימים.  כחלק 
מהמתקפה, היריב השתמש בתוכנת שרשרת האספקה ובחילוץ 

הנתונים האוטומטי של הארגון.

מכיוון שהארגון חשד בהפרה של נתוני הלקוח, הוא עירב את 
צוות DART כדי לחקור את הנושא ולמנוע נזקים נוספים. צוות 

DART זיהה חיפושים בתיבות דואר של Office 365, חשבונות 
שבטיחותם נפגעה וערוצי שליטה ובקרה של התוקף. הלקחים 

העיקריים שהפיק הלקוח מאירוע זה היו פריסה של בקרות 
להגנה על שירותי הענן מפני איומים ותוקפים מבוססי נתונים. 
הארגון אימץ אימות רב-גורמי )MFA(, מדיניות גישה מותנית 
עבור אפליקציות ענן מסוימות ורישום של Office 365. כדי 
להגן על עצמו מפני איומים דומים בעתיד, הארגון עשוי גם 

לאמץ פתרון זיהוי איומים ותגובה בנקודות קצה )EDR( כדי 
לזהות תוקפים שעלולים לנסות לנצל לרעה את הרשת שלו. 

כמו כן, המלצנו לארגון זה למנות גוף לפיקוח בענן או צוות 
זהויות גלובלי אשר ינהל ויאכוף את מדיניות אימות המשתמש, 

כדי שהארגון יוכל לפקח על מצב האבטחה 
שלו ולצמצם בצורה יעילה יותר את הסיכון.

צוות הזיהוי והתגובה של DART(  Microsoft( הוא צוות גלובלי של מומחים בתחום אבטחת 
הסייבר ומגיבים לאירועים שעוזרים לארגונים בזיהוי, חקירה ותגובה לאירועי אבטחת סייבר. 

פרק זה מדגיש כמה ממקרי הלקוחות שצוות DART טיפל בהם בשנה האחרונה; הוא ממחיש 
מגמות של תוקפים נפוצים ומתאר את האופן שבו Microsoft והלקוחות הצליחו לסכל אותם.

DART חקירת אירועי סייבר עם



III פרק

טכניקת הדיוג היא 
עדיין הטכניקה 

השלטת
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הדיוג ממשיך להיות וקטור התקיפה המועדף בשנת 2018

Microsoft מנתחת וסורקת ב- Office 365 מעל ל- 470 מיליארד הודעות דואר אלקטרוני מדי חודש לאיתור דיוג ותוכנות זדוניות; מידע זה 
מספק לאנליסטים תובנות משמעותיות לגבי המגמות והטכניקות של התוקפים. הנתח של הודעות הדואר האלקטרוני הנכנסות שהיה הודעות 
דיוג עלה ב- 250% בין ינואר לדצמבר 2018. טכניקת הדיוג ממשיכה להיות אחד מווקטורי התקיפה המובילים המשמשים למסירה של מטעני 
יום-אפס זדוניים למשתמשים, ו- Microsoft המשיכה להיאבק בתקיפות אלה עם יכולות נוספות של הגנה, זיהוי, מחקר ותגובה למניעת דיוג 

כדי לעזור באבטחת המשתמשים.

בשנת 2018, מנתחי האיום של Microsoft מצאו ראיות המעידות על כך שתוקפים ממשיכים 
להשתמש בדיוג כשיטת התקיפה המועדפת. נראה כי הדיוג ימשיך להיות מקור לדאגה בעתיד 

הקרוב משום שהוא כולל שיקול דעת והחלטות אנושיות המתקבלות כנגד מאמצים מתמידים 
של פושעי סייבר לפיתוי של הקורבנות ולהפלתם בפח.

III פרק

איור 8.  

הודעות דואר אלקטרוני של דיוג בשנת 2018

שיעורי הדיוג ממשיכים לעלות
אחוז הודעות הדואר האלקטרוני הנכנסות שהן הודעות דיוג
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התפתחות בשיטות של התקפות הדיוג

ככל שהכלים והטכניקות המשמשים להגנה על אנשים מפני 
דיוג הופכים למתוחכמים יותר, כך נאלצים התוקפים להתאים 

את עצמם. התקפות דיוג הפכו עם הזמן להתקפות רב-צורתיות, 
כלומר שהתוקפים אינם משתמשים בכתובת URL, תחום או 

כתובת IP יחידים כדי לשלוח דואר, אלא משתמשים בתשתית 
מגוונת עם נקודות תקיפה מרובות. גם האופי של ההתקפות 
התפתח, עם קמפיינים מודרניים של דיוג הנעים בין מתקפות 

קצרות טווח הפעילות למשך מספר דקות בלבד, לקמפיינים 
ארוכים יותר בעלי נפח גדול יותר. התקפות אחרות הן התקפות 

של משתנים סדרתיים, שבהן התוקפים שולחים נפח קטן של 
דואר בכמה ימים רצופים.

כמו כן, Microsoft הבחינה במגמה שבה תוקפים משתמשים 
בתשתית מתארחת ובתשתיות ענן ציבורי אחרות, אשר 

מאפשרות להם להימנע מזיהוי על-ידי הסתתרות בין אתרים 
ונכסים חוקיים. לדוגמה, תוקפים משתמשים יותר ויותר 

בשירותים ובאתרים פופולריים לשיתוף מסמכים ושיתוף פעולה 
כדי להפיץ מטענים זדוניים ולזייף טפסי כניסה המשמשים 

לגניבת אישורי משתמשים. נראתה גם עלייה בשימוש בחשבונות 
שנחשפו לסכנה כדי להפיץ הודעות דואר אלקטרוני זדוניות 

נוספות הן בתוך הארגון והן מחוצה לו.

III פרק

קמפיינים של דיוג משתנים - חלק מהמתקפות ממוקדות 
וחלקן נרחבות

בדומה להפצה של תוכנות זדוניות באופן כללי, גם קמפיינים 
של דיוג משתנים - חלק מהמתקפות ממוקדות וחלקן כלליות 

ונרחבות. על אף שהתקפות מתוחכמות במיוחד מפיקות רווחים 
גדולים יותר לכל חשבון שבוצע בו דיוג, התקפות כלליות יותר 

מפיקות פחות כסף לכל חשבון שנחשף לסכנה, אך הן מתמקדות 
בקבוצה רחבה יותר של משתמשים.

דוגמה לקמפיין מתוחכם וממוקד: Ursnif, שבו התוקפים התאימו 
את שם קובץ המסמך לשפות אחרות, כך שיהיה ספציפי לארגון 

מוכר או לתעשייה של היעד. התקפות אלה שונות לחלוטין 
מקמפיינים רחבי היקף והן נראות חוקיות ומהימנות יותר.

כמה מהקמפיינים הנרחבים בשנת 2018 היו קשורים לפריצה 
לדואר אלקטרוני עסקי )BEC( ולהתחזות למותגים ידועים, תחומים 

או משתמשים בארגון היעד וקמפיינים מתוחכמים של זיוף זהות. 
התחזות לתחום היא טקטיקת התקפה נפוצה; היא מפתה ארגונים 

לחשוב שהודעת הדואר האלקטרוני מהימנה ושצריך לפתוח 
אותה.

https://cloudblogs.microsoft.com/microsoftsecure/2018/09/06/small-businesses-targeted-by-highly-localized-ursnif-campaign/
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פיתויי הדיוג מופיעים במגוון צורות

החוקרים של Microsoft גילו שקמפיינים משתמשים בסוגים 
רבים של פיתויים או מטענים בדיוג, כולל:

זיוף זהות תחום )התחום שמופיע בהודעת הדואר 	 
האלקטרוני זהה לגמרי לשם התחום המקורי(

התחזות לתחום )התחום שמופיע בהודעת הדואר 	 
האלקטרוני דומה לשם התחום המקורי(² 

התחזות למשתמש )נראה שהודעת הדואר האלקטרוני 	 
מגיעה ממשתמש שאתה נותן בו אמון(

פיתויים באמצעות טקסט )נראה שהודעת הטקסט 	 
מגיעה ממקור חוקי כגון בנק, גוף ממשלתי או חברה 

אחרת כדי להקנות לגיטימיות לטענות שלה ובדרך כלל 
מבקשת מהקורבן לספק מידע רגיש, כגון שמות משתמש, 

סיסמאות או נתונים פיננסיים רגישים(

קישורים לדיוג אישורים )הודעת הדואר האלקטרוני 	 
מכילה קישור לדף שדומה לדף כניסה של אתר חוקי, 

כדי שהמשתמשים יזינו את אישורי הכניסה שלהם(

קבצים מצורפים לדיוג )הודעת הדואר האלקטרוני מכילה 	 
קובץ מצורף זדוני שהשולח משדל את הקורבן לפתוח(

III פרק

קישורים למיקומי אחסון מזויפים בענן )נראה שהודעת 	 
הדואר האלקטרוני מגיעה ממקור חוקי ומשדלת את 

המשתמש להעניק הרשאה ו/או להזין מידע אישי, כגון 
אישורים בתמורה לגישה למיקום אחסון מזויף בענן(

מגוון זה של דרכי פיתוי שתוקפים יכולים להשתמש בהן 
מגביר את המורכבות של איומי הדיוג שארגונים נאלצים 

להתמודד אתם.

הערות שוליים
² התחזות לתחום עשויה לדמות לזיוף זהות 

תחום )התאמה מדויקת לשם התחום המקורי(, 
למעט מקרה שבו התחום מופיע בשם התצוגה 

של הדואר האלקטרוני.
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ארגון גדול בתחום הייצור נפגע מאירועי דיוג ממוקדים

ארגון בתחום הייצור נפגע מקמפיין דיוג רב-שלבי על פני כמה 
חודשים. גישה זו אינה יוצאת דופן. בשלב הראשון התוקף 

יבצע איסוף זדוני של מידע ובשלב השני יתמקד בנכסים בעלי 
ערך רב. השלב הראשון בקמפיין קידם הונאת דיוג ידועה 

שהיתה מבוססת על קישור לדף אינטרנט שהוטמע בהודעת 
דואר אלקטרוני שנשלחה לקבוצה ממוקדת קטנה בתוך 

הארגון. בהודעה נטען שהיעד צריך לעיין במסמך אלקטרוני 
חשוב, וכל מה שהנמענים נדרשו לעשות זה לאמת את אישורי 
התחום שלהם כדי לקבל גישה. דף נחיתה מזויף זה, שהוגדר 
כדי שהיעד יעיין ב'מסמך החשוב' לכאורה, למעשה אסף את 

האישורים וסיפק לתוקף גישה לחשבונות של Office 365 מכל 
מקום בעולם. השלב השני בקמפיין הדיוג היה אמור לשלוח 

הודעות דיוג דומות בדואר אלקטרוני לנכסים בעלי ערך גבוה 
בארגון מתחום הייצור ששימש כיעד, בתקווה לקבל גישה 

לנתונים חשובים עוד יותר.  Microsoft יצרה קשר עם לקוח 
זה בהשלב השני של קמפיין הדיוג. הלקחים העיקריים ללקוח 

שהופקו מאירוע זה: טכניקת הדיוג היא עדיין אחת משיטות 
התקיפה היעילות ביותר והמשתמשים הם עדיין החוליה 

החלשה. חשוב מאוד להדריך משתמשים ולהזהיר אותם מפני 
הונאות דיוג, להחזיק בכלים המתאימים לזיהוי תוקפים ולפעול, 

ולבצע תיקון סדיר של מערכות; אם הארגון אינו עומד אפילו 
באחת מהדרישות הללו, הוא עלול להיות פגיע.

DART צוות :III פרק

במקרה זה, הדבר הראשון במעלה שהלקוח היה צריך לטפל בו 
היה הצורך לחסום באופן מיידי את הגישה לחשבונות שבטיחותם 
נפגעה. בשיתוף עם צוותי Azure Identity ו- Office 365, צוות 
DART יצר תוכנית למיגור התוקף מהרשת ולניטור של תעבורה 

לערוץ השליטה והבקרה באמצעות הפתרון החדש שנפרס, 
Microsoft Azure Log Analytics. הצוות הצליח לפתור את 

המצב בתוך שלוש שעות בלבד. הגישה של התוקף נחסמה 
והארגון הצליח להתמקד בהערכת הנזקים ובהתאוששות. צוות 
DART השתמש בכלים של Azure Log Analytics כדי לזהות 
את התנהגות התוקף, שעזרו לגלות אתגרי תצורה רבים עבור 

הארגון. לדוגמה, צוות DART זיהה פערים בתיקון בשרתים 
קריטיים, גילה מחשבים ברשת שיצרו קשר עם מארחים שליליים 

ידועים באינטרנט ואף גילה כמה שרתים חשובים שלא כללו 
הגנה מפני תוכנות זדוניות.

DART חקירת אירועי סייבר עם



IV פרק

תוכנות זדוניות 
ברחבי העולם
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שיעורי האירועים הקשורים לתוכנות זדוניות נעו בטווח שבין 5% ליותר מ- 7% בשנת 2017. בתחילת 2018 שיעורים אלה עלו לפני שהם 
ירדו בהמשך השנה, לשיעור של יותר מ- 4% בלבד. כמה סיבות אפשריות לירידה הכוללת בשיעורי האירועים הקשורים לתוכנות זדוניות 

בשנת 2018 הן הגידול באימוץ של Windows 10 ושימוש מוגבר ב- windows Defender לצורכי הגנה. שיעור אירועים זה הוא אחוז 
המחשבים שפועלת בהם תוכנת האנטי-וירוס של Windows Defender, אשר דיווחו על אירועים הקשורים לתוכנות זדוניות במהלך 

החודש, כולל ניסיונות הדבקה ש- Defender חסם.

תוכנות זדוניות מהוות סיכון לארגונים ולאנשים פרטיים בהיבטים הבאים: שימושיות לקויה, 
אובדן נתונים, גניבה של קניין רוחני, הפסד כספי, מצוקה רגשית ולעתים אף סיכון חיי אדם. 
Microsoft משתמשת במגוון רחב של כלים וטכניקות כדי לזהות, לחסום ולמגר הידבקויות 

בתוכנות זדוניות היכן שהן מתגלות.

IV פרק

איור 9.  

השיעורים החודשיים הממוצעים של אירועים 
 הקשורים לתוכנות זדוניות ברחבי העולם לפי 

מדינה/אזור בשנת 2018

http://www.microsoft.com/sir

שיעור חודשי ממוצע של 
האירועים הקשורים לתוכנות 

זדוניות, 2018

+ 16.00%

12.00% עד 16.00%

8.00% עד 12.00%

4.00% עד 8.00% 

< 0 עד 4.00%

אין די נתונים

5.10%ברחבי העולם:

http://www.microsoft.com/sir
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   חמשת המקומות שהתגלו בהם השיעורים הגבוהים ביותר של אירועים הקשורים לתוכנות זדוניות במהלך התקופה ינואר-דצמבר 2018 היו 
אתיופיה )26.33% שיעור חודשי ממוצע של אירועים הקשורים לתוכנות זדוניות(, פקיסטן )18.94(, הרשות הפלסטינית )17.50(, בנגלדש 

)16.95( ואינדונזיה )16.59(, שבכל אחד מהם התגלה שיעור חודשי ממוצע של כ- 16.59% ומעלה במהלך התקופה. קיים מתאם גבוה בין 
שיעורי ההידבקות לבין גורמי התפתחות האדם והמוכנות הטכנולוגית בחברה מסוימת. כל המקומות שבהם התגלו שיעורים גבוהים של 
אירועים הקשורים לתוכנות זדוניות בשנת 2018 דורגו ב- 40% התחתונים של המדינות והאזורים במדד טכנולוגיות המידע והתקשורת 

)ICT( שפרסם איגוד התקשורת העולמי )ICT( של האו"ם.

חמשת המקומות שהתגלו בהם השיעורים הנמוכים ביותר של אירועים הקשורים לתוכנות זדוניות במהלך אותה תקופה היו אירלנד )1.26(, 
יפן )1.51(, פינלנד )1.74(, נורבגיה )1.79( והולנד )1.82(, שבכל אחד מהם התגלה שיעור חודשי ממוצע של אירועים הקשורים לתוכנות 

זדוניות של 1.82% ומטה במהלך התקופה.   מקומות אלה נוטים להחזיק בתשתיות משופרות של אבטחת סייבר ובתוכניות מבוססות היטב 
להגנה על התשתיות הקריטיות ולתקשורת עם האזרחים בנושא אבטחה בסיסית.

IV פרק

השיעורים החודשיים הממוצעים של המדינות 
המושפעות ביותר מאירועי תוכנות זדוניות

18.94%פקיסטן:

17.50%הרשות הפלסטינית:

26.33%אתיופיה:
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ארגונים רבים בענף השירותים הפיננסיים חוו תקיפות ברמת 
המדינה, אשר שיבשו את הפעולות שלהם

באחד מהאירועים הקשים יותר שצוות DART נתקל בו, כמה 
 APT ארגונים בענף השירותים הפיננסיים שימשו יעד לאיום

במימון המדינה )קבוצה שונה מזו שהתמקדה בארגון שסיפק 
שירותים מקצועיים שצוין קודם( שפעל באופן דומה.

איום APT זה השיג גישה ניהולית לאחר שהדביק מחשב של 
מטופל אפס על-ידי השתלה של פרצת דלת אחורית מעורפלת 

וממוקדת היטב, שכפי הנראה נמסרה דרך הודעת דואר 
אלקטרוני בדיוג ממוקד.  לאחר מכן, ביצע ה- APT עסקאות 

מזויפות מרובות והעביר סכומים גדולים של מזומן לחשבונות 
בנק זרים. בחלק מהמקרים, התוקף לא זוהה במשך יותר מ- 

100 ימים. לאחר שהתוקף הבין שהוא זוהה, הוא פרס במהירות 
מתקפה שתוכננה מראש ושלח תוכנה זדונית הרסנית ליותר 
ממחצית מהמערכות בסביבה; הפעולות של הלקוחות הללו 

הושבתו למשך מספר ימים.

עקב האירועים הללו הפיק הלקוח כמה לקחים עיקריים. הלקח 
הראשון היה שניהול מחזור חיי התוכנה חשוב במיוחד, וכי יש 

לוודא עדכון )מערכות הפעלה ואבטחה(, תיקון וביקורת של 
 Linux -המערכות באופן סדיר. באחד מהמקרים, סביבת מערכת ה
של ארגון, שפעלו בה כמה עומסי עבודה גדולים במיוחד, לא היתה 

DART צוות :IV פרק

מנוהלת כלל ונחשפה להתקפה ברמת סיכון גבוהה מאוד. הלקח 
השני התמקד בחשיבות של גיבוי נתוני המערכת במיקום שאינו 

מקוון, למקרה של אובדן הנתונים העיקריים. הלקח הנוסף שהופק: 
ייתכן שפתרונות אנטי-וירוס מסורתיים אינם מספיקים אם עליך 

לקבל מידע על פעילות זדונית.

החזרה למצב תפעולי תקין עמדה בראש סדר העדיפויות של 
ארגונים אלה. צוות DART עזר לשחזר את השירותים על-ידי 
בדיקת ההשפעה וביצוע פעולות לצמצום הנזקים, כגון הסרת 
התוכנה הזדונית מהמערכות שהושפעו והחזרתן למצב תקין. 
הצוות גם הדריך את הלקוחות והנחה אותם כיצד להשתמש 

בכלי חקירת האיום של Microsoft, כולל EDR וכלים אחרים, 
כדי שיוכלו לזהות התנהגות חריגה ופעילות של תוקפים ברשת 

שלהם. צוות DART הדגיש את העובדה שניטור נקודות קצה הנו 
קריטי להגנה מפני התקפות מתוחכמות וממוקדות שפתרונות 

אנטי-וירוס מסורתיים עלולים לא לגלות. 

DART חקירת אירועי סייבר עם
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מניעה:

בקרות מונעות ממלאות תפקיד מרכזי באסטרטגיית מניעה 
כוללת משום שההשקעות הנכונות יכולות להגדיל את עלות 

ההתקפות מבחינת פושעי הסייבר ולשמר את העלויות הגבוהות 
הללו לאורך זמן )ללא צורך בניטור ובפירוש של הפלט על-ידי 
אנליסט מומחה(. השקעות בבקרות מונעות צריכות להתמקד 

בטכניקות של העלויות הנמוכות ביותר כדי למגר בעקביות 
טכניקות התקפה זולות ויעילות.

להלן ארבעה דברים שכדאי לקחת בחשבון לצורך מניעה:

גהות האבטחה היא קריטית. כפי שניתן לראות בכמה . 1
מאירועי הסייבר שתוארו בדוח זה, בעיות נפוצות 

של גהות יכולות לפגוע ביכולות אבטחה מתקדמות, 
לכן מומלץ למלא אחר העצות הבאות כדי להפחית 

את הסיכון:

הימנע משימוש בתוכנה פירטית ו/או בתוכנה לא 	 
מוכרת המוצעת בחינם. השתמש אך ורק בתוכנות 

בעלות מקור מהימן.

הפחת את הסיכון לגניבת אישורים, כולל אבטחת חשבונות 	 
מורשים של מנהל מערכת. כדי ללמוד כיצד לעשות זאת, 

קרא בלוג זה, המתאר כמה מהעקרונות והכלים ש- 
Microsoft השתמשה בהם בעצמה כדי להנחות ולשפר את 

מצב האבטחה שלה, וכמה מפות דרכים תיאוריות שיעזרו 
לך לתכנן פעולות יזומות משלך.

החל תוכניות בסיסיות של תצורת אבטחה שספקי התוכנה 	 
שלך מספקים.

הקפד לעדכן את המחשבים על-ידי החלה מהירה של 	 
העדכונים האחרונים על מערכות ההפעלה והאפליקציות שלך, 

ופרוס באופן מיידי עדכוני אבטחה קריטיים עבור מערכת 
ההפעלה, הדפדפנים והדואר האלקטרוני. בודד )או הוצא 

משימוש( מחשבים שלא ניתן לעדכן או לתקן.

ישם אמצעי הגנה מתקדמים עבור הדואר האלקטרוני 	 
והדפדפן. פרוס שער דואר אלקטרוני מאובטח הכולל יכולות 

הגנה מתקדמות נגד איומים, להגנה מפני וריאציות מודרניות 
של דיוג.

הפעל הגנות לרשת ולמניעת תוכנות זדוניות במחשב המארח 	 
כדי להשיג תגובות חסימה מהענן )אם הוא זמין בפתרון שלך( 

בזמן אמת כמעט.

בניית גמישות ארגונית והפחתה משמעותית של הסיכון מחייבות גישת אבטחה שכוללת 
מניעה, זיהוי ותגובה. חילקנו את הבקרות ואת שיטות העבודה המומלצות לאבטחה 

לקטגוריות הבאות.

הדרכה

https://cloudblogs.microsoft.com/microsoftsecure/2018/11/29/secure-your-privileged-administrative-accounts-with-a-phased-roadmap/


30 הדרכה 

ישם בקרות גישה. קח בחשבון את הדברים הבאים:. 2

החל את העיקרון של 'הרשאת סף', שכולל יישום 	 
של פילוח רשת, הסרת הרשאות מקומיות של מנהל 
המערכת ממשתמשי קצה ונקיטת זהירות בעת מתן 

הרשאות לאפליקציות שפועלות במחשב. 
הגבל את הורדת האפליקציות להורדות ממקורות 	 

מהימנים בלבד )חנות אפליקציות רשמית(.
פרוס פריטי מדיניות חזקים של תקינות קוד, כולל 	 

הגבלת האפליקציות שמשתמשים יכולים להפעיל. 
במידת האפשר, אמץ פתרון אבטחה שיגביל את הקוד 

 Script שפועל בליבת המערכת ויכול לחסום קבצי
שאינם חתומים וצורות אחרות של קוד לא מהימן. 

השתמש ברשימת היתרים של אפליקציות.
לקבלת מידע נוסף על התקפות בשרשרת אספקה של 	 

תוכנה ועל האופן שבו ניתן להתגונן מפניהן, קרא בלוג 
.Microsoft זה שכתבו החוקרים של

הקפד לבצע גיבויים.. 3

צור גיבויים עמידים בפני השמדה של המערכות 	 
והנתונים הקריטיים שלך.

השתמש בשירותי אחסון בענן לגיבוי אוטומטי של 	 
נתונים באופן מקוון. בכל הנוגע לנתונים בסביבה 
מקומית, הקפד לגבות בקביעות נתונים חשובים 

באמצעות הכלל 3-2-1 . שמור שלושה גיבויים של 
הנתונים שלך, בשני סוגי אחסון שונים וגיבוי אחד 

לפחות מחוץ לאתר.

אם אתה חושד במשהו, שים לב לכך ופעל.. 4

למד את העובדים להיזהר מתכתובות חשודות 	 
שמבקשות מידע רגיש, הנחה אותם כיצד להגיב וציין 

בפניהם שעליהם לדווח על כך מיד לצוות תפעול 
האבטחה של הארגון. הדרכה עשויה גם לצמצם 

מתקפות מסוג הנדסה חברתית ודיוג ממוקד.
גלה ערנות כשאתה לוחץ על קישורי אינטרנט. 	 

הרגלי גלישה מאובטחת באינטרנט ושימוש בפתרונות 
המספקים אזהרות בנוגע לגישה לאתרים שאינם 

בטוחים, או חוסמים את הגישה לאתרים אלה, יכולים 
להקטין את ההסתברות להגעה לאתרי אינטרנט 

המשויכים לכריית מטבעות מבוזרים. 
אם מחשב פועל באיטיות רבה, חפש קבצים חשודים 	 

שפועלים והרגש בנוח לשלוח דוגמה לספק מערכת 
ההפעלה. ניתן לשלוח ל- Microsoft קבצים לניתוח 
https://www.microsoft. תוכנות זדוניות לכתובת

.com/wdsi/filesubmission

זיהוי ותגובה:

הזיהוי והתגובה תורמים לגמישות על-ידי 
הגבלת הזמן שבמהלכו לתוקף יש גישה 

למשאבים שלך. פעולות אלה מקטינות 
את ההחזר על ההשקעה מבחינת התוקף 

באופן הבא: הן מגדילות את העלות של 
התוקף )עליו לנסות מחדש או לשנות 

את הפעולות שלו( ומקטינות את ההחזר 
)הגבלת ההסתברות להשגת המטרה 

שלו(.

אותה טכנולוגיית ענן המאפשרת 
לארגונים עסקיים לענות בצורה טובה 
יותר על צרכי השוק, יכולה גם לעזור 
לתפעול האבטחה להילחם בתוקפים 

בצורה משופרת.

https://cloudblogs.microsoft.com/microsoftsecure/2018/07/26/attack-inception-compromised-supply-chain-within-a-supply-chain-poses-new-risks/
https://www.microsoft.com/wdsi/filesubmission
https://www.microsoft.com/wdsi/filesubmission
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איור 10.  

SOC מסלול ההתפתחות של מרכזי

הערות שוליים
http://www.militaryhistoryveteran.com/³

 colonel-john-boyd-ooda-loop/

כשאנו בוחנים את מסלול ההתפתחות של מערכות מרכזי תפעול האבטחה )SOC(, אנו רואים שהטכנולוגיה מגבירה בעקביות את המהירות 
והאיכות של ההחלטות והפעולות של מרכז ה- SOC. ניתן למפות רבים מהחידושים הללו בכל שלב של "לולאת" ה- OODA, 'התבונן-

התכוונן-החלט-ופעל', שתועדה על-ידי הקולונל John Boyd מחיל האוויר של צבא ארצות הברית.³

התבונן – מרכזי SOC נעזרים בבינת אבטחה מקיפה )הלקוחה 
מ- Microsoft וממקורות אחרים(, ומגדילים את שדה הראייה 

שלהם בצורה דרמטית בתוך הארגון ובסביבה החיצונית.

התכוונן – מכיוון שמקורות נתונים חדשים אלה הופכים לזמינים 
במרכזי SOC כבר עמוסים יתר על המידה, למידת מכונה )תת-
מערכת של בינה מלאכותית( הופכת להיות כלי קריטי להפקת 

תובנות לגבי ערכות נתונים אדירות ולזיהוי חריגות שכדאי 
לחקור. ספקי אבטחה )כולל Microsoft( אימצו את טכנולוגיית 
למידת המכונה כדי לתעדף אירועים במהירות )ולעזור לשלב 

אירועים בודדים אלה בכלל האירועים(.

החלט – מכיוון שהנפח והמורכבות של ההתקפות עלולים לגרום 
במהירות לעומס יתר במרכזי ה- SOC, אנליסטים ומגיבים 

לאירועים צריכים לקבל החלטות רבות ולפעול במהירות בתגובה 
להתראות ולזיהויים. Microsoft וספקים אחרים מציעים יכולות 

חקירה אוטומטיים משולבים והדרכה, שעוזרות לאנליסטים 

לקבל במהירות החלטות נכונות )כדי לבודד מכשירים שנדבקו 
או שנחשפו לסכנה, למשל(. בשלב זה, האוטומציה מתמקדת 

בפתרון מהיר של אירועים בעלי עדיפות נמוכה על מנת 
שמיומנויות ההתמחות ייושמו בבעיות מורכבות יותר.

פעל – התגובה לאירועים מחייבת ביצוע מהיר ומדויק על-
פני טכנולוגיות ופלטפורמות רבות, פעולה המתאפשרת 

הודות לטכנולוגיות של תיאום אבטחה ואוטומציה של תגובה. 
Microsoft וחברות רבות אחרות ממשיכות להשקיע בטכנולוגיות 

אלה, כולל פתרונות לזיהוי איומים ולתגובה אוטומטית לאיומים.

שדה הראייה גדל הודות 
לנתוני בינה עצומים

חילוץ הקשר מכמות 
עצומה של נתונים 

באמצעות בינה 
 ,(AI) מלאכותית

 (ML) למידת מכונה
ומומחיות של אנשים

הגברת המהירות 
 והאיכות על-ידי 

הדרכה
מוטמעת

 האצת התגובה 
בעזרת תיאום

ואוטומציה

 Bot סיוע מתוכניות
של AI ומציאות רבודה

בעתיד הקרובזמין עוד היום

פעלהחלטהתכוונןהתבונן

http://www.militaryhistoryveteran.com/colonel-john-boyd-ooda-loop/
http://www.militaryhistoryveteran.com/colonel-john-boyd-ooda-loop/
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להלן מספר מגמות אחרות החלות על מרכזי SOC מודרניים:

איכות על-פני כמות של הזנות עבור התראות – מכיוון 	 
שהארגונים עוברים משיטת ניהול של "אין מספיק מידע" 

לשיטת ניהול של "יותר מדי מידע", הזמן ותשומת הלב של 
האנליסטים המומחים במרכזי ה- SOC הופכים להיות יותר 

ויותר יקרים. לפיכך גדל הצורך באיכות של ההתראות, 
המחייב מעורבות של אנליסטים ברמות 1 ו- 2. על אף 

שהזנות נוספות של נתונים תמיד מועילות לחקירות ולציד 
יזום, מרכז ה- SOC של ה- IT הארגוני ב- Microsoft מודד 

את השיעור החיובי האמיתי של הזנות ההתראות שמחייבות 
תגובה של אנליסט )המחייב כיום שיעור חיובי אמיתי של 

90% ומעלה(.

כוח המשיכה של הנתונים – קשה לבצע ניתוח של ערכות 	 
נתונים גדולות )כולל נתוני אבטחה( ללא גישה לנתונים 
הגולמיים המשמשים כבסיס. ככל שקיימים יותר נתוני 

אבטחה, ניתוח האבטחה בענן הופך להיות יותר חסכוני ומעשי 
בהשוואה להחזרת הנתונים למערכת מקומית. סביר להניח 
 SIEM -שעובדה זו תביא להתפתחות של ארכיטקטורות ה

וה- SOC שעשויות לכלול גישות SIEM היברידיות או אימוץ של 
SIEM מקורי בענן כשירות. 

מידה רבה של הקשר – סוגים אלה של זיהויים מועילים 	 
הרבה יותר הודות ליכולת שלהם לתאם ערכות נתונים בצורה 
יעילה יותר. לעומת זיהויים המבוססים על תעבורה מסורתית 

ברשת, המספקים ערך כלשהו מבחינת אבטחה, תעבורת 
רשת גולמית לרוב אינה כוללת הקשר המאפשר להבחין בין 

 SOC פעילות לגיטימית לפעילות חריגה. אנו עדים למרכזי
שמפיקים ערך רב מזיהויים עשירים בהקשר, כמו:

 	)EDR( פתרונות זיהוי ותגובה של נקודות קצה
שכוללים הקשר רחב לגבי הפעילות של 

המחשב המארח  
זיהויים מבוססי זהות הכוללים תובנה לגבי דפוסי 	 

האימות של משתמש רגיל )מיקומים, שעות, שירותים 
שהוא ניגש אליהם וכו'( ומחילים ניתוח התנהגות

היריבים מתקשים יותר להתחמק מזיהויים אלה, שהנם עתירי 
הקשר, משום שעליהם לחקות פעולה הרבה יותר מורכבת 

.)IP לעומת כמה תכונות טכניות של תעבורת(

לקח נוסף שהפקנו מההפרות העיקריות שחוו לקוחות היה 
הקושי להגיב במהירות לאירועים כאשר משתמשים בפונקציות 
IT במסגרת מיקור חוץ חלקי או מלא. אנו ממליצים לעיין בחוזי 

מיקור החוץ ובהסכמי רמת השירות )SLA( של ה- IT, וכן בספקי 
שרשרת האספקה כדי לוודא שהם מבטיחים תגובת אבטחה 

מהירה. לעיון בלקחים נוספים שהופקו מחקירות האירועים שלנו 
 )IRRG( אצל לקוחות, עיין במדריך לעיון בנושא תגובה לאירועים

.https://aka.ms/IRRG בכתובת

https://aka.ms/IRRG
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Azure Security Center הוא שירות שעוזר לארגונים למנוע איומים, לזהות אותם ולהגיב אליהם על-ידי כך שהוא מספק ניראות 	 
מוגברת לאבטחה של עומסי העבודה בענן ומשתמש בניתוח מתקדם ובבינת איומים כדי לזהות התקפות.

Bing הוא מנגנון החיפוש וההחלטות שמבצע מיליארדי סריקות בדפי אינטרנט מדי שנה כדי לחפש תוכן זדוני. לאחר זיהוי תוכן מסוג 	 
זה, Bing מציג בפני המשתמשים אזהרות כדי לעזור במניעת הידבקות.

Exchange Online הוא שירות הדואר האלקטרוני והפרודוקטיביות המתארח על-ידי Microsoft. השירותים למניעת תוכנות 	 
 )spam( סורקים מיליארדי הודעות מדי שנה כדי לזהות ולחסום הודעות זבל Exchange Online זדוניות ולמניעת הודעות זבל של

ותוכנות זדוניות.

כלי להסרת תוכנה זדונית  )MSRT( הוא כלי המוצע ללא תשלום ש- Microsoft תכננה כדי לזהות ולהסיר משפחות נפוצות וספציפיות 	 
 Microsoft update  ,Windows update מופץ בעיקר כעדכון חשוב באמצעות MSRT של תוכנות זדוניות ממחשבים של לקוחות. הכלי
ו'עדכונים אוטומטיים'. גירסה של הכלי זמינה גם ב'מרכז ההורדות של Microsoft'. הכלי MSRT אינו תחליף לפתרון אנטי-וירוס עדכני 

בזמן אמת.

סורק הבטיחות של Microsoft הוא כלי אבטחה להורדה ללא תשלום המספק סריקה לפי דרישה, ועוזר להסיר תוכנות זדוניות 	 
ותוכנות לא רצויות אחרות. סורק הבטיחות של Microsoft אינו תחליף לפתרון אנטי-וירוס עדכני, מכיוון שהוא אינו מציע הגנה בזמן 

אמת והוא אינו יכול למנוע הידבקות של מחשב.

Microsoft אספה את הנתונים הכלולים בדוח בינת האבטחה של Microsoft לכל אורך 
התקופה שבה סיפקה מגוון רחב של מוצרים ושירותים של Microsoft, כפי שמופיע 

בהצהרת הפרטיות של Microsoft.  נתונים אלה מספקים לנו מידע חשוב על האבטחה 
והתפעול של המוצרים והשירותים שלנו, כמו גם תובנות על סביבת איומי אבטחת 

הסייבר באופן כללי. נתונים אלה כוללים ניתוח מן המקורות הבאים:⁴

מקורות נתונים

הערות שוליים
⁴חשוב לדעת כי נתונים אלה תמיד עוברים בדיקות 

קפדניות של פרטיות ותאימות לפני שמשתמשים 
בהם לצורכי אבטחה.

https://azure.microsoft.com/services/security-center/
http://www.bing.com
https://products.office.com/exchange/exchange-online
https://www.microsoft.com/download/malicious-software-removal-tool-details.aspx
https://www.microsoft.com/download/malicious-software-removal-tool-details.aspx
https://docs.microsoft.com/windows/security/threat-protection/intelligence/safety-scanner-download
https://docs.microsoft.com/windows/security/threat-protection/intelligence/safety-scanner-download
https://privacy.microsoft.com/privacystatement
https://privacy.microsoft.com/privacystatement
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Microsoft Security Essentials הוא מוצר להגנה בזמן אמת קל להורדה, המספק הגנת אנטי-וירוס בסיסית ויעילה והגנה מפני 	 
 .Windows 7 -ו Windows Vista תוכנות ריגול עבור

 	 )Forefront Endpoint Protection -ו Forefront Client Security לשעבר( Microsoft System Center Endpoint Protection
הוא מוצר מאוחד המספק הגנה מפני תוכנות זדוניות ותוכנות לא רצויות עבור מחשבים שולחניים ארגוניים, מחשבים נישאים ומערכות 

הפעלה של שרתים. הוא משתמש במנגנון של Microsoft להגנה מפני תוכנות זדוניות ובמסד הנתונים של חתימות אנטי-וירוס של 
Microsoft כדי לספק הגנה מתוזמנת לפי דרישה, בזמן אמת.

 Office 365 הוא שירות המנויים של Microsoft Office המיועד לארגונים ולמשתמשים ביתיים. תוכניות מנוי נבחרות כוללות גישה 	 
.Office 365 Advanced Threat Protection -ל

אבטחת Windows ב- Windows 10 מספק סריקה והסרה של תוכנות זדוניות ותוכנות לא רצויות בזמן אמת. כמו כן, הגירסה 	 
העדכנית ביותר של Windows נעזרת בנתונים עתירי הקשר, כגון תצורת המחשב, ביצועי המכשיר ותקינותו ומידע דומה אחר 

 .Windows 10 -כדי לשפר את האבטחה עבור הלקוחות. במקביל, אנו מעודדים לקוחות להכיר לעומק את נושאי הפרטיות שלהם ב
קרא בלוג זה כדי לגלות חלק מהדרכים שבהן Microsoft עושה זאת.

Windows Defender Advanced Threat Protection הוא שירות מוכלל ב עדכון יום השנה של Windows 10 ובגירסאות 	 
מאוחרות יותר, המאפשר ללקוחות ארגוניים לזהות, לחקור ולתקן איומים מתקדמים מתמשכים והפרות נתונים ברשתות שלהם.

 	 USB או כונן הבזק מסוג ,DVD ,הוא כלי ניתן להורדה שניתן להשתמש בו כדי ליצור תקליטור Windows Defender Offline
ניתנים לאתחול כדי לסרוק מחשב לאיתור תוכנות זדוניות ואיומים אחרים. הוא אינו מציע הגנה בזמן אמת והוא אינו מהווה תחליף 

לפתרון עדכני נגד תוכנות זדוניות.

Windows Defender SmartScreen, תכונה ב- Microsoft Edge וב- Internet Explorer, מציע הגנה למשתמשים מפני אתרי 	 
דיוג ואתרים המארחים תוכנות זדוניות. Microsoft מנהלת מסד נתונים של אתרי דיוג ותוכנות זדוניות המדווחים על-ידי משתמשים 
של Internet Explorer  ,Microsoft Edge ומוצרים ושירותים אחרים של Microsoft. כשמשתמש מנסה לבקר באתר המופיע במסד 

הנתונים כשהמסנן מופעל, הדפדפן מציג אזהרה וחוסם את הניווט לדף.

https://support.microsoft.com/help/14210/security-essentials-download
https://docs.microsoft.com/previous-versions/system-center/system-center-2012-R2/hh508836(v=technet.10)
https://products.office.com/business/office?rtc=1
https://support.microsoft.com/help/4028102/windows-10-how-to-protect-your-pc
https://support.microsoft.com/help/4028102/windows-10-how-to-protect-your-pc
https://docs.microsoft.com/windows/privacy/basic-level-windows-diagnostic-events-and-fields-1809
https://blogs.windows.com/windowsexperience/2017/04/05/windows-10-privacy-journey-continues-more-transparency-and-controls-for-you/
https://www.microsoft.com/WindowsForBusiness/windows-atp
https://support.microsoft.com/help/17466/windows-defender-offline-help-protect-my-pc
https://feedback.smartscreen.microsoft.com/smartscreenfaq.aspx
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