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Eloszo

Udvézoljik a Microsoft biztonsdgi informdcios jelentés (SIR) 24. kiaddsanak olvasoit!
Szakemberként és biztonsagi mérnokként azért olvasok hasonlo jellegu jelentéseket,
hogy jobb ralatast kapjak az aktudlis helyzetre, és gyakorlati tandcsokat kaphassak
arra vonatkozoan, hogyan tudom felhaszndlni ezt a tuddst a szervezetek hatékonyabb
védelme érdekéeben.

A SIR csapata a jobb kibervédelem elérését célzé tajékoztatast allitotta e jelentés kdzéppontjaba, és egy évnyi adat alapos
atvizsgalasabdl vonta le a legfontosabb kdvetkeztetéseket.

A jelentésben taldlhato informacidk egy évnyi biztonsagi adat elemzésének és a sajat tapasztalatainknak az eredményei.
Az adatelemzés soran felhasznaltuk a Microsoft felhéjén naponta athaladé kozel 6,5 billid fenyegetési jelet, valamint
vildgszerte tdbb ezer biztonsagi kutatonk és szakemberiink kutatasait és gyakorlati megfigyeléseit. 2018-ban a tamaddk
szamos piszkos trikkot alkalmaztak, amelyek kozott voltak Gjak (kriptobanyéaszat) és régiek (adathalaszat) is, hogy az
Ugyfelektdl és a szervezetektdl adatokat és mas eréforrasokat lopjanak el. A hibrid tdmadasok, példaul az Ursnif kampany,
a kozosségi és a technikai modszerek kombinacidjat alkalmaztak. Ahogy a ,zajos és rombold” zsaroléprogramokkal
szembeni védelem egyre jobb lett, a bln6zdk a rejtett, de mégis jovedelmezé tdmadasi forma, a kriptobanyaszat felé
fordultak.

Ez a valtas nyugtalanitd lehet, mivel olyan, mintha a tdmaddk mindig egy Iépéssel el6rébb jarnanak. Méas szempontbdl
viszont pozitiv a térténet. Az Onhéz hasonlé biztonsagvédelmi és kiberbiztonsagi szakemberek védelmi mddszereinek
kdszonhetben a tamadoknak fel kellett adniuk kedvenc zsaroléprogramjaikat, és mas médszerek utan kellett néznilk.

A kiberbin6zék az ellatasi lanc teriiletén is aktivabbak lettek. Az egyik legjelentésebb tdmadas, a Dofoil kriptovaluta-
banyaszé program 2018. marcius 6-i kitdrése, egy megfertézott P2P-alkalmazasbdl indult. Az ellatasi lancnak nemcsak az
alkalmazasok jelentettek problémat: a fertézések érintették a felhét is, és kartékony bongészébdvitményeket, feltort Linux-
repdkat és szamos hatsé kapuval ellatott modult hagytak maguk utan. A fenyegetések kezelése érdekében a zervezetek
egyre inkabb egy atlathato és megbizhato ellatasilanc-modellre térekednek.
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Az adatok 6nmagukban is hasznosak, de segitenek megfejteni azt is, hogy mi tortént valdjaban egy szervezetnél.
Ezért az incidensek észlelésével és kezelésével foglalkozd DART csapatunk gyakorlati tapasztalatait is
felhasznaltuk a jelentésben. Ezek kdzé tartozik példaul, hogy egy nagy gyartovallalat hogyan tudta blokkolni

a megfeleld intézkedésekkel a tobb hdnapja tartd, tébbfazisu adathaladsz-tdmadasokat, tovabba hogy egyes
pénziigyi szolgaltatok hogyan tudtak végul kiiktatni a tdmaddkat a rendszereikbdl fejlett vizsgalati eszkdzok és
végpontfelligyelet segitségével.

Véglil, de nem utolsésorban, bar az adathalasz célt webes hivatkozasok szdma tovabb névekedett, a gépi tanulasi
modellek egyre hatékonyabban tudjék kiszlrni ezeket, még mieldtt elérnék a felhasznalok postaladait, és segitenek
megel6zni a karokat, ha a felhasznald mégis rajuk kattintana. Tovabbi j6 hir még, hogy egyre tébb vallalat alkalmaz
tobbfaktoros megoldasokat, amelyekkel korlatozni tudjék a hitelesité adatok ellopasara szolgalé adathalasz
e-mailek sikerességét.

A tdmadok mindig Uj lehetdségeket keresnek, ezért minél tobbet tudunk a mddszereikrél és a fortélyaikrdl, annal
felkésziiltebben tudunk védekezni, és annal gyorsabban tudjuk kezelni a problémat. Az aprd, de fontos Iépések nagy
javulast hozhatnak egy vallalat kiberbiztonsagaban. Eppen ezért a folyton valtozé kartevok és tamadasok részletes
elemzésén tul a jelentés javaslatokkal és gyakorlati Utmutatassal is szolgal. Mert szakemberként pontosan erre volt
sziikségem ahhoz, hogy le tudjam gy6zni a rosszfitikat. Reméljiik, Onnek is hasznara valik majd!

Diana Kelley
A Microsoft kiberbiztonsdgi részlegének technolégiai vezetdje

Ui. A SIR folyamatos fejlesztésére térekszlink. Ha észrevétele van, kérjik, ossza meg vellink.







2017-ben a biztonsaggal kapcsolatos jelentdsebb esemenyek fészerepldi
leginkabb a zsaroloprogramok voltak. A hirhedt WannaCrypt és Petya vilagszint(
elterjedésével a zsaroloprogramok — azaz az olyan kartevdk, amelyek zaroljak vagy
titkositjak a szamitogépeket, majd pénzt kérnek a hozzaférés visszaszerzéséert —
bekertltek a kdztudatba, és sokan arra szamitottak, hogy a jovoben egyre

nagyobb teret nyernek majd. Ehelyett 2018-ban a pA%lgellelelfele|f:laple] Aciloiiolge(V|EEE

Ez a csokkenés részben a hatékonyabb észlelésnek és a tajékoztatasnak kdszonhetd, ami megnehezitette a tdmadok
szamara, hogy profitaljanak a tAmadasokbol. Ennek kovetkeztében a tAmaddk elkezdtek attérni mas mddszerekre,
példaul a kriptovaluta-banyaszatra, amelynek soran az aldozatok szamitasi eréforrasait hasznaljak fel arra, hogy
digitalis pénzhez jussanak. Ez a valtozas jol mutatja, hogy a legtdbb profitorientalt kiberblindzé alapvetéen
opportunista természet: a legkdnnyebben megszerezhetd pénzt keresik, és ha a kiberblinézés ckondmiaja
megvaltozik, 6k gyorsan alkalmazkodnak hozza.

KEVESEBB ZSAROLOPROGRAMOS TAMADAS

Tobb mint tiz évvel ezel6tt a korai kartevdk vilagat
meghatarozoé hackereket kiszoritotta a szervezett
blinozés és a hozza kapcsolodo egyéb profitorientalt
érdekek. Mig az elsé kartevok terjedése gyakran
feltiind és nyilvanvalé volt, a profitorientalt kartevék
inkabb csendben, figyelemfelkeltés nélkil dolgoztak,
hogy a lehetd legtovabb végezhessék feladatukat:

eléfordul, hogy a tdmaddk a valtsagdij kifizetése
utan sem adjak vissza a szamitdgépek feletti
iranyitast). 2017-ben, amikor a zsarol6programok
viragkorukat élték, ugy tant, hogy a nyilt
tamadas e formaja a tamadoi modszerek Uj
szakaszat jelenti. A legUjabb adatok azonban azt
sugalljak, hogy a zsarol6éprogramok hanyatlasnak

indultak, és szamos tamado visszatér a kordbban
alkalmazott rejtettebb modszerekhez — nem
szeretnének ugyanis rivaldafénybe kertlni, hogy
eredményesebb tamadasokat tudjanak inditani,
mint példaul a kriptovaluta-banyaszat esetében

levélszemét klldését, bizalmas adatok ellopasat,
szolgaltatdsmegtagadasos tamadasok végrehajtasat és
egyéb kartékony tevékenységeket.

A zsaroldprogramok szembefordultak ezzel a trenddel.
Ahelyett, hogy észrevétlenek probalnanak maradni, is. Bar a zsarol6programok eléfordulasi aranya
nyiltan megtagadjak az aldozattdl a szamitdgépéhez és csokkent, ez nem feltétlenil jelenti azt, hogy

a tamadasok sulyossaga is csékkent volna.
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fizeti a valtsagdijat (és gyakran még azutan is; sokszor




A zsaroloprogramok el6fordulasi aranya
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A zsaroloprogramok eléfordulasi aranya [<eIgellel=lBINGRTLEVE Sl SEIReSe L E s
2017 marciusa és 2018 decembere kdzott, atmeneti ndvekedeési szakaszokkal.

Bar valdszinUlleg tobb dolog is all az altalanos csdkkenés mogott, a Microsoft biztonsagi kutatéi ugy vélik, hogy
ennek elsédleges oka az, hogy a felhasznaldk és a szervezetek egyarant tajékozottabbak, és hatékonyabban kezelik
a zsaroldprogramok jelentette fenyegetéseket. Példaul elévigyazatosabbak, és biztonsagi mentést készitenek

a fontos fajlokrol, igy azok akkor is helyreallithatok, ha egy zsaroléprogram titkositja 6ket. Es ahogy korabban mar
emlitettlk, a kiberb(in6zék opportunista természetek.
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Zsaroldprogramok eléfordulasa 2017
marciusa és 2018 decembere kozott
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A zsaroléprogramok havi atlagos eléfordulasi
aranya vilagszerte orszag/régié szerint
2018-ban

A ZSAROLOPROGRAMOK ALTAL LEGINKABB
ERINTETT ORSZAG: ETIOPIA

of

A ZSAROLOPROGRAMOK
HAVI ATLAGOS
ELOFORDULASI ARANYA
2018-BAN

Nincs elég adat

Vilagszerte 0.05%

. . Havi atlagos el6fordulasi arany: 0.77%
http://www.microsoft.com/sir

2018-ban az 6t legmagasabb havi atlagos zsaroléprogram-eléfordulasi ardnnyal rendelkezé orszag Etidpia (havi
atlagos 0,77%-os zsaroloprogram-el6fordulasi arany), Mongdlia (0,46%), Kamerun (0,41%), Mianmar (0,33%) és
Venezuela (0,31%) volt, ahol mindegyik orszagban legaladbb 0,31% volt a zsarol6programok havi atlagos el6fordulasi
aranya.! Néhany évvel ezel6tt a zsaroldprogramok leginkabb a gazdag orszagokban, Eurépéaban és Eszak-Amerikaban
tomoriltek, de ahogy a zsarol6programok népszeriisége csdkkent a tdmadok kdrében, az eléfordulasuk mintazata
egyre jobban hasonlitani kezdett a kartevék mintazatara.

A zsaroléprogramok eléfordulasi aranya 2018-ban irorszagban (0,01%), Japanban (0,01%), az Egyesiilt Allamokban

e A e . , LABJEGYZET
(0,02%), az Egyesult Kiralysagban (0,02%) és Svédorszagban (0,02%) volt a legalacsonyabb. Ezekben az orszagokban 1 Az eléfordulasi ardny a Microsoft valés ideji
tehat 0,02% vagy alacsonyabb volt a havi atlagos zsaroldprogram-eléfordulasi arany ebben az idészakban. Az biztonsagi termékeit futtato szamitdgépek
P L. P , . . . L. ., , .. . ., kozil azoknak a gépeknek a szazalékos aranya,

alacsony el6fordulasi ardnnyal rendelkezé orszagok fejlett kiberbiztonsagi infrastruktiraval és a kritikus infrastruktarak amelyek kartevék eléfordulasat jelentik.
védelmére szolgalo jol kidolgozott programokkal rendelkeznek, a lakossag pedig tajékoztatast kap az alapvetd A fenyegetés elofordulasa nem jelenti azt,

. sz P hogy a szamitdgép megfert6z6dott volna.
bIZtonsagl kérdeésekrol. Az el6fordulasi aranyok szamitasaban csak az

olyan szamitogépeket vessziik figyelembe,
amelyeknek felhasznaléja tgy dontétt, hogy
adatokat szolgaltat a Microsoftnak.

N~ —



http://www.microsoft.com/sir

A KRIPTOVALUTA-BANYASZAT VIRAGZIK

A kriptovaluta olyan virtualis pénzt jelent, amely
névtelenil hasznalhatd fel termékek és szolgaltatasok
vasarlasara és eladasara az online és a fizikai vilagban
egyarant. Sok kiilonb6z6 kriptovaluta létezik, de
mindegyik alapja a blokklanc-technolégia, ahol minden
egyes tranzakciét rogzitenek egy elosztott fékonyvben,
amelyet a vilag tobb ezer vagy millié szamitdgépe tart
nyilvan. Uj érmét tgy lehet létrehozni vagy ,banyaszni”,
hogy a szamitogépek Osszetett szamitasokat végeznek,
amelyek a blokklanc-tranzakciok ellenérzésére

is szolgalnak.

A kriptobanyaszat nagyon jovedelmezd leheteoltE

ban egyetlen Bitcoin, a legrégebbi és legnépszeribb
kriptovaluta, tobb ezer amerikai dollart ért —, am

a szlikséges szamitasok elvégzése nagyon erdéforras-
igényes lehet, és egyre inkabb az lesz minden egyes

Uj kibanyéaszott érmével. Az olyan népszer( valutak,
mint a Bitcoin, a legtdbb személy és kis csoport
szamara elérhetetlenek, ugyanis rendkiviili szamitasi
er6forras nélkil szinte lehetetlen nyereségesen
banyaszni 6ket. Ezért azok a tdmadodk, akik jogtalan
nyereségre prdbalnak szert tenni, gyakran olyan
kartevok segitségével teszik azt, amelyek az dldozatok
szamitogépeit hasznaljak fel kriptovaluta-banyaszatra.
Ezzel a modszerrel szamitdgépek szazezreinek

a feldolgozasi kapacitasat tudjak felhasznalni, nem
pedig csak egy vagy kettéét. Ha egy aprobb fertézést

fel is fedeznek, a kriptovaluta névtelensége megneheziti

a felel6sok felkutatasat.

2018-ban vilagszinten a kriptovaluta-banyaszat havi
atlagos eléfordulasi aranya 0,12% volt, ehhez képest
a zsaroldprogramok eléfordulasi aranya minddssze
0,05%. Sok tényezd hozzajarul a kartevd kod
hasznalataval torténd banyaszat népszer(iségének
megndvekedéséhez. A zsaroloprogramokkal
ellentétben a kriptovaluta-banyaszathoz nincs szlikség
felhasznaléi tevékenységre: a kartevd a hattérben
dolgozik, mig a felhasznal6 mas feladatokat végez
vagy nincs a szamitogépénél, és addig nem is veszik
észre, amig a szamitdgép teljesitménye jelentdsen
le nem csokken. Ezért kisebb az esélye annak, hogy
a felhasznalok barmit is tesznek a fenyegetés
eltavolitasa érdekében, igy elé6fordulhat, hogy

a kartevo kod hosszabb ideig is tud tevékenykedni
a tamado javara.

A trendet szintén el6segitik a szamos kriptovaluta
rejtett banyaszatara hasznalhatd ,késztermékek” is.

A kriptobanyészati szoftverek széles kor(i elérhetdsége
miatt a belépési korlat alacsony — a kiberb(in6zék
ezeket a szoftvereket csomagoljak Ujra, hogy

a gyanutlan felhasznalok gépeire telepitsék Oket.

A fegyverré alakitott banyaszati eszk6zoket ezutan
eljuttatjak az dldozatokhoz, gyakran ugyanazokat

a médszereket alkalmazva, mint mas fenyegetések
esetén, példaul pszicholdgiai manipulacioval, biztonsagi
rések kihasznalasaval és ,drive-by” letoltésekkel.

A banyaszszoftver a telepitést kovetden a hattérben fut
az aldozat szamitogépén, hogy blokklanc-szamitasokat
végezzen, és ezaltal a tdmadd nyereséghez jusson

N~ —

HAVI ATLAGOS ELOFORDULASI ARANY
A KRIPTOVALUTA-BANYASZAT ALTAL
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A kriptobanyasz kartevok havi atlagos
eléfordulasi aranya vilagszerte orszag/régio
szerint 2018-ban

HAVI ATLAGOS ELOFORDULASI ARANY
A KRIPTOVALUTA-BANYASZAT ALTAL
LEGKEVESBE ERINTETT ORSZAGOKBAN

S

KRIPTOVALUTA-
BANYASZAT HAVI

ATLAGOS ELOFORDULASI N
ARANYA 2018-BAN

irorszag: 002%

Nincs elég adat

Vilagszerte 0.12%

4

2018-ban az 6t legmagasabb havi atlagos kriptobanyaszat-elé6fordulasi ardnnyal rendelkezd orszag Etiodpia (5,58%),
Tanzania (1,83%), Pakisztan (1,47%), Kazahsztan (1,24%) és Zambia (1,13%) volt, ahol mindegyik orszagban legalabb 1,13% ’J

volt a kriptobanyaszat havi atlagos el6fordulasi aranya ebben az idészakban. A kriptobanyaszat elé6fordulasi aranya 9

2018-ban Irorszagban, Japanban, az Egyesiilt Allamokban és Kindban volt a legalacsonyabb. Ezekben az orszagokban ’

0,02% vagy alacsonyabb volt a kriptobanyaszat havi atlagos eléfordulasi aranya ebben az idészakban. Japén: 0.02%

BONGESZOALAPU KRIPTOVALUTA-BANYASZOK: EGY UJ TiPUSU FENYEGETES

Az ebben a fejezetben bemutatott statisztikak olyan kartékony kriptovaluta-banyaszokat mutatnak be, amelyeket arra
terveztek, hogy kartevéként telepitsék dket az dldozatok szamitogépein. A legjelentdsebb kriptovaluta-banyaszati
fenyegetések kozll néhany azonban teljes egészében egy webbdngészében mikodik, és egyaltalan nem kell telepiteni
Oket. Szamos szolgaltatas hirdet bongészdalapu kriptovaluta-banyaszatot, ami lehetdvé teszi a weboldal-tulajdonosok
szamara, hogy hirdetések nélkil jussanak bevételhez az oldalukra iranyuld forgalombol. Az oldaltulajdonosoknak egy
JavaScript-kodot kell elhelyezniiik az oldalon, amely a hattérben kriptovalutat banyasz, mikdzben a felhasznalo az
oldalon tartézkodik, és az ebbdl szarmazo bevétel megoszlik az oldal tulajdonosa és a szolgaltatd kozott. A tdmadok

N~ —
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A Brocoiner el6fordulasi aranya « 4.ABRA.

El6fordulasi arany a legelterjedtebb

2017, DEC. béngészbalapu kriptovaluta-banyasz,
0.80% 0 690/ a Brocoiner esetében
. o
[o) , , ,
0.70% A KERETLEN KRIPTOVALUTA-BANYASZAT
HATASA
0.60%
¢ A legnyilvanvaldbb fenyegetés, amely az
2018. MAJ. aldozatokat éri a kartékony kriptovaluta-
0.50% 0 42 O/ bényéfzat miatt, a szémi?é/si erc")forrés,ok
° (o] jelentds fogyasztasa, ami drampazarlashoz
vezethet, valamint jelentésen csdkkentheti
0.40% a szamitogép teljesitményét. A felhasznaldk
és a szervezetek mas kockazatokkal is
szembesllnek a kriptobanyaszat miatt:
0.30% 2018. JAN.
o 0 A tdmadok beférkéznek a rendszerbe,
. 0.1 2 /o igy a jovében nagyobb kart
0.20% okozhatnak.
Akarcsak mas kartevok, a kriptovaluta-
010% banyaszat is hozzaférési pont lehet
1Yo a tamaddk szamara. Mig a szamitdgép
a hattérben kriptopénzt banyaszik,
0% a kiberblinézék megismerhetik
o

a kornyezetet, és biztonsagi réseket

OKT DEC. FEB APR. JUN. AUG. OKT. DEC. fedezhetnek fel, amelyeket mas célokra

2017 2018 is kihasznalhatnak.

0 Az internethez kapcsol6dé eszkdzoket
feltorhetik, és kriptovalutat banyaszoé
robotokka alakithatjak.

sajnos gyorsan rajottek arra, hogyan hasznalhatjak ki ezeket a szolgaltatasokat kriptopénz banyaszatara Ezekbdl az eszkozokbél gyakran
hianyzik a beépitett védelem, példaul
a kartevok észlelése, igy kdnnyen
kartevd kddot illesztenek be a forraskddjukba. A bongészdalapu banyaszathoz egyaltalan nincs sziikség a tamadok célpontjava valhatnak.

a felhasznalok beleegyezése nélkiil. Ehhez sokszor torvényes webhelyeket tornek fel, és kriptovalutat banyaszé

a felhasznal6 szamitogépének feltdrésére, és barmilyen platformon képes mikodni egy JavaScript-kompatibilis ] .
e . . PSP . Ly o . @ Artanaka gépeknek.
bdngészo segitségével. Akarcsak a kriptovaluta-banyaszo trojaiak esetében, a bdngészéalapu banyaszok is Ha a kriptovalutat banyaszo szoftverek

jelentésen csdkkenthetik a szamitdgép teljesitményét és megndvelik az dramfogyasztast, amig a felhasznald ezeken honapokon kereszttil vagy hosszabb
ideig folyamatosan futnak, az

ronthat a teljesitményen, a tulzott
aramfogyasztas és CPU-hasznalat miatt
keletkezett h6 pedig artalmas lehet

a szamitdgépre.

a weboldalakon tartdézkodik.
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A Microsoft évek 6ta nyomon koveti azokat a tamadokat, akik az ellatasi lanc
biztonsaganak sertleset hasznaljak fel bejutasi pontkéent a tamadasokhoz. Az ellatasi

lancra iranyuld tamadasoknal a tamadok egy legitim szoftvergyartd fejlesztési vagy
frissitési folyamataiba férkéznek be.

Ha ez siker(l, a tAmado egy legitim alkalmazasba vagy frissitési csomagba épiti be a veszélyes elemet, amely ezutan

a terjesztési csatornakon keresztul eljut a szoftver felhasznaldihoz. A kartékony kéd ugyanolyan megbizhaténak
tlnik, és ugyanolyan engedélyekkel rendelkezik majd, mint a szoftver. Az

Ao A= I ETEHNE o) T e REINE Ee] Y a kiberbiztonsag fontos témajava valtak, és szamos IT-részleg elsédleges
problémajava nétték ki magukat.

2017 ® MARC. ® JON. ® SzepT. 2018 ® MARC. ® AUG.
. Az Ask Partner 1 APetya :  ACCleaner ¢ Dofoil kampany : Tavoli tamogatasi
. Network (APN) : zsaroléprogram biztonsaga sérult program
biztonsaga sérult : elterjedése : : ¢ biztonsaganak

: : : P sérilése
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2 incidens: ShadowPad macOS rendszeren Az ellatasi lanc Webtéarhely-
Operation hatso kapu futé médialejatszéd sériléseegy ellatasi kezeld rendszert
WilySupply és biztonsaganak lancon beldl ért tAmadas
egy macOS-es sérllése
DVD-alkalmazas
biztonsaganak
sérilése
A SZOFTVERES ELLATASI LANCOKAT ERINTO JELENTOS TAMADASOK 2017-BEN 4 5.ABRA.

Szoftveres ellatési lancot érinté tAmadasok
2017-ben az ellatasi lancot érintd tdmadasok voltak felel6sek szamos jelentds biztonsagi incidensért, amelyek kozil 2017-ben és 2018-ban

a legismertebb a Petya zsaroldprogram volt juniusban. Ezt egy népszer( ukrajnai szamviteli alkalmazas feltort frissitési
folyamata okozta, majd a fertézés onnan terjedt tovabb. Majusban az Operation WilySupply egy szévegszerkesztd
szoftverfrissitését tamadta meg, és hatso kaput telepitett a pénziigyi és az informatikai szektorban megcélzott
szervezeteknél. Juliusban a ShadowPad nevi hatso kaput rejtették el egy szerverfelligyeleti szoftvercsomagba,

igy a tdmadok tovabbi kartevé kddokat tudtak telepiteni, amelyekkel adatokat lophattak el, és egyéb kartékony
tevékenységeket folytathattak. Szeptemberben a népszer( freeware eszkoz, a CCleaner esett aldozatul, és egy hatso

kapuval ellatott verzio jutott el a felhasznalokhoz.



https://docs.microsoft.com/windows/security/threat-protection/intelligence/supply-chain-malware
https://docs.microsoft.com/windows/security/threat-protection/intelligence/supply-chain-malware
https://cloudblogs.microsoft.com/microsoftsecure/2017/06/27/new-ransomware-old-techniques-petya-adds-worm-capabilities/
https://cloudblogs.microsoft.com/microsoftsecure/2017/05/04/windows-defender-atp-thwarts-operation-wilysupply-software-supply-chain-cyberattack/
https://www.kaspersky.com/about/press-releases/2017_shadowpad-how-attackers-hide-backdoor-in-software-used-by-hundreds-of-large-companies-around-the-world
https://www.rsaconference.com/events/us18/agenda/sessions/10593-ccleaner-apt-attack-a-technical-look-inside
https://www.rsaconference.com/events/us18/agenda/sessions/10593-ccleaner-apt-attack-a-technical-look-inside

SZOFTVERES ELLATASI LANCOT ERINTO TAMADASOK 2018-BAN — KIVALTO OKOK ES HATAS

A szoftveres ellatasi lancot érinté tAmadasok 2018-ban — alapvetd kivaltd okok és hatas2018-ban a szoftveres ellatasi

lancokat érintd elsé jelentds tamadas marcius 6-an tortént, amikor a Windows Defender ATP blokkolt egy sulyos kampanyt,

amely elterjesztette volna a Dofoil trojait (Smoke Loader-nek is nevezik). A stlyos kartevdé kampany visszavezethetd volt

egy megfertdzott P2P-alkalmazasra. Az alkalmazas frissitési csomagjat lecserélték egy rosszindulatira, az sérilt biztonsagu

kédot toltott le, amely késébb telepitette a Dofoil kartevét. A kifinomult tréjai kriptobanyaszati terhelést jelentett, és fejlett A Dofoil (Smoke Loader) el6fordulasara
o Lo L, L. . 3 L, vonatkozé 2018-as adatok alapjan marciusban

folyamatkozi injektalasi technikakat, adattarolasi mechanizmusokat és elkerilési médszereket alkalmazott. jelent meg a legtdbb blokkolt példany

A Dofoil el6fordulasi aranya
2018. MARC.
0.30% 0.26%

¥ 6.ABRA.
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A kampany els6 12 orajaban a Windows Defender Antivirus |[(e]s]sNaallgi®Z{0[0R0[0]0
fertdzési kisérletet akadalyozott meg vilagszerte. Aoy y=1le)olge (V] =15
73%-a Oroszorszagban, 18%-a Torokorszagban, 4%-a pedig Ukrajnaban volt.

~— A



https://cloudblogs.microsoft.com/microsoftsecure/2018/03/07/behavior-monitoring-combined-with-machine-learning-spoils-a-massive-dofoil-coin-mining-campaign/
https://cloudblogs.microsoft.com/microsoftsecure/2018/03/13/poisoned-peer-to-peer-app-kicked-off-dofoil-coin-miner-outbreak/

2018-ban szamos tovabbi tdmadast is észleltek, amelyek a szoftveres ellatasi lancok biztonsaganak sériilését hasznaltak

ki, tobbek kozott az alabbiakat:

2018. Dofoil kriptobanyaszati kampany A tadmadok egy P2P-alkalmazas frissitési folyamatat

marcius (a Microsoft jelentette)

P2P-alkalmazas.

fert6zték meg a Dofoil telepitéséhez, amely ezutan

kriptovalutat banyaszé kartevot telepitett.

2018. Egy ellatasi lancon bellli ellatasi

jalius lanc biztonsaganak sérilése (a
Microsoft jelentette).

2018. Tavoli tdmogatasi program

A tdmaddk egy PDF-szerkesztd alkalmazas gyartoja
és annak egyik szoftverszallitoé partnere kdzotti
megosztott infrastrukturat tamadtak meg.

Egy tavtamogatasi megoldasszolgaltatd frissitési

PDF-szerkesztd
alkalmazas és kilso

beszallité partner.

augusztus biztonsaganak sériilése (Operation szerverét torték fel, hogy az an. ,9002 RAT" tavelérési

Red Signature —a Trend Micro és

az IssueMakerslLab jelentette).
2018. Webtarhely-kezeld rendszert ért
oktober tamadas (az ESET jelentette).

VESZELYBEN A BIZALOM

Az ellatasi lanc elleni tdmadasok azért nagyon
alattomosak, mert a felhasznaldk és az IT-szakemberek
altaluk hasznalt szoftverekbe vetett bizalmat hasznaljak
ki. A feltdrt szoftverek gyakran a szallité digitalis
alairasaval és hitelesitésével rendelkeznek, és gyakran
nincs jele annak, hogy probléma lenne veliik, ami miatt
jelentésen nehezebb a fertézés észlelése. Az ellatasi

lancok és az ligyfelek kdzotti kapcsolat megromolhat,
figgetlendl attdl, hogy vallalati vagy otthoni
felhasznaldkrol van szé. A szoftverek megfertézésével

és a telepitési vagy a frissitési infrastrukturak aladasasaval
az ellatasi lancot érinté tamadasok hatassal lehetnek

a szervezetek altal biztositott termékek és szolgaltatasok
sértetlenségére és biztonsagara.

Egy webtarhely-kezel6 rendszer telepitdszkriptjét

eszkozt terjessze a felhasznaldknak.

Webtarhely-kezeld

megvaltoztattak, hogy hitelesité adatokat lopjanak el. rendszer.

Az ellatasi lancokat érinté tamadasok szamos
szoftvert, valamint kilonb6z6 agazatokban

és régiokban m(kodo cégeket is érintettek.

Az ellatasi lancot érinté tdmadasok az egész
agazatra kiterjedd problémat jelentenek, amelyre
szamos érintettnek figyelnie kell, ideértve

azokat a szoftverfejlesztéket és -szallitokat is,
akik a kodot irjak, a rendszergazdakat, akik

a szoftvertelepitéseket kezelik, valamint az
informaciobiztonsagi kozosséget, amely észleli
ezeket a tmadésokat, és megoldast keres rajuk az
emberek és a szoftverek védelme érdekében.

Tavtamogatasi program.

4 7.ABRA.

Egyéb szoftveres ellatasi lancot érinté
tamadasok 2018-ban
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https://cloudblogs.microsoft.com/microsoftsecure/2018/03/13/poisoned-peer-to-peer-app-kicked-off-dofoil-coin-miner-outbreak/
https://cloudblogs.microsoft.com/microsoftsecure/2018/07/26/attack-inception-compromised-supply-chain-within-a-supply-chain-poses-new-risks/
https://blog.trendmicro.com/trendlabs-security-intelligence/supply-chain-attack-operation-red-signature-targets-south-korean-organizations/
https://www.welivesecurity.com/2018/10/18/new-linux-chachaddos-malware-distributed-servers-vestacp-installed/

A SZOFTVEREKEN TUL: AZ ELLATASI LANC
BIZTONSAGANAK SERULESE FELHOALAPU
OBJEKTUMOKON KERESZTUL

Az ellatasi lancot érint6 tamadasok képessége a bizalom
aldasasara meger6sodott, és a helyzet még dsszetettebbé

valt a felhdben. A felhdalapu objektumok, szolgaltatasok és
infrastruktdra biztonsaganak sérilésével kapcsolatos 2018-

as incidensek jol mutatjak ennek komplexitasat:

«  Fert6zott Chrome-bdvitmények, amelyek kattintéssal

terjedd kartevot telepitettek (az ICEBRG jelentette)

»  Szamos Linux-repd feltorése (online férumok
jelentették)

+  Kartékony WordPress beépiilé modulok hasznalata
kildnb6zé kartékony tevékenységekhez, ami
lehetdvé tette tobbek kdzott azt, hogy a tamadok
tartalmat tegyenek kozzé a WordPress-oldalakon
(@ Wordfence jelentette)

« Egy Docker Hub-fidkba feltoltott kartékony Docker-
rendszerképek, amelyek kriptovaluta-banyaszathoz
hasznalt kartevd letoltésére szolgald szkriptet
tartalmaztak Fortinet és a Kromtech jelentette)

» Ahivatalos Python-repdban egy kartékony ,typo-
squatting” csomag jelent meg; a csomag egy
olyan kartevét letoltd szkriptet tartalmazott, amely
a vagdlapra masolt kriptovaluta-cimeket a tamado
cimére cserélte ki (@ Medium jelentette)

«  Feltort szkript a StatCounterben, amely lehet6vé
tette a tdmadok szamara, hogy kartékony szkriptet
helyezzenek el a StatCountert hasznalé weboldalakon
(az ESET jelentette)

«  Tobb, hatsé kapuval ellatott npm-modul (The npm
Blog, Medium), amelyeket kihasznalva egy tdmado
példaul tetszéleges kddot helyezhet el egy futd
szerveren, és végre is hajthatja azt.

Ezek az incidensek jél szemléltetik, hogy az ellatasi lanc
biztonsaganak sérulése rendkivili médon megndévelheti
a tdmadasi fellletet. Ha a felhdben 1évé objektumok
nem védettek, varatlan tdmadasi pontot jelenthetnek.
A Docker Hub incidens példaul egy kartékony fidkot
hasznalt a Docker-rendszerképek feltoltésére, amelyek
rejtett, kriptobanyaszatra hasznalhat6 hatsé kaput
tartalmaztak. A Docker-rendszerképeket a Docker
Hubon taroltdk majdnem egy évig, és a gyanutlan
rendszergazdak és felhasznaldk tobb millidszor
letoltotték és hasznaltak dket.

Az ellatasi lancot érinté kockazatok kiterjednek

a felhében futd kddra, a nyilt forraskddra, a webes
fliggvénytarakra, a konténerekre és mas felhdbeli
objektumokra is. Ezek a kockazatok a szoftveres és
hardveres ellatasi lancok eddig kideriilt biztonsagi
sériiléseinek sokféleségével parosulva az ellatasi lancot
érintd fenyegetések széles skalajat képviselik. Bar nem
létezik univerzalis megoldas e tamadastipusok teljes
spektruma ellen, a szervezeteknek ki kell épitenilik

a sziikséges megelézd védelmet és incidensek utani
detektaldsi képességet, hogy védekezni tudjanak

a megtamadott hardver- és szoftvergyartok,

a beszallitoik, a felvasarolt cégek, a nyilt forraskodu
szoftverfejleszték, valamint a felhdszolgaltatok és

az infrastruktura-szolgaltatdk ellatasi lancat érintd
tdmadasok ellen.

N~ —



https://www.icebrg.io/blog/more-extensions-more-money-more-problems
https://www.wordfence.com/blog/2018/01/wordpress-supply-chain-attacks/
https://www.fortinet.com/blog/threat-research/yet-another-crypto-mining-botnet.html
https://kromtech.com/blog/security-center/cryptojacking-invades-cloud-how-modern-containerization-trend-is-exploited-by-attackers
https://medium.com/@bertusk/cryptocurrency-clipboard-hijacker-discovered-in-pypi-repository-b66b8a534a8
https://www.welivesecurity.com/2018/11/06/supply-chain-attack-cryptocurrency-exchange-gate-io/
https://blog.npmjs.org/post/173526807575/reported-malicious-module-getcookies
https://blog.npmjs.org/post/173526807575/reported-malicious-module-getcookies
https://medium.com/@hkparker/analysis-of-a-supply-chain-attack-2bd8fa8286ac
https://www.microsoft.com/WindowsForBusiness/windows-atp?ocid=cx-blog-mmpc
https://www.microsoft.com/WindowsForBusiness/windows-atp?ocid=cx-blog-mmpc

Az informatikai tamadasok kivizsgalasa

a DART segitsegevel

A Microsoft incidensészleléssel és -kezeléssel foglalkozo csapata (DART)
kiberbiztonsagi szakemberekbdl és incidenskezelokbol allo globalis csapat, amely
segit a szervezeteknek észlelni, kivizsgalni és kezelni a kiberbiztonsagi incidenseket.
Ebben a fejezetben a DART dltal a tavalyi évben kezelt tgyfélesetek kbzul vizsgalunk
meg néhanyat. Ezek altalanos képet adnak a tamadoi trendekrdl, és arrol, hogy

a Microsoft és az dgyfelek hogyan tudjak azokat meghidsitani.

ALLAMILAG SZERVEZETT INFORMACIOSZIVAROGTATO
TAMADASOK PROFESSZIONALIS
SZOLGALTATOSZERVEZETEK ELLEN

Egy professzionalis szolgaltatoszervezetet kifinomult, Mivel sejtették, hogy ligyféladatok szivarogtak ki,

a szervezet felkérte a DART csapatat, hogy vizsgélja
ki a helyzetet, és segitsenek megelézni a tovabbi
karokat. A DART azonositotta a célzott kereséseket
az Office 365-postaladakban, a feltort fiokokat és

a tdmada irdnyitasi csatornait. A legfontosabb tanulsag

felelés csapatot, akik kezelni és
allamilag finanszirozott, 8sszetett, tartos fenyegetés (APT) biztositani tudjak a megfelelé
altali tamadas ért, amellyel hozzaférést nyertek a szervezet felhasznalé-azonositasi szabalyokat,
kiemelten fontos hitelesité adataihoz. A tamaddk szorasos

jelszéfeltoréses tamadassal szereztek hozzaférést a

igy a szervezetnek ralatasa lesz

a biztonsagra, és hatékonyabban

halézathoz gyenge vagy sokak altal hasznalt jelszavak tudja csokkenteni a kockazatot.

segitségével (példaul ,p@ssword” vagy ,123456"), hogy
nagyszamu felhasznaloi fidkot célozhassanak meg, és
megszerezzék az Office 365 rendszergazdai hitelesitd
adatait. (A lebukas elkerilése érdekében szérasos

jelszéfeltoréses tmadasokkal korlatoztak a bejelentkezési

kisérletek szamat az egyes fiokoknal.) A halézatba vald
beszivargast kdvetden az APT precizen, automatizalt
madon kiszivarogtatta az adatokat az alkalmazottak
postaladajabol. Annak ellenére, hogy voltak belsd

probalkozasok a kizarasara, a tamado tébb mint 200 napig

a halézatban maradt. A tamaddok a tamadas keretében
kihasznaltak a szervezet ellatasilanc-kezeld szoftverét, és
automatizalt modon szivarogtattak ki az adatokat.

2. FEJEZET: DART

ebbdl az incidensbdl az, hogy a felhdszolgaltatasok
azonositasalapu fenyegetésekkel és tamaddkkal
szembeni védelme érdekében ellenérzésekre van
szlikség. A szervezet tobbfaktoros azonositast (MFA),
bizonyos felhdalkalmazasokhoz feltételes hozzaférési
szabalyzatot és Office 365-naplozast vezetett be.
Ahhoz, hogy a jovében nagyobb védelmet élvezzen
a hasonl6 fenyegetésekkel szemben, a szervezetnek
végponti fenyegetésészleld és -kezel6 (EDR) megoldast
kell alkalmaznia azon tAmaddk azonositasara, akik
megprébalhatjak kihasznalni a halézatot. Javasoltuk

tovabba, hogy a szervezet nevezzen ki egy felhéért
felel6s iranyitd testiiletet vagy egy globalis azonositasért
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2018-ban a Microsoft fenyegetésekkel foglalkozé szakertdi Ugy lattak, hogy

a tdmadok kedvenc modszere tovabbra is az adathalaszat maradt. [UleNatlall Malele;
az adathalaszat a belathato jovoben is problémat fog jelenteni, mivel a kiberblindzok
folyamatos erdfeszitéseivel szemben az emberi dontések és itélokepesség allnak.

Az adathalaszat aranya valtozatlanul magas.

Adathalasz e-mailek szazalékos aranya az 6sszes beérkez6 e-mailhez képest
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2018-BAN IS AZ ADATHALASZAT MARADT A LEGNEPSZERUBB TAMADASI FORMA.

 8.ABRA.
A Microsoft havonta tobb mint 470 milliard e-mail-lizenetet elemez és vizsgal meg az Office 365-ben adathalasz és
kartevo tevékenység utan kutatva, igy a szakértéknek nagy ralatasa van a tdmaddi trendekre és modszerekre. A beérkezd
levelek kozott megjelend adathalasz tizenetek széma 2018 januarja és decembere kdzott. Az adathalaszat
tovabbra is a leggyakoribb tAmadasi forma, amelyet arra hasznalnak, hogy teljesen Uj kartékony kédokat kiildjenek
a felhasznaldknak, a Microsoft pedig a felhasznaldk biztonsaga érdekében az adathalaszat elleni védelemre szolgald
észlelési, vizsgalati és incidenskezelési lehetéségek kidolgozasaval folyamatosan prébalja megerdsiteni a tdmadasokkal

Adathalasz e-mailek 2018-ban

szembeni védelmét.

3. FEJEZET




Az adathalasz modszerek fejlédése

Az adathalaszattol védd eszkozok és mddszerek
fejlédéséhez a tdmaddknak is alkalmazkodniuk kellett.
Az adathalasz tdmadasok rendkivil sokfélék lettek, ami
azt jelenti, hogy a tdmadok nem egyetlen URL-cimet,
tartomanyt vagy IP-cimet hasznalnak e-mail-kildésre,
hanem valtozatos infrastruktdrat hasznalnak, tébb
tdmadasi ponttal. A tAmadasok jellege is megvaltozott;
a modern adathaldsz kampanyok kéz6tt vannak olyan
rovid tavu tamadasok, amelyek csak par percig aktivak,
és sokkal hosszabb, nagy volumeni kampéanyok is.
Léteznek tdmadassorozat-jellegliek is, ahol a tAmadok
kis mennyiségl e-mailt kiildenek tobb egymast kovetd
napon keresztul.

A Microsoft ezenkivil megfigyelte, hogy a tdmadok
egyre tobb szolgaltatott infrastrukturat és egyéb
nyilvanos felh@infrastrukturat hasznalnak, ezaltal
nehezebb az észlelés, hiszen legitim oldalak és eszk6zok
mogé rejtéznek. A tdmadok példaul egyre nagyobb
szamban hasznalnak népszerli dokumentummegoszto
és egyUttmkodési webhelyeket és szolgaltatasokat
kartevd kodok és hamis bejelentkezési Grlapok
terjesztésére, hogy ellopjak a felhasznalok hitelesitd
adatait. Emellett gyakrabban vesznek igénybe feltort
fiokokat tovabbi kartékony e-mailek kiildésére

a szervezeteken beliil és kivil egyarant.

Az adathalasz kampanyok lehetnek célzottak és
altalanosak.

Akarcsak a kartevok terjesztése altaldban, az
adathaldsz kampanyok is lehetnek célzottak vagy
szélesebb kor(, dltalanosabb tdmadasok. Habar

a kifinomultabb tdmadasok esetén feltort fiokonként
nagyobb a nyereség, az altalanosabb tamadasok
fiokonként kevesebb pénzt hoznak, de szélesebb
felhasznaléi kort céloznak meg.

Kifinomult, célzott kampany példaul az Ursnif,
amelynek soran a tdmaddk honositottak

a dokumentumneveket, hogy az a célzott
szervezethez hasonlo szervezetre vagy agazatra
jellemzé legyen. Ezek a tamadasok nagyon
kilénboznek az altaldnos kampanyoktdl, sokkal
hitelesebbnek és megbizhatébbnak tlinnek.

2018-ban az altaldnosabb kampanyok vallalati
levelezések feltorésével (BEC) és a célszervezeteken
belll ismert markéak, tartomanyok vagy felhasznaldk
megszemélyesitésével voltak kapcsolatosak, illetve
kifinomult csalaskampanyok voltak. A tartomany
megszemélyesitése egy bevett tdmadodi modszer,
amelyet arra hasznalnak fel, hogy meggyézzék
veliik a cégeket, hogy az e-mail megbizhatd,

ezért megnyithato.
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https://cloudblogs.microsoft.com/microsoftsecure/2018/09/06/small-businesses-targeted-by-highly-localized-ursnif-campaign/

Az adathalasz csalik sokféle format dlthetnek.

A Microsoft kutatdinak megfigyelése szerint az + Hamis felhétarhelyre mutaté hivatkozasok (Ugy
adathalasz csaliknak vagy a kampéanyok soran tnik, hogy az e-mail-lizenet hiteles forrasbol
alkalmazott kartevé kédoknak sok kiilonbozé tipusa szarmazik, ezzel raveszi a felhasznalét, hogy
van, példaul: engedélyt adjon és/vagy olyan személyes adatot
adjon meg, mint a hitelesité adatai, cserébe pedig
« Tartomanynév-hamisitas (az e-mail-tzenet egy hamis felhétarhelyhez fér hozza)
tartomanya pontosan megegyezik az eredeti
tartomanynévvel) Ezek a timadok 4ltal hasznalt véltozatos csalik még
komplexebbé teszik az adathalasz fenyegetéseket,
+ Tartomany megszemélyesitése (az e-mail-tizenet amelyekkel a szervezeteknek meg kell kiizdeniiik.

tartomanya hasonlit az eredeti tartomanynévre)?

» Felhasznalé megszemélyesitése (Ugy tlnik, hogy
az e-mail-lzenet megbizhaté személytdl érkezik)

« Szoveges csalik (Ugy tlnik, hogy a szbveges
Uzenet hiteles forrasbdl szarmazik, példaul egy
banktol, kormanyhivataltél vagy mas vallalattol,
igy a cimzett azt hiszi, jogosan kérnek téle valamit,
altalaban bizalmas adatokat — felhasznaloneveket,
jelszavakat vagy bizalmas pénziigyi adatokat)

+ Hitelesit6é adatok halaszatara hasznalt
hivatkozasok (az e-mail-lUzenet olyan
oldalhivatkozast tartalmaz, amelynek
a bejelentkezé oldala nagyon hasonlit a hiteles
oldaléra, igy a felhasznaldk megadjak a hitelesitd

adataikat) LABJEGYZET
2 A tartomanynév megszemélyesitése
abban a kilonleges esetben hasonlit

» Adathalasz csatolmanyok (az e-mail-lzenet olyan a tartomanynév-hamisitashoz (amikor az
kartevé fajlcsatolmanyt tartalmaz, amellyel a kiildé eredeti tartomanynévvel teljesen megegyezik
i . i . a hamis), amikor a tartomany megjelenik az
raveszi az aldozatot, hogy megnyissa azt) e-mail megjelenitendé nevében.




Az informatikai tamadasok kivizsgalasa

a DART segitségevel

CELZOTT ADATHALASZAT EGY NAGY
GYARTOVALLALAT ELLEN

Egy gyartévallalat ellen tébbfazisu adathalasz
kampanyt inditottak néhany hénap leforgasa alatt. Ez
nem szokatlan médszer. Az elsé fazis soran a tamado
felderitést végez, a masodik fazisban pedig célba veszi
az értékes célpontokat. A kampany elsé szakaszaban
azt a jol ismert adathalasz csalast alkalmaztak, amikor
beadgyazott weboldal-hivatkozast tartalmazo e-mailt
kildenek a szervezeten belil egy kisebb célzott
csoportnak. Az e-mail szerint a célszemélynek egy
fontos elektronikus dokumentumot kell tolvasnia, és
csak meg kell adnia a hitelesit6 adatait a hozzaféréshez.
A célszemély szamara készitett hamis kezddlap, ahol
az un. ,fontos dokumentumot” meg tudja tekinteni,
igazabdl begyjtotte a hitelesité adatokat, és lehetévé
tette a tdmado szamara, hogy hozzaférjen az Office
365-fiokokhoz a vildgon barhonnan. Az adathalasz
kampany masodik fazisaban hasonl6 adathalasz
e-maileket terveztek kildeni a gyartovallalat
magasabb rangu munkatarsainak, annak reményében,
hogy értékesebb adatokhoz kapnak hozzaférést.

A Microsoft az adathalasz kampany méasodik fazisaban
keriilt kapcsolatba az tGigyféllel. Az Gigyfél szamara

a legnagyobb tanulsag az volt, hogy az adathalaszat
tovabbra is az egyik leghatékonyabb tamadasi mod,

3. FEJEZET: DART

és a felhasznaldk jelentik a leggyengébb lancszemet.

A felhasznalok adathalasz kisérletek felismerésével
kapcsolatos képzése, a tdmadodk azonositasara alkalmas
eszkozok és lépések biztositasa, valamint a rendszerek
folyamatos frissitése mind fontosak; ha a szervezet akar
csak az egyiket is figyelmen kivil hagyja, sériilékeny lehet.

Ebben az esetben az tigyfélnek az volt a legfontosabb,
hogy azonnal megsziintessék a feltort fiokok kiilsé
hozzaférését. Az Azure Identity és az Office 365 csapatai
segitségével a DART tervet dolgozott ki arra vonatkozoan,
hogyan lehetne a tdmaddkat kizarni a hal6zatbdl, és
fellgyelni a parancscsatorna és a vezérlécsatorna felé
iranyulé forgalmat az Ujonnan telepitett Microsoft

Azure Log Analytics megoldas segitségével. A csapat

alig harom 6ra alatt megoldotta a helyzetet. A tdmadd
hozzaférése megsz(int, a szervezet pedig a karfelmérésre
és a helyrehozasra tudott koncentralni. A DART az Azure
Log Analytics eszkozeit hasznalta a tamadoi viselkedés
felkutatasara, amely segitett felfedni szamos konfiguracios
kihivast a szervezet szamara. A DART azonositotta, hogy
javitani kell a kritikus fontossagu kiszolgaldk biztonsagan,
kideritette, hogy vannak olyan szamitdgépek a halézaton,
amelyek koéztudottan rosszindulati gazdagépekkel
kommunikalnak az interneten, valamint tébb

kiszolgalét is talalt, amelyek nem rendelkeztek kartevok

elleni védelemmel.
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A kartevok a szervezetek és az egyének szamara is kockazatot jelentenek,

karosithatjak a hasznalhatdsagot, adatveszteséget okozhatnak, szellemitulajdon-
lopast eredményezhetnek, penzlgyi veszteséget, szorongast okozhatnak, és akar
emberéleteket is veszélyeztethetek. A Microsoft sokféle eszkdzt és modszert alkalmaz
a kértevok altal okozott fertdzések beazonositasara, megakadalyozasara és kiiktatasara.
A kartevék eléfordulési aranya 2017-ben 5% és tdbb mint 7% koézott mozgott. 2018 elején elészér megndvekedett, majd
az év tobbi részében 4 szazalék folotti értékre csokkent ez az arany. A [EIRE el El o1 el ge ] EHIETET I EL @20 EEE IR CE NS
Osszességében talan a Windows 10 bevezetésének ndvekedésére és a Windows Defender védelmi megoldas szélesebb
kora hasznélatara vezetheto vissza. Az el6fordulasi arany azoknak a szamitdégépeknek a szazalékos szama, amelyeken

Windows Defender viruskeresé fut, és amelyek a hénap soran kartevé-eléfordulast jelentettek, ideértve azokat a
kisérleteket is, amelyeket a Defender kivédett.

< 9.ABRA.

A kértevok havi atlagos el6fordulasi aranya
vilagszerte orszag/régid szerint 2018-ban

A KARTEVOK
HAVI ATLAGOS )
ELOFORDULASI ARANYA

2018-BAN

Nincs elég adat

Vildgszerte 5.10%

http://www.microsoft.com/sir
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2018. januar és december kozott az 6t legmagasabb havi atlagos kartevd-eldfordulasi arannyal rendelkezé orszag
Etidpia (a havi atlagos eléfordulasi arany 26,33%), Pakisztan (18,94%), Palesztina (17,50%), Banglades (16,95%) és
Indonézia (16,59%), ahol mindegyik orszagban legalabb 16,59% volt a havi atlagos eléfordulasi ardny ebben az
id6szakban. A fert6zési arany altaldban szoros 6sszefliggésben all az emberi fejlettségi tényezdkkel és az adott
tarsadalom technolégiai felkésziiltségével. Azok az orszagok, ahol 2018-ban a legmagasabb volt az eléfordulasi arany,
az Egyesiilt Nemzetek Nemzetkdzi Tavkozlési Unidja altal publikalt 2017-es Informacids és kommunikacids technologiak
(ICT) mutatodjanak utolsd 40 szazalékaban talalhatok.

A kértevdk eléfordulasi aranya ebben az idészakban 6t helyen volt a legalacsonyabb: irorszagban (1,26%), Japanban
(1,51%), Finnorszagban (1,74%), Norvégiaban (1,79%) és Hollandiaban (1,82%). Ezekben az orszagokban 1,82%

vagy alacsonyabb volt a havi atlagos el6fordulasi arany ebben az idészakban. Ezek az orszagok jellemzéen érett
kiberbiztonsagi infrastruktdraval és a legfontosabb infrastrukturak védelmére szolgalé jol kidolgozott programokkal
rendelkeznek, valamint ezekben az orszagokban a lakossag tajékoztatast kap az alapvetd biztonsagi kérdésekrél.

HAVI ATLAGOS ELOFORDULASI ARANY
A KARTEVOK ALTAL LEGINKABB
ERINTETT ORSZAGOKBAN

Etidpia: 2633%

Pakisztan: 1894%

/

Palesztina: 1750%




Az informatikai tamadasok kivizsgalasa

a DART segitsegevel

TOBB PENZUGY! SZOLGALTATO SZERVEZETET
ERT A MUKODESET AKADALYOZO, ALLAMILAG
TAMOGATOTT TAMADAS.

Az egyik legpusztitobb incidens, amelynek a DART
tanuja volt, egy szamos pénzligyi szolgaltatot érintd,
allamilag finanszirozott APT volt (ez a korabban mar
emlitett, professzionalis szolgaltato szervezeteket
tamado csoporttol eltérd tarsasag), amely hasonld
maddon zajlott.

Ez az APT rendszergazdai jogosultsagot szerzett,
miutan megfertozte az elsé gépet egy jol célzott,
rejtjelezett hatsé kapu elhelyezésével, valészinlleg
egy célzott adathalasz e-mailen keresztiil. Ennek
eredményeképpen az APT t6bb csalard tranzakciét is
végrehajtott, amelynek soran nagy pénzosszegeket
utaltak at kilfoldi bankszamlakra. Néhany esetben

a tdmadd tobb mint 100 napig észrevétlen maradt.
Miutan a tdmado rajott, hogy észlelték a jelenlétét,
gyorsan végrehajtott egy elékészitett tamadast, és
kartevot telepitett a kornyezetben 1évé rendszerek
tobb mint felére. Ezeknek az ligyfeleknek a mikodése
napokra leallt.

Az ugyfelek fontos tanulsagokat vonhattak le az
esetekbdl. Az elsé, hogy a szoftverek életciklus-kezelése
kilénosen fontos, ami magaban foglalja a rendszerek
(operacios és biztonsagi rendszerek) rendszeres
frissitését, javitasat és ellendrzését. Az egyik szervezet

4. FEJEZET: DART

Linux-rendszerkornyezete, amelyben rendkiviil sok
feladat futott, teljesen felligyelet nélkil mikodott,
ezzel pedig hatalmas tdmadasi kockazatnak volt

kitéve. A masik tanulsag az volt, hogy nagyon fontos
biztonsagi masolatot tartani egy offline helyszinen

a rendszeradatokrél arra az esetre, ha az elsédleges
adatok elvesznének. Egy masik tanulsag pedig az volt,
hogy a hagyomanyos virusirté megoldasok nem mindig
elegenddk a tdamaddi tevékenység felismerésére.

Ezeknél a szervezeteknél a legfontosabb dolog

a normal mGkodésre vald visszaallas volt. A DART
azzal segitett helyreéllitani a szolgéaltatasokat, hogy
eldszor kivizsgalta a helyzet stlyossagat, majd megtette
a szlikséges kockazatcsokkentd lépéseket, példaul
eltavolitotta a kartevdt az érintett rendszerekbdl,

és helyreallitotta azokat. A csapat képzést tartott

az Ugyfeleknek a Microsoft fenyegetésvizsgalati
eszkozeinek hasznalatarol, ideértve az EDR-t és
egyéb eszkdzoket is, hogy észlelhessék a rendellenes
jelenségeket, vagy ha tdamado tevékenykedik

a halozaton. A DART hangsulyozta, hogy a végpont-
monitorozas nagyon fontos az olyan kifinomult,
célzott tamadasok kivédése érdekében, amelyeket

a hagyomanyos virusirté megoldasok nem észlelnek.

N~ —

11







Utmutaté

A szervezeti védelem és a hatékony kockdazatcstkkentés kiépitéséhez olyan
biztonsdgi megkozelitésre van sziukség, amely magaban foglalja a megelozést,
az észlelést és a kezelest. Ezekbe a kategoriakba soroltuk a kdvetkezo bevalt

biztonsagi gyakorlatokat.

MEGELOZES:

A megelézé intézkedések kulcsfontossagu szerepet
jatszanak a teljes védelmi stratégian belil, mivel

a megfeleld befektetéssel megndvelhetdk és

hosszabb tavon is magasan tarthatok a kiberbln6zék
tdmadasi koltségei (@nélkil, hogy szakérté elemzére
lenne sziikség az eredmények felligyeletéhez és
értelmezéséhez). A megelézd beruhazasoknal

a legalacsonyabb koltséggel jaré médszereket érdemes
megcélozni, hogy biztosan elharitsuk az olcso és
hatékony tdmadasi tipusokat.

Négy dolgot érdemes megfontolni a megel6zéssel
kapcsolatban:

1. A biztonsagi higiénia nagyon fontos. Ahogy
a jelentésben szerepl6 incidensekbdl lathattuk,
hétkoznapi problémak is alaashatjak a fejlett
biztonsagi funkciokat, ezek a tippek azonban
segithetnek csokkenteni a kockazatot:

» Ne hasznéljon ismeretlen ingyenes és/vagy
kaldzszoftvert. Csak megbizhato forrasbol
szarmazo szoftvert hasznaljon.

«  Csokkentse a hitelesitd adatok ellopasanak
kockazatat, példaul a rendszergazdai fidk
biztonsadganak novelésével. Errdl tovabbi

informécio ezen a blogon olvashaté, amely
felvazolja, milyen elvek mentén és milyen
eszkdzoket hasznalt a Microsoft a sajat
biztonsadganak kezeléséhez és noveléséhez,
valamint azokat a tavolabbi terveket, amelyek
segitenek Onnek megtervezni a sajat biztonsagat.

A szoftverszallito altal biztositott biztonsagos
referenciakonfiguraciot alkalmazza.

Tartsa naprakészen szamitogépeit, ne késlekedjen az
operacids rendszerek és az alkalmazasok legujabb
frissitéseinek telepitésével, és azonnal telepitse

a legfontosabb biztonséagi frissitéseket az operacids
rendszerhez, bongészékhoz és e-mailekhez.
Kilonitse el (vagy selejtezze le) azokat a gépeket,
amelyeket nem lehet frissiteni vagy megjavitani.

Alkalmazzon specialis e-mail- és bongészévédelmet.
Telepitsen biztonsagos e-mail-atjarét, amely
specialis védelmet biztosit a modern adathalasz
fenyegetések ellen.

Engedélyezze a kartevok elleni és halozati védelmet
a gazdagépeken, hogy kozel valos ideji blokkolasi
valaszokat kaphasson a felhébél (ha elérhetd

a megoldasai kdzott).
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https://cloudblogs.microsoft.com/microsoftsecure/2018/11/29/secure-your-privileged-administrative-accounts-with-a-phased-roadmap/

Szabalyozza a hozzaférést. Fontolja meg
a kovetkezdket:

» Legyen minél kisebb a ,jogosultak”
kore; hasznaljon halézatszegmentalast,
a végfelhasznaldknak ne legyenek helyi
rendszergazdai jogosultsagaik, és legyen
korultekintd, amikor engedélyezi egy
alkalmazéasnak, hogy a szamitégépen fusson.
«  Kizardlag megbizhato forrasbol toltson le
alkalmazast (hivatalos alkalmazasaruhazbal).
»  Vezessen be erds kédintegritasi hazirendeket,
korlatozza a felhasznalok altal futtathato
alkalmazasokat. Ha lehetdsége van ra,
alkalmazzon olyan biztonsadgi megoldast,
amely korlatozza a rendszermagban
(kernel) futhaté kddot, és blokkolja az
alairas nélkili parancsfajlokat és a nem
megbizhat6 kddok egyéb formait. Hasznaljon
alkalmazasengedélyezési listakat.
+ Hatdbbet szeretne megtudni a szoftveres
ellatasi lancokat fenyegetd tamadasokrol,
és arrél, hogy miként védekezhet ellenik,
tekintse meg a Microsoft kutatoinak blogjat.

Legyenek biztonsagi masolatai!

«  Készitsen ellenalld biztonsagi masolatot
a legfontosabb rendszerekrél és adatokrol.

» Hasznaljon felhétarhely-szolgaltatast az
online adatok automatikus mentésére.
A helyszini adatok esetében a fontos
adatokrol rendszeresen készitsen biztonsagi
mentést a 3-2-1 szabaly szerint. Legyen
harom biztonsagi masolata az adatokrol, két
kiilonb6z6 taroldtipuson, amelybdl legalabb
egy nem a helyszinen van.

Figyeljen, és cselekedjen, ha valami
gyanusat észlel!

Tanitsa meg a munkatarsaknak, hogy
figyeljenek a gyanus lGzenetekre, amelyekben
bizalmas adatokat kérhetnek téliik;
tajékoztassa Oket arrél, mi a teendé, ha ez
torténik; és kérje meg bket, hogy azonnal
jelentsék az incidenseket a szervezet
biztonsagi csapatanak. A képzés segithet
elkerilni a pszicholdgiai manipulaciot és

a célzott adathalasz tdmadasokat.

Legyen Ovatos, ha webes hivatkozasokra
kattint. Ha biztonsdgosan béngészik, és
olyan megoldasokat hasznal, amelyek
figyelmeztetnek a nem biztonsagos
weboldalakrol, vagy blokkoljak azokat,
lecsokkentheti annak valdszinlségét,
hogy kriptovaluta-banyaszattal foglalkozé
weboldalakra jut.

Ha egy szamitogép szokatlanul lassan

fut, olyan gyanus fajlok utan kutasson,
amelyek éppen futnak, és kildjon egy
mintat az operacios rendszer szallitéjanak.
A Microsoftnak itt kiildhet fajlokat
kartevéelemzésre: https://www.microsoft.

com/wdsi/filesubmission.

ESZLELES ES REAGALAS:

Az észlelés és reagalas

a tdmado eréforrasokhoz valo
hozzaférésének idejét korlatozza,
er6sitve ezzel a hibatUrést.

A tdmaddi koltségek novelésével
lecsokkenti a tAmaddi megtériilést
(Ujra kell probalkozniuk vagy
modositaniuk kell a mlveleteiket),
és csokkenti a nyereségiiket (kisebb
a valoszinlsége, hogy elérik

a céljukat).

Az a felhétechnologia, amely
lehetdvé teszi a Uzleti szervezetek
szamara, hogy jobban megfeleljenek
a piaci igényeknek, a tdmadodkkal is
segit megkizdeni.



https://cloudblogs.microsoft.com/microsoftsecure/2018/07/26/attack-inception-compromised-supply-chain-within-a-supply-chain-poses-new-risks/
https://www.microsoft.com/wdsi/filesubmission
https://www.microsoft.com/wdsi/filesubmission

Ma elérheto A kozeljovoben

MEGFIGYELES TUDATOSITAS DONTES- CSELEKVES

HOZATAL ,
A latétér a hatalmas Informéciok A sebesség és Felgyorsul Al-robotok és
mennyiségU adattal kinyerése az a mindség javitasa a valaszidd kiterjesztett valdsag

adathalmazbdl

Al, gépi tanulas és
emberi szakértelem
segitségével

egyutt ndvekszik. beagyazott

Utmutatassal

a vezénylés és
automatizalas
segitsegevel

segitik a munkat.

Ahogy a biztonsagi kdzpontok (SOC) fejlédési palyajara tekintlink, latjuk, hogy a technoldgianak kdszénhetben
gyorsabban tudnak jobb dontéseket hozni és cselekedni. Sok ilyen innovacié megfeleltethetd a ,Megfigyelés,
tudatositas, dontéshozatal, cselekvés” (Observe Orient Decide Act, OODA) ciklus egyes szakaszainak, ami az USA
légierejénél szolgal6 John Boyd ezredes nevéhez flizédik.?

MEGFIGYELES — A SOC-ok kihasznalhatjak

a rendelkezésre all6 (a Microsofttol és egyéb
forrasokbdl szarmazd) hatalmas mennyiség( biztonsagi
informaciot, ezzel drasztikusan megnévelve a latoteret
a szervezeten belil és a kilsé kdrnyezetben.

dontenilk és cselekedniiik, hogy kezelni tudjak

a riasztasokat és az észleléseket. A Microsoft és
mas gyartdk automatizalt vizsgalati funkcidkkal és
Utmutatassal segitik az elemzdket a gyors és helyes
dontéshozatalban (példaul az esetlegesen fertézott

o o vagy sérilt eszkdzok elkilonitésében). Jelenleg az
TAJEKOZODAS - Ahogy ezek az Uj adatforrasok

elérhetévé valnak az egyébként is tulterhelt SOC-ok
szamara, a gépi tanulas (a mesterséges intelligencia
egyik része) fontos eszkdze lesz a hatalmas
adatkészletek elemzésének, és a kivizsgalando
rendellenességek azonositasanak. A biztonsagi

automatizalas feladata, hogy gyorsan megoldja
az alacsony prioritassal rendelkezé incidenseket,
hogy a szakértdk 6sszetettebb problémakkal
tudjanak foglalkozni.

termékek szallitéi (példaul a Microsoft) gépi tanulasi
technoldgiat alkalmaztak, hogy gyorsan priorizalni
tudjak az eseményeket (és segitsék ezeket az egyes

eseményeket egy holisztikus incidensként elhelyezni).

DONTESHOZATAL - Mivel a timadéasok mértéke
és Osszetettsége gyorsan tulterhelheti a SOC-ot, az
elemzdéknek és az incidenskezeléknek gyorsan kell

CSELEKVES — A reagalashoz gyors és pontos,
szamos technoldgian és platformon ativeld
végrehajtas szilkséges — ez valik lehetévé

a biztonsagi vezényléssel és a valaszautomatizalo
technoldgiadkkal. A Microsoft és sokan masok
kitartoan fejlesztik ezeket a technoldgiakat, tobbek
kozott a modern fenyegetésészlelési és automatikus
reagalasi megoldasokat.

N~ —
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A SOC-ok fejlédési palyaja
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Egyéb, a modern biztonsagi kdzpontokra
vonatkozo trendek:

* Ariasztascsatornaknal a minéség fontosabb
a mennyiségnél — Ahogy a szervezetek attérnek
a ,nem elég informacid” kezelésérdl a ,tul sok
informacid” kezelésére, a nagy szakértelemmel
rendelkezé SOC-elemzdk ideje és figyelme egyre
értékesebbé valik. Ezaltal egyre nagyobb szlikség
van a minéségi riasztasokra, amelyek 1. és 2. szint(
elemzéi kézbenjarast igényelnek. Bar az Ujabb
adatcsatornak mindig hasznosak a vizsgalddas és
a proaktiv ,vadaszat” szempontjabol, a Microsoft
kodzponti IT-osztalyanak SOC-je az elemzdi reagalast
igénylé riasztasi csatornak valos pozitiv riasztasainak
aranyat méri (és jelenleg 90%-os vagy magasabb
valos pozitiv aranyt ir eld).

»  Fontos adatok — A nagy adatkészleteket (ideértve
a biztonsagi adatokat) nehéz elemezni anélkiil, hogy
hozzé&férnénk a mogottik lévd nyersadatokhoz is.
Minél tdbb biztonsagi adat all rendelkezésre, annal
gazdasagosabb és célszer(ibb a felhében végezni
a biztonsagi elemzéseket ahelyett, hogy az adatokat
helyszini rendszerbe vinnénk &t. Ez valészinileg
olyan SIEM- és SOC-architekturak kialakulasdhoz
vezet, amelyek hibrid SIEM-modszereket vagy nativ
felhdalapy, szolgéltatasként kinalt SIEM-megoldasokat
foglalhatnak magukban.

« Tagabb kontextus — Ezek az észleléstipusok
sokkal hasznosabbak, mivel hatékonyabban
tudjak 6sszefliggésbe hozni az adatkészleteket.

Bar a halozati forgalomra alapuld hagyoméanyos

észleléseknek tovabbra is van némi biztonsagi
értéke, a nyers halozati forgalom altalaban
nem szolgal kellé kontextussal ahhoz, hogy
megkiilénboztessiik a legitim és a rendellenes
tevékenységeket. A SOC-oknak valdszintlleg
értékesebbek a kontextusgazdag észlelések,
mint példaul:

« Végponti észlelési és reagalasi (EDR)
megoldasok, amelyek mélyrehaté kontextussal
szolgalnak a gazdagép tevékenységérdl

+ Identitasalapu észlelések, amelyek a
felhasznalé szokasos azonositasi mintairdl
szolgalnak informacioval (helyszin, idé,
hasznalt szolgaltatasok stb.), és viselkedés-
elemzést alkalmaznak

Ezeket a kontextusban gazdag észleléseket nehezebb
kikerulnie a tdmadoknak, mert sokkal dsszetettebb
muveleteket kell utanozniuk (szemben az IP-forgalom
néhany technikai jellemzéjével).

Az Ugyfeleknél tortént komoly tamadasok masik
tanulsaga az, hogy milyen nehéz gyorsan reagélni az
incidensekre, ha az informatikai funkciék részben vagy
teljes egészében kiszervezetten mkodnek. Javasoljuk,
hogy tekintse at az IT-kiszervezési és a szolgaltatasi
szintre vonatkozo szerzédéseket (SLA), valamint az
ellatasi lanc szallitéit, és gy6z6djon meg arrdl, hogy
lehetévé teszik-e a gyors biztonsagi reagalast. Ha
tébbet szeretne megtudni az ligyfelek incidenseinek
kivizsgalasardl, tekintse meg az incidenskezelési
referencialtmutatot (Incident Response Reference
Guide, IRRG): https://aka.ms/IRRG.

N~ —
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Adatforrasok

A Microsoft biztonsdagi informacios jelentésben szereplé adatokat a Microsoft

a termékekein és szolgaltatasain keresztul gydjtotte be a Microsoft adatvedelmi
nvilatkozatanak megfeleléen. Ezek az adatok értékes informaciokkal szolgalnak

a termékek és szolgaltatasok biztonsagarol és makddeséerol, valamint betekintest
nydjtanak a kiberbiztonsagi fenyegetésekrdl dltalaban. Az adatok az alabbi forrasok
elemzéseibdl szarmaznak:*

» Az Azure Security Center olyan szolgaltatas, amely a szervezetek szdmara a felhdalapi munkafolyamatok

jobb lathatésaganak megteremtésével teszi lehetévé a fenyegetések megeldzését, észlelését és kezelését,
valamint fejlett elemzési funkcidkkal és a veszélyforrasokkal kapcsolatos informaciok szolgaltatasaval segiti eld
a tdmadasok észlelését.

« ABing keresd- és dontéstamogatd motor, amely minden évben weboldalak milliardjainak atvizsgalasaval
keresi meg a rosszindulatu tartalmakat. A Bing ilyen tartalmak észlelése esetén figyelmeztetést jelenit meg
a felhasznaléonak, hogy igy segitse elé a fertézések megakadalyozasat.

« Az Exchange Online a Microsoft altal lzemeltetett levelezé- és hatékonysagnoveld szolgaltatas. Az Exchange
Online kartevéirtd és levélszemétsz(ird szolgaltatasai évente lizenetek millidrdjait vizsgaljak at a kéretlen tartalmak
és a kartevok azonositasa és letiltasa céljabdl.

+ AKartev6-eltavolité eszkéz (MSRT) egy ingyenes eszkdz, amelyet a Microsoft azzal a céllal készitett,
hogy kénnyebben azonosithatdk és eltavolithatdk legyenek a konkrét elterjedt kartevécsaladok az tigyfelek
szamitdgépeirdl. Az eszkdz elsésorban fontos frissitésként jelenik meg a Windows Update, a Microsoft Update és az
Automatikus frissitések szolgaltatasban. Az eszkdz egyik verzidja a Microsoft Letoltdkdzpontbdl is elérhetd. Az MSRT
nem helyettesiti a naprakész viruskeresé megoldasokat.

* A Microsoft Biztonsagi ellenérzéeszkoz egy ingyenesen letdlthetd biztonsagi eszkoz, amellyel igény szerint LABJEGYZET

futtathatok vizsgalatok, és kdnnyebben eltavolithatok a kartevék és mas rosszindulatd szoftverek. A Microsoft “Ezek az adatok mindig szigor( adatvédelmi
és megfeleléségi ellendérzéseken esnek at,

mielott felhasznalnak éket biztonsagi célokra.

Biztonsagi ellendrzéeszkdz nem helyettesiti a naprakész viruskeresé megoldasokat, mivel nem kinal valds ideji
védelmet, és nem akadalyozza meg a szamitdgépek megfertézddését.
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« A Microsoft Security Essentials ingyenes, kdnnyen let6lthetd és valds idejd védelmet biztositd termék, amely
alapszint(, hatékony védelmet nyujt a virusok és kémprogramok ellen Windows Vista és Windows 7 rendszeren.

« A Microsoft System Center Endpoint Protection (kordbbi nevén Forefront Client Security és Forefront Endpoint
Protection) egy 6sszevont termék, amely a vallalati asztali gépek, laptopok és szerverek operaciés rendszerei
szamara nyUjt védelmet a kartevokkel és a nemkivanatos szoftverekkel szemben. A Microsoft kartevéirtd motorjat
és a Microsoft virusdefinicids adatbazisat hasznalja valds idej(, Gtemezett és igény szerinti védelem nyujtasara.

« Az Office 365 a Microsoft Office el6fizetéses szolgaltatasa lizleti és otthoni felhasznalék szamara. A csomagok egy
része az Office 365 Komplex veszélyforrasok elleni védelmét is elérhetdvé teszi.

« A Windows biztonsag a Windows 10-ben a kartevék és a nem kivant szoftverek valos idejl vizsgalatat és
eltavolitasat végzi. Ezenkivil a Windows legutébbi verzidja kihasznélja a kornyezettel kapcsolatos részletes
informéciokat, mint példaul a szamitdgép-konfiguracid, az eszkdzteljesitmény és -allapot, valtamint az egyéb
hasonl6 jelleg( informacidkat, amelyek az tigyfelek biztonsagat ndvelik. Ugyanakkor segitlink az tigyfeleknek, hogy
tdjékozottabbak legyenek adataik védelmével kapcsolatban a Windows 10-ben. Olvassa el a blogot, ha tovabbi
informacidkat szeretne talalni ennek médjarol.

+ A Windows Defender Komplex veszélyforrasok elleni védelem a Windows 10 évfordulos frissitésébe és Ujabb
verzidiba beépitett Uj szolgaltatas, amellyel a véllalati Ggyfelek észlelhetik, megvizsgalhatjak és orvosolhatjak
halézatukban a fejlett, tartos fenyegetéseket és az adatokkal vald visszaéléseket.

A Windows Defender Offline egy letdlthetd eszkdz, amelynek segitségével olyan rendszerindité CD, DVD vagy
USB flash meghajté készithetd, amellyel kartevok és egyéb fenyegetések kereshetdk a szamitdogépeken. Valds ideji
védelmet nem kinal, és nem helyettesiti a naprakész kartevéirté megoldasokat.

A Windows Defender SmartScreen a Microsoft Edge és az Internet Explorer bongészdk egyik funkcidja; az
adathalasz és a kartevoket terjeszté webhelyekkel szemben nyujt védelmet a felhasznaloknak. A Microsoft
adatbazist vezet a Microsoft Edge, az Internet Explorer és a Microsoft méas termékeinek és szolgaltatasainak
felhasznaldi altal jelentett adathaldsz és kartevoterjesztd webhelyekrdl. Amikor egy felhasznalé a sz(ré
bekapcsolt allapotaban megkisérli egy olyan webhely felkeresését, amelyik szerepel az adatbazisban, a bongészé
figyelmeztetést jelenit meg, és ledllitja az oldal megnyitasat.
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https://support.microsoft.com/help/14210/security-essentials-download
https://docs.microsoft.com/previous-versions/system-center/system-center-2012-R2/hh508836(v=technet.10)
https://products.office.com/business/office?rtc=1
https://support.microsoft.com/help/4028102/windows-10-how-to-protect-your-pc
https://docs.microsoft.com/windows/privacy/basic-level-windows-diagnostic-events-and-fields-1809
https://blogs.windows.com/windowsexperience/2017/04/05/windows-10-privacy-journey-continues-more-transparency-and-controls-for-you/
https://www.microsoft.com/WindowsForBusiness/windows-atp
https://support.microsoft.com/help/17466/windows-defender-offline-help-protect-my-pc
https://feedback.smartscreen.microsoft.com/smartscreenfaq.aspx
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