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Prefacio

Ola. Seja bem-vindo a 249 edicdio do Relatorio de Inteligéncia em Sequranca
(SIR) da Microsoft. Como profissional praticante e arquiteta de sequranca, leio
relatorios como este com o objetivo de entender um pouco melhor o panorama
com a conclus@o de recomendacbes praticas sobre como usar esse conhecimento
para defender e proteger as organizacdes de forma mais eficiente.

A equipe do SIR traz o espirito de educacdo para o aprimoramento da resiliéncia cibernética a este relatério e conduziu
analises ao longo de um ano de dados para selecionar as ligdes mais importantes.

O que vocé esta lendo sdo os insights obtidos de um ano de analise de dados de seguranca e as ligdes praticas
aprendidas. Os dados analisados incluem 6,5 trilhes sinais de ameaca que passam pela nuvem da Microsoft todos os
dias e as experiéncias de pesquisa do mundo real de nossos milhares de pesquisadores de seguranca e entrevistados
em todo o mundo. Em 2018, os invasores usaram uma grande variedade de truques mal-intencionados, tanto novos
(mineracdo de moedas virtuais) quanto antigos (phishing), em sua missdo continua de roubar dados e recursos

de clientes e organizac¢des. Ataques hibridos, como a campanha Ursnif, combinaram abordagens sociais e técnicas.

A medida que os defensores ficaram mais inteligentes contra ransomware, uma forma chamativa e inovadora

de ataque, os criminosos se voltaram as mais "furtivas’, mas ainda rentaveis mineradoras de moedas virtuais.

Essa mudanca de foco pode ser frustrante, como se os invasores sempre estivessem um passo a frente. Mas, vista
de outro angulo, essa é uma histdria positiva. Os defensores e profissionais de seguranca cibernética, como vocé,
implementaram técnicas defensivas que forcaram os invasores a mudarem suas cargas preferenciais e se afastarem
do ransomware.

Outra area em que os criminosos cibernéticos aumentaram sua atividade foi a cadeia de fornecedores. Um dos mais
conhecidos, o surto da mineradora de moedas virtuais Dofoil, que comegou em 6 de marco de 2018, foi iniciado por um
aplicativo ponto a ponto infectado. As preocupacdes da cadeia de fornecedores foram além dos aplicativos e da nuvem
e incluiram extensdes de navegador maliciosas, repositorios do Linux comprometidos e varias instancias de modulos

de backdoor. Para abordar essa ameaca, as organizagdes estdo avancando em direcdo a um modelo de cadeia de

fornecedores transparente e confiavel.
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Os dados sdo 6timos, mas as vezes é importante descobrir o que realmente aconteceu em uma organizacao. E por isso que
incluimos as licdes aprendidas no campo de nossa equipe de deteccdo e resposta (DART). Elas incluem como uma grande
empresa de manufatura foi capaz de implementar controles para bloquear uma campanha de phishing de varias fases que
a incomodava ha meses e organizac¢des de servigos financeiros finalmente conseguiram erradicar os agentes de ameacas
de seus sistemas usando ferramentas avancadas de investigacdo e monitoramento de pontos de extremidade.

Por ultimo, mas ndo menos importante, os cliques de phishing continuaram a aumentar, mas os modelos de machine
learning estdo melhorando na captura de phishing antes que chegue as caixas de entrada dos usuarios e impedindo
danos apds possiveis cliques. Mais boas noticias? Um nimero crescente de empresas estdo implementando solucdes
multifatoriais para limitar o sucesso de emails de phishing para roubo de credenciais.

Os invasores buscam oportunidades, por isso, quanto mais soubermos sobre as suas técnicas e taticas operacionais,
melhor estaremos preparados para criar defesas e responder rapidamente. Pequenos passos importantes podem fazer
uma enorme diferenca na integridade geral da seguranca cibernética de uma organizacéo. E por isso que, juntamente
com insights profundos sobre a mudanca no cenario de malware e ataques, vocé encontrara os passos recomendados
e outras orientacOes de praticas recomendadas neste relatério. Porque, quando eu era uma profissional praticante, isso
era exatamente o que precisava na minha luta contra os bandidos. Esperamos que seja o que vocé precisa também.

Diana Kelley
CTO de campo da Microsoft Cybersecurity

P.S. Estamos sempre procurando melhorar o SIR. Se tiver comentarios, entre em contato e conte-nos sua opinido.

PREFACIO




mineracao de

criptomoedas t_'/
e dinheiro_
—

) N
SECAO | /.\o
Ransomware, 0 \
- |
/




Em sua maioria, as grandes historias de seguranca de 2017 envolveram ransomware.
Surtos de alto perfil em todo o mundo de WannaCrypt e Petya impulsionaram

o ransomware, um tipo de malware que bloqueia ou criptografa computadores

e, em seguida, exige dinheiro para restaurar 0 acesso, para o conhecimento geral,

e muitos especularam que o problema s6 aumentaria no futuro. Em vez disso,

encontros de ransomware diminuiram significativamente em 2018.

A diminuicao dos encontros de ransomware foi devido, em parte, a melhoria na deteccao e no treinamento, que tornaram
mais dificil para os invasores lucrarem com isso. Como resultado, os invasores comecaram a mudar seus esfor¢os do
ransomware para abordagens como a mineracdo de criptomoedas, que usa os recursos de computacdo das vitimas para
fornecer dinheiro digital para os invasores. A mudanga demonstra a natureza fundamentalmente oportunista da maioria
dos criminosos cibernéticos orientados para o lucro: eles tendem a perseguir o dinheiro da forma mais facil disponivel,

e, quando a economia do crime cibernético muda, eles sdo rapidos para acompanhar essa mudanca.

ATAQUES DE RANSOMWARE EM DECLINIO

Ha mais de uma década, os hackers e os usuarios a vitima pague pelo resgate (€ mesmo depois disso,
pregando pecas que dominavam o sub-mundo os invasores muitas vezes ndo liberaram o controle
inicial do malware foram substituidos pelo crime dos computadores, mesmo depois que o resgate
organizado e por outros interesses orientados para € pago). Enquanto o ransomware estava no auge
o lucro. Considerando que os surtos de malware iniciais em 2017, parecia que este estilo de ataque aberto
eram muitas vezes chamativos e 6bvios, era muito poderia representar uma nova fase nas técnicas dos
mais provavel que o malware orientado para o lucro invasores. Mas os dados mais recentes sugerem que
operasse silenciosamente e evitasse atrair a atencao, o ransomware pode estar em declinio, com os invasores
a fim de continuar a desempenhar a sua fungdo cada vez mais retornando ao modo de operacao mais
(envio de spam, roubo de informacdes confidenciais, furtivo que empregaram no passado, buscando voar
condugdo de ataques de negacdo de servico e outras abaixo do radar, a fim de conduzir ataques de forma
atividades maliciosas) pelo maximo de tempo possivel. mais eficiente, como a minerag¢do de criptomoedas.
Embora tenha havido um declinio na taxa de encontros
O ransomware rejeitou essa tendéncia. Em vez de de ransomware, isso ndo significa necessariamente que
tentar continuar ndo detectado, o ransomware a gravidade dos ataques diminuiu.

nega abertamente as vitimas o acesso aos seus

computadores e arquivos importantes até que
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Taxa de encontros de ransomware
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As taxas de encontro de ransomware [eliaglialVl{E=laaREaalelslf@ MlpaEloElagEQIENEI0FE cntre “ FIGURA1.
marco de 2017 e dezembro de 2018, com aumentos intermitentes em todo esse periodo. Encontros de ransomware de marco de 2017

a dezembro de 2018

Provavelmente, ha muitas causas para esse declinio em geral, embora os pesquisadores de seguranca da Microsoft
suspeitem que um dos principais fatores é que os usudrios finais e as organiza¢des estdo se conscientizando mais

e lidando de forma mais inteligente com ameacas de ransomware, inclusive ao agir com maior cautela e fazer backup
de arquivos importantes para que possam ser restaurados se forem criptografados por ransomware. Além disso, como
descrito anteriormente, os criminosos cibernéticos sdo oportunistas.
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Os cinco locais com as maiores taxas médias de encontros de ransomware mensais em 2018 foram Etidpia (taxa média
de encontros de ransomware mensais de 0,77%), Mongdlia (0,46%), Camardes (0,41%), Myanmar (0,33%) e Venezuela
(0,31%), cada um deles com uma taxa média de encontros de ransomware mensais de 0,31% ou superior durante

o periodo.1 Ha alguns anos, os encontros de ransomware tinham a tendéncia de se concentrarem em paises e regides
ricos na Europa e na América do Norte. Porém, como o ransomware comecou a perder popularidade com os invasores,
o padrdo de encontros passou a ficar mais parecido com o malware como um todo.

Os locais com as menores taxas de encontros de ransomware em 2018 foram Irlanda (0,01%), Japéo (0,01%), Estados
Unidos (0,02%), Reino Unido (0,02%) e Suécia (0,02%), cada um deles com uma taxa média de encontros de ransomware
mensais de 0,02% ou inferior durante o mesmo periodo. Locais com baixas taxas de encontros tendem a ter
infraestruturas de seguranca cibernética maduras e programas bem estabelecidos para proteger infraestruturas criticas
e se comunicar com os cidadaos sobre seguranca basica.

N~ —

4 FIGURA 2.

Taxas médias de encontros de ransomware
mensais em todo o mundo por pais/
regidao em 2018

PAIS MAIS AFETADO POR RANSOMWARE:
ETIOPIA

0,77%

Taxa média de encontros mensais:

NOTAS DE RODAPE

L A taxa de encontros é a porcentagem de
computadores que executam produtos

de seguranca da Microsoft em tempo real

e relatam um encontro de malware. Encontrar
uma ameaca ndo significa que o computador
tenha sido infectado. Somente computadores
cujos usuarios optaram por fornecer dados

a Microsoft sdo considerados ao calcular as
taxas de encontro.


http://www.microsoft.com/sir

MINERAGAO DE CRIPTOMOEDAS EM ASCENSAO

A criptomoeda é o dinheiro virtual que pode ser usado
para comprar e vender bens e servicos de forma
andénima, tanto online como no mundo fisico. Existem
muitos tipos diferentes de criptomoedas, mas todos
baseados na tecnologia de blockchain, em que cada
transacao é registrada em um registro distribuido que
€ mantido por milhares ou milhdes de computadores
em todo o mundo. Novas moedas séo criadas, ou
"mineradas", por computadores que executam calculos
complexos que também desempenham a fun¢do de
verificar as transacSes de blockchain.

A mineracao de moedas pode ser muito lucrativa. |24y
2018, uma Unica moeda de Bitcoin, a criptomoeda mais
antiga e mais popular, valia varios milhares de délares
americanos. No entanto, fazer os calculos necessarios
pode exigir um uso intensivo dos recursos, que se torna
cada vez mais intensivo a cada nova moeda minerada.
Para moedas populares, como Bitcoin, a mineragdo

de moedas de forma lucrativa é quase impossivel

sem o acesso a imensos recursos de computacdo que
estdo fora do alcance para a maioria dos individuos

e pequenos grupos. Por isso, os invasores que

buscam lucros ilicitos tém cada vez mais recorrido

ao malware, que permite usar os computadores das

vitimas para ajuda-los a minerar criptomoedas. Essa
abordagem permite que eles aproveitem o poder

de processamento de centenas de milhares de
computadores em vez de um ou dois. Mesmo quando
uma infeccdo menor é descoberta, a natureza andnima
da criptomoeda complica os esfor¢os de rastreamento
das partes responsaveis.

Em 2018, a taxa média de encontros de mineracao de
criptomoedas mensais no mundo todo foi de 0,12%,
em comparag¢ao com apenas 0,05% de ransomware.
Muitos fatores contribuem para o aumento da
popularidade da mineragdo como uma carga para
malware. Ao contrario do ransomware, a mineracao

de criptomoedas nao requer a entrada do usuario: ela
funciona em segundo plano, enquanto o usuario esta
realizando outras tarefas ou esta longe do computador
e pode ndo ser notada, a menos que prejudique
suficientemente a performance do computador. Como
resultado, é menos provavel que os usuarios executem Etiopia:
qualquer acao para remover a ameaga, e ela pode

continuar a mineragdo para o beneficio do invasor por

um periodo prolongado.

A disponibilidade de produtos prontos para uso para
a mineracao oculta de muitas criptomoedas é outro
fator da tendéncia. A barreira para entrada é baixa
por causa da ampla disponibilidade de softwares de
mineracdo de moedas, que 0s criminosos cibernéticos Tanzania:
reempacotam como malware para entregas aos
computadores dos usuarios desavisados. Em seguida,
os mineradores equipados sao distribuidos as vitimas
usando muitas das mesmas técnicas que os invasores
usam para entregar outras ameacas, como engenharia
social, exploracdes e drive-by downloads. Depois que
o software de mineracdo ¢ instalado, ele é executado
em segundo plano nos computadores da vitima para
executar as computacdes de blockchain, com o invasor
aproveitando as recompensas.

Paquistao:

TAXAS MEDIAS DE ENCONTROS MENSAIS
DOS PAISES MAIS AFETADOS PELA
MINERAGCAO DE CRIPTOMOEDAS

®
y

1,83%

1,47%
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4 FIGURA 3.

Taxas médias de encontros de mineracao de
moedas mensais em todo o mundo por pais/
regidao em 2018

TAXAS MEDIAS DE ENCONTROS MENSAIS
DOS PAISES MENOS AFETADOS PELA
MINERAGAO DE CRIPTOMOEDAS

S
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Os cinco locais com as maiores taxas de encontros de mineragao de criptomoedas em 2018 foram Etiopia (5,58%),
Tanzania (1,83%), Paquistdo (1,47%), Cazaquistdo (1,24%) e Zambia (1,13%), cada um deles com uma taxa média de
encontros de mineracdo de moedas mensais de aproximadamente 1,13% ou superior durante o periodo. Os locais 9
com as menores taxas de encontros de mineracdo de moedas em 2018 foram Irlanda, Japdo, Estados Unidos e China, ’
cada um deles com uma taxa média de encontros de mineracao de moedas mensais de aproximadamente 0,02%

0,02%

p Japao:
durante o periodo. P

MINERADORES DE CRIPTOMOEDAS COM BASE EM NAVEGADOR: UM NOVO TIPO DE AMEACA

As estatisticas apresentadas nesta se¢do envolvem mineradores de criptomoedas mal-intencionados que sédo projetados
para serem instalados nos computadores das vitimas como malware. Mas algumas das ameacas mais significativas da
mineracao de criptomoedas se baseiam inteiramente em navegadores da web e nunca precisam ser instaladas. Varios
servicos anunciam a mineragao de criptomoedas com base em navegador como uma forma de os proprietarios de

sites monetizarem o trafego para seus sites sem depender da publicidade. Os proprietarios de sites devem adicionar
cddigo JavaScript as suas paginas que mineram criptomoedas em segundo plano enquanto um usuario esta acessando

N~ —
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o site, com os rendimentos divididos entre o proprietario do site e o servico. Infelizmente, os invasores tém sido
rapidos em se aproveitarem desses servicos para minerar criptomoedas sem obter o consentimento dos usuarios finais,
muitas vezes comprometendo sites legitimos e inserindo o c6digo de mineracdo em seu cdédigo-fonte maliciosamente.
Esses mineradores com base em navegador ndo exigem nenhum comprometimento do computador do usuario

final e serdo executados em qualquer plataforma com um navegador da Web compativel com JavaScript. Como os
trojans de mineracao de criptomoedas, os mineradores com base em navegador podem prejudicar significativamente
a performance do computador e desperdicar eletricidade enquanto um usuario acessa uma pagina da Web afetada.

~——

4 FIGURA 4.

Taxa de encontros de Brocoiner, o minerador
de criptomoedas com base em navegador
mais predominante

O IMPACTO DA MINERAGAO DE
CRIPTOMOEDAS NAO SOLICITADA

A ameaca mais ébvia que as vitimas
enfrentam com a mineracao de criptomoedas
mal-intencionada é o consumo de recursos
de computagdo, que pode desperdicar
eletricidade e prejudicar significativamente

a performance do computador. Usuéarios

e organizagdes também enfrentam outros
riscos com a mineracao de moedas, incluindo:

0

Obtendo uma base para causar danos
ainda maiores no futuro.

Assim como outras formas de malware,

a mineracao de criptomoedas pode ser
um ponto de entrada para os invasores.
Enquanto o computador esta minerando
criptomoedas em segundo plano, os
criminosos cibernéticos podem aprender
sobre o ambiente e, possivelmente,
descobrirem lacunas na seguranca para
explorar para outros fins.

Os dispositivos conectados a Internet
podem ser comprometidos

e transformados em bots para
mineracao de criptomoedas.

Muitos desses dispositivos nao possuem
seguranga interna, como a detec¢do de
ameacas de malware, o que pode torna-
los alvos desejaveis para os invasores.

Prejudicando computadores.

Os softwares de mineracdo de
criptomoedas em execucao continua
durante meses ou mais tempo podem
prejudicar a performance, e o calor
gerado pelo consumo excessivo de
energia e pela utilizagdo da CPU pode
danificar os computadores.






Ha anos, a Microsoft tem rastreado o0s agentes de ameacas que usam o comprometimento
da cadeia de fornecedores como um ponto de entrada para ataques. Em um ataque

da cadeia de fornecedores, 0 invasor se concentra em comprometer o processo de
desenvolvimento ou atualizacdo de um fornecedor de software legitimo.

Se for bem-sucedido, o invasor pode incorporar um componente comprometido em um aplicativo ou pacote
de atualizacdo legitimo que, em seguida, é distribuido aos usuarios do software. Em seguida, o codigo malicioso

é executado com as mesmas permissdes e confianca do software. O EIaal=lgileNaleNal¥lasEIgoNe [CET £ o (VI ENeE o [SENo (<)
I HALEI=Te [OTE=R e [CRYeT il ET Ao U] ilaaleHETaleH tornou-se um assunto importante em muitas conversas sobre seguranga

cibernética e é a principal fonte de preocupagdo em muitos departamentos de TI.

2017 ® MAR. ® Jun. ® SET. 2018 ® MAR. ® AGO.
Ask Partner Surto de CCleaner Campanha de Programa de
: Network (APN) © ransomware Petya :  comprometido :  Dofoll :  suporte remoto

comprometida comprometido

S
Qe

Qoo
Qe

o O O © O O
® MAIO ® uL ® ouT ® juL. ® our.
2 incidentes: Backdoor Aplicativo de Cadeia de Painel de controle
operagao ShadowPad midia para macOS fornecedores de hospedagem
WilySupply comprometido comprometida em comprometido
e aplicativo de uma cadeia de
DVD para macOS fornecedores
comprometido
PRINCIPAIS ATAQUES DA CADEIA DE FORNECEDORES DE SOFTWARE EM 2017 4 FIGURAS.

. L. L . . Ataques da cadeia de fornecedores
Em 2017, os ataques da cadeia de fornecedores foram responsaveis por varios incidentes proeminentes, mais de software em 2017 e 2018

notavelmente o surto de ransomware Petya em junho, que foi rastreado para infecgdes iniciais em um processo de
atualizacdo comprometido de um aplicativo de contabilidade fiscal popular na Ucrania. Em maio, a operacao WilySupply
comprometeu o atualizador de software de um editor de texto para instalar um backdoor em organizagdes selecionadas
nos setores financeiro e de Tl. Em julho, um backdoor chamado ShadowPad estava oculto em um pacote de software

de gerenciamento de servidores e permitiu que os invasores instalassem cargas de malware adicionais para roubo de
dados e outras atividades maliciosas. Em setembro, a infraestrutura da ferramenta popular de freeware CCleaner foi

comprometida e uma versao de backdoor foi entregue a sua base de usuarios.
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https://docs.microsoft.com/windows/security/threat-protection/intelligence/supply-chain-malware
https://docs.microsoft.com/windows/security/threat-protection/intelligence/supply-chain-malware
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https://www.kaspersky.com/about/press-releases/2017_shadowpad-how-attackers-hide-backdoor-in-software-used-by-hundreds-of-large-companies-around-the-world
https://www.rsaconference.com/events/us18/agenda/sessions/10593-ccleaner-apt-attack-a-technical-look-inside

ATAQUES DA CADEIA DE FORNECEDORES DE SOFTWARE EM 2018 — CAUSAS RAIZ E IMPACTOS

O primeiro grande incidente de ataque da cadeia de fornecedores de software de 2018 ocorreu em 6 de marco, quando
o Windows Defender ATP bloqueou uma enorme campanha para entregar o trojan Dofoil (também conhecido como
Smoke Loader). A enorme campanha de malware foi rastreada para um aplicativo ponto a ponto infectado. O pacote de
atualizacdo do aplicativo foi substituido por um outro mal-intencionado que fez download do cédigo comprometido,
gue, posteriormente, instalou o malware Dofoil. O trojan sofisticado levava uma carga de mineragdo de moedas e exibia
técnicas avancadas de injecao entre processos, mecanismos de persisténcia e métodos de evasao.
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https://cloudblogs.microsoft.com/microsoftsecure/2018/03/07/behavior-monitoring-combined-with-machine-learning-spoils-a-massive-dofoil-coin-mining-campaign/
https://cloudblogs.microsoft.com/microsoftsecure/2018/03/13/poisoned-peer-to-peer-app-kicked-off-dofoil-coin-miner-outbreak/

Vérios outros ataques foram detectados usando cadeias de fornecedores de software comprometidas como
mecanismos de entrega em 2018, incluindo os descritos na tabela a seguir:

Software afetado « FIGURA.

Marcode Campanha de minera¢do de Os invasores infectaram o processo de atualizacdo de um  Aplicativo ponto a ponto.
Outros ataques da cadeia de fornecedores
2018 moedas de Dofoil (relatado pela  aplicativo ponto a ponto para instalar o Dofoil, que, por de software em 2018
Microsoft). sua vez, instalou o malware de mineracdo de moedas.
Julhode  Cadeia de fornecedores Os invasores comprometeram a infraestrutura Aplicativo editor de PDF
2018 comprometida em uma cadeia compartilhada entre um fornecedor de um aplicativo e fornecedor parceiro
de fornecedores (relatado editor de PDF e um de seus fornecedores parceiros de terceiros.
pela Microsoft). de software.
Agosto de Programa de suporte remoto O servidor de atualizacdo de um provedor de solucdes Programa de
2018 comprometido (operag¢do Red de suporte remoto foi comprometido para entregar uma  suporte remoto.
Signature, relatado por Trend ferramenta de acesso remoto chamada 9002 RAT.

Micro e IssueMakersl ab).

Outubro  Solugéo de painel de controle O script de instalacdo para uma solucdo de painel Solucéo de painel de
de 2018 de hospedagem comprometida  de controle de hospedagem foi alterado para controle de hospedagem.
(relatado pela ESET). roubar credenciais.

CONFIANCA EM RISCO

Os ataques da cadeia de fornecedores sdo insidiosos
porque se aproveitam da confianca que os usuarios

e os departamentos de Tl colocam no software usado.
O software comprometido muitas vezes é assinado

e certificado pelo fornecedor e talvez ndo dé nenhuma
indicacdo de que algo esta errado, o que torna
significativamente mais dificil detectar a infeccdo.

Eles podem prejudicar a relacdo entre as cadeias

Os ataques da cadeia de fornecedores afetaram uma
ampla gama de softwares e organizag¢des selecionadas
em diferentes setores e localizagdes geograficas.

A ameaca dos ataques da cadeia de fornecedores

€ um problema de toda a indUstria que requer atencao
de varias partes interessadas, incluindo os fornecedores
e desenvolvedores de software que escrevem o cédigo,

de fornecedores e seus clientes, sejam eles usuarios os administradores de sistema que gerenciam as
corporativos ou domésticos. Ao infectar o software instalacGes de software e a comunidade de seguranca
e minar as infraestruturas de entrega ou atualizacdo, da informacdo que encontra esses ataques e cria

os ataques da cadeia de fornecedores podem afetar solucbes para proteger as pessoas e os softwares.

aintegridade e a segurancga dos bens e servicos que
as organizacgdes fornecem.
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https://cloudblogs.microsoft.com/microsoftsecure/2018/03/13/poisoned-peer-to-peer-app-kicked-off-dofoil-coin-miner-outbreak/
https://cloudblogs.microsoft.com/microsoftsecure/2018/07/26/attack-inception-compromised-supply-chain-within-a-supply-chain-poses-new-risks/
https://blog.trendmicro.com/trendlabs-security-intelligence/supply-chain-attack-operation-red-signature-targets-south-korean-organizations/
https://blog.trendmicro.com/trendlabs-security-intelligence/supply-chain-attack-operation-red-signature-targets-south-korean-organizations/
https://www.welivesecurity.com/2018/10/18/new-linux-chachaddos-malware-distributed-servers-vestacp-installed/

ALEM DO SOFTWARE: COMPROMETIMENTO DA CADEIA
DE FORNECEDORES POR MEIO DE OBJETOS DE NUVEM

A capacidade dos ataques da cadeia de fornecedores
de minar a confianca aumenta e torna-se ainda mais
complexa na nuvem. Vérios incidentes de objetos de
nuvem, servicos e infraestruturas comprometidos em
2018 destacam essa complexidade:

»  Extensdes do Chrome infectadas que instalaram
malware de fraude por clique (relatado pela ICEBRG)

«  Varios repositérios do Linux comprometidos
(relatado em alguns féruns online)

*  Plug-ins maliciosos do WordPress usados para
varias atividades maliciosas, incluindo permitir
gue os invasores publiquem conteldo em sites
do WordPress (relatado pelo Wordfence)

« Imagens do Docker maliciosas que continham um
script para fazer download do malware de mineracao
de criptomoedas e eram carregadas na conta do
Docker Hub (relatado por Fortinet e Kromtech)

«  Um pacote malicioso de typosquatting no
repositorio oficial Python. O pacote continha um
script malicioso que faz download do malware usado
para sequestrar enderecos de mineragdo de moedas
na area de transferéncia (relatado no Medium)

«  Script comprometido no StatCounter que permitia
gue os invasores injetassem um script malicioso em
sites que usam o StatCounter (relatado pela ESET)

»  Varios incidentes de médulos npm de backdoor
(Blog do npm, Medium) que, se explorados,
poderiam resultar em situacées em que, por
exemplo, um invasor poderia inserir um cédigo
arbitrario em um servidor em execucao e executa-lo.

Esses incidentes demonstram como o comprometimento
da cadeia de fornecedores pode ampliar muito uma
superficie de ataque. Se ndo protegidos, os objetos de
nuvem podem ser vetores de entrada inesperados. Por
exemplo, o incidente do Hub do Docker envolveu uma
conta maliciosa que carregava imagens do Docker que
continham um backdoor de mineracao de moedas oculto.
As imagens do Docker ficaram hospedadas no Docker
Hub por quase um ano e foram obtidas milhdes de vezes
e usadas por administradores e usuarios desavisados.

Os riscos da cadeia de fornecimento se estendem

a cédigos na nuvem, Open Source, bibliotecas da Web,
contéineres e outros objetos na nuvem. Esses riscos,
juntamente com o alto grau de variagao entre os incidentes
de comprometimento da cadeia de fornecimento de
software e hardware que vieram a tona, fazem com que os
ataques da cadeia de fornecimento uma ampla categoria
de ameagas. Embora nao haja uma solugdo Unica para
todo o espectro desses tipos de ataques, as organizacdes
precisam criar protecdo preventiva e deteccdo pos-
violacdo de ataques da cadeia de fornecedores
provenientes de fornecedores de hardware e software,
provedores e aquisi¢des, fornecedores de software Open
Source, bem como fornecedores de servicos de nuvem

e infraestrutura comprometidos.
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https://www.icebrg.io/blog/more-extensions-more-money-more-problems
https://www.wordfence.com/blog/2018/01/wordpress-supply-chain-attacks/
https://www.fortinet.com/blog/threat-research/yet-another-crypto-mining-botnet.html
https://kromtech.com/blog/security-center/cryptojacking-invades-cloud-how-modern-containerization-trend-is-exploited-by-attackers
https://medium.com/@bertusk/cryptocurrency-clipboard-hijacker-discovered-in-pypi-repository-b66b8a534a8
https://www.welivesecurity.com/2018/11/06/supply-chain-attack-cryptocurrency-exchange-gate-io/
https://blog.npmjs.org/post/173526807575/reported-malicious-module-getcookies
https://medium.com/@hkparker/analysis-of-a-supply-chain-attack-2bd8fa8286ac
https://www.microsoft.com/WindowsForBusiness/windows-atp?ocid=cx-blog-mmpc
https://www.microsoft.com/WindowsForBusiness/windows-atp?ocid=cx-blog-mmpc

Investigacao de incidentes cibernéticos com a DART

A equipe de deteccdo e resposta (DART) da Microsoft é uma equipe global de
especialistas em seqguranca cibernética e profissionais responsdaveis por respostas
a incidentes que ajuda as organizagbes na detecgdo, na investigacdo e na resposta

a incidentes de seguranca cibernética. Esta secdo destaca alguns dos casos de clientes

com os quais a DART lidou no dltimo ano. Ela ilustra as tendéncias comuns de
invasores e como a Microsoft e os clientes conseguiram frustrd-las.

ORGANIZAGAO DE SERVIGOS PROFISSIONAIS
PASSOU POR UM ATAQUE DE ESTADO-NAGAO
QUE EXTRAIU DADOS

Uma organizacdo de servigos profissionais foi afetada
por uma sofisticada ameaca persistente avancada (APT),
patrocinada pelo Estado, que obteve acesso a credenciais
privilegiadas da organizagao. Os invasores obtiveram
acesso a rede usando um ataque de spray de senha,

no qual utilizaram um pequeno nimero de senhas
fracas ou amplamente usadas (como "p@ssword" ou
"123456") para visar um grande nimero de contas de
usuarios e obter credenciais administrativas do Office
365. (Ataques de spray de senha sdo usados para evitar
a deteccdo ao limitar o niumero de tentativas de login
para cada conta.) Apos infiltrar na rede, a APT executou
a extracao elaborada e automatizada de dados de caixas
de correio dos funcionarios. Apesar de varias tentativas
para expulsa-los, o adversario permaneceu na rede por
mais de 200 dias. Como parte do ataque, o adversario
aproveitou o software da cadeia de fornecedores da
organizagao e automatizou a extragdo de dados.

SECAO II: DART

Como havia a suspeita de uma violagéo de dados

dos clientes, a organizagdo contratou a equipe DART
para investigar e ajudar a evitar mais danos. A DART
identificou como alvo pesquisas da caixa de correio

do Office 365, contas comprometidas e canais de
comando e controle do invasor. As principais licbes do
cliente nesse incidente foram para implantar controles
para proteger os servicos de nuvem contra ameacas
baseadas em identidade e invasores. A organizacao
adotou a autenticacdo multifatorial (MFA), as politicas
de acesso condicional para determinados aplicativos
de nuvem e o registro em log do Office 365. Para se
proteger ainda mais contra ameagas semelhantes no
futuro, a organizacdo também pode adotar uma solugéo
de resposta e deteccdo de ponto de extremidade (EDR)
para detectar invasores que podem estar tentando

explorar sua rede. Além disso, recomendamos que essa
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organizacao indique uma entidade
de governanca de nuvem ou uma
equipe de identidade global que
vai gerenciar e impor as politicas
adequadas de autenticagdo de
usuarios, para que a organizacao
supervisione sua postura de
seguranca e possa reduzir riscos
de forma mais eficiente.







Em 2018, os analistas de ameacas da Microsoft perceberam evidéncias de que os
invasores continuam a usar phishing como um método de ataque preferencial.
O phishing promete continuar a ser um problema durante o futuro proximo,
porque envolve decisées e julgamentos humanos perante esforcos persistentes
de criminosos cibernéticos para atrair vitimas.

As taxas de phishing ainda estdo em ascensdo

Percentual do total de emails de entrada que sao emails de phishing
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PHISHING CONTINUA A SER UM VETOR DE ATAQUE PREFERENCIAL EM 2018 ~ FIGURA S
A Microsoft analisa e verifica no Office 365 mais de 470 bilhdes de mensagens de email todo més para ver se ha phishing Emails de phishing em 2018

e malware, o que fornece aos analistas insights consideraveis sobre as tendéncias e técnicas de invasores. A quantidade
de emails de entrada que eram mensagens de phishing entrejaneiro e dezembro de 2018. O phishing
continua sendo um dos principais vetores de ataque usados para entregar cargas de dia zero maliciosas aos usuarios.
A Microsoft continua a se fortalecer contra esses ataques com recursos adicionais de protecdo, deteccdo, investigagao
e resposta anti-phishing para ajudar a proteger os usuarios.

SECAO Il




Evolucao em métodos de ataque de phishing

A medida que as ferramentas e técnicas usadas para
proteger as pessoas contra o phishing tornam-se mais
sofisticadas, os invasores sdo forcados a se adaptar.

Os ataques de phishing tornaram-se cada vez mais
polimorficos, o que significa que os invasores ndo usam
um Unico URL, dominio ou endereco IP para enviar
emails, mas sim usam uma infraestrutura variada com
varios pontos de ataque. A natureza dos ataques também
evoluiu, com campanhas de phishing modernas que

vao desde ataques de curta duragdo que ficam ativos

por apenas alguns minutos até campanhas de grande
volume de duragao muito mais longa. Outros sdo ataques
de variantes de série, em que os invasores enviam um
pequeno volume de emails em varios dias sucessivos.

Além disso, a Microsoft observou uma tendéncia dos
invasores a usar uma infraestrutura hospedada e outra
infraestrutura de nuvem publica, o que torna mais facil
evitar a deteccdo, escondendo-se entre sites e ativos
legitimos. Por exemplo, os invasores usam cada vez
mais sites e servi¢os populares de compartilhamento

e colaboracdo de documentos para distribuir cargas
maliciosas e formularios de login falsos que sdo usados
para roubar credenciais de usuario. Também houve
um aumento no uso de contas comprometidas para
distribuir ainda mais emails maliciosos dentro e fora de

uma organizacao.

As campanhas de phishing variam, desde ataques
direcionados até de base ampla

Da mesma maneira que ocorre a distribuicdo de
malware em geral, as campanhas de phishing variam,
desde ataques direcionados até genéricos de base
ampla. Embora ataques altamente sofisticados
produzam maiores ganhos monetarios por conta vitima
de phishing, os ataques mais genéricos geram menos
dinheiro por conta comprometida, mas visam um
conjunto mais amplo de usuarios.

Um exemplo de campanha sofisticada e direcionada

é a Ursnif, na qual os invasores localizavam o nome

de arquivo do documento para ser especifico de uma
organizagao conhecida ou da industria do alvo. Esses
ataques sao bastante diferentes das campanhas de base
ampla e parecem ser mais legitimos e confiaveis.

Algumas das campanhas de base ampla em 2018 foram
relacionadas ao comprometimento de emails de negdcios
(BEC) e a usurpagao de identidade de marcas, dominios
ou usuarios conhecidos dentro das organizacoes
selecionadas e campanhas de falsificacdo sofisticadas.

A usurpacao de identidade de dominios é uma tatica

de ataque comum usada para fazer as organizagdes
acreditarem que o email é confiavel e deve ser aberto.


https://cloudblogs.microsoft.com/microsoftsecure/2018/09/06/small-businesses-targeted-by-highly-localized-ursnif-campaign/

Truques de phishing vém em muitas formas

Os pesquisadores da Microsoft descobriram que muitos «  Links para locais de armazenamento em nuvem
tipos diferentes de cargas ou truques de phishing estédo falsos (a mensagem de email parece vir de uma
sendo utilizados em campanhas, incluindo: fonte legitima e instiga o usuario a conceder

L . o permissdo e/ou inserir informagdes pessoais, como
» Falsificacao de dominio (0 dominio da mensagem

de email é uma correspondéncia exata ao nome do
dominio original)

credenciais em troca de acesso a um local de
armazenamento em nuvem falso)

Essa variedade de truques que podem ser utilizados

» Usurpacao de identidade de dominio (0 dominio . .
o por invasores aumenta a complexidade das ameacas
da mensagem de email é semelhante ao nome do

dominio original? de phishing que as organiza¢des devem enfrentar.
ominio origina

» Usurpacao de identidade de usuario (a mensagem
de email parece ser proveniente de alguém em
guem vocé confia)

* Truques de SMS (@ mensagem de texto parece
ser proveniente de uma fonte legitima, como um
banco, 6rgdo governamental ou outra empresa,
para transmitir legitimidade as alega¢des
e geralmente pede a vitima para fornecer
informacdes confidenciais, como nomes de usuario,
senhas ou dados financeiros confidenciais)

+ Links de phishing de credenciais (a mensagem
de email contém um link para uma pagina que
é semelhante a uma péagina de logon de um
site legitimo, para que os usuérios insiram suas

credenciais de logon) NOTAS DE RODAPE
2 A usurpagao de identidade de dominio pode
s b . / ser semelhante a falsificacdo de dominio
» Anexos de phishing (a mensagem de email contém (correspondéncia exata a‘; nome do dominio
um anexo de arquivo malicioso que o remetente original) no caso excepcional em que o dominio

instiga a vitima a abrir) aparece no nome de exibicdo do email.




Investigacao de incidentes cibernéticos com a DART

GRANDE ORGANIZAGAO DE MANUFATURA
ATINGIDA POR INCIDENTES DE PHISHING
DIRECIONADOS

Uma organizacdo de manufatura enfrentou uma
campanha de phishing de varias fases em um periodo de
alguns meses. Essa abordagem néo é incomum. Durante
a primeira fase, o invasor realizara o reconhecimento

e, na segunda fase, visara ativos de alto valor. A primeira
fase dessa campanha utilizou uma tentativa de phishing
bem conhecida que foi baseada em um link de pagina
da Web incorporado em um email enviado para um
pequeno grupo direcionado na organizagao. O email
indicava que o alvo tinha um documento eletrénico
importante em espera para ser analisado, e tudo que

o destinatario tinha que fazer era autenticar com suas
credenciais de dominio para obter acesso. Essa pagina
de aterrissagem falsa configurada para o alvo analisar

o chamado "documento importante" na verdade
coletava as credenciais e permitia que o invasor
acessasse contas do Office 365 em qualquer lugar do
mundo. A segunda fase da campanha de phishing foi
destinada a enviar emails de phishing semelhantes

para ativos de alto valor na organizagao de manufatura
selecionada, com o objetivo de obter acesso a dados
mais valiosos. A Microsoft se envolveu com esse cliente
durante a segunda fase da campanha de phishing.

As principais licdes do cliente nesse incidente foram:

SECAO Ill: DART

o phishing continua a ser um dos métodos de ataque
mais eficientes, e os usuarios ainda sdo o elo mais fraco.
Treinar os usuarios para desconfiar de tentativas de
phishing, ter ferramentas preparadas para identificar
invasores e agir e corrigir o sistema regularmente sao
todas medidas importantes. Se a organizacdo ndo
abordar alguma delas, podera ficar vulneravel.

Nesse caso, a preocupacao mais importante do cliente
foi uma necessidade imediata de bloquear o acesso as
contas comprometidas. Em parceria com as equipes

do Azure Identity e do Office 365, a DART concebeu
um plano para erradicar o invasor da rede e monitorar
todo trafego no canal de comando e controle ao

usar a solucdo recém-implantada Microsoft Azure

Log Analytics. A equipe foi capaz de ajudar a resolver

a situacdo em apenas trés horas. O acesso do invasor
foi bloqueado, e a organizacdo pdde voltar sua atencao
para a avaliacdo e a recuperacdo de danos. A DART
usou as ferramentas do Azure Log Analytics para cagar
o comportamento do invasor, o que ajudou a descobrir
muitos desafios de configuragdo para a organizagao.
Por exemplo, a DART identificou lacunas na corre¢do
de servidores criticos, descobriu computadores na

rede que se comunicavam com hosts ruins conhecidos
na Internet e também encontrou vérios servidores
importantes sem protecdo contra malware.
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O malware representa riscos para as organizacdes e os individuos na forma de
usabilidade prejudicada, perda de dados, roubo de propriedade intelectual, perda
monetaria e estresse emocional e pode até mesmo colocar vidas humanas em risco.
A Microsoft usa uma ampla variedade de ferramentas e técnicas para identificar,
bloguear e erradicar infeccBes de malware onde quer que sejam encontradas.

As taxas de encontros de malware variaram de cerca de 5% até mais de 7% em 2017. No inicio de 2018, elas aumentaram
antes de diminuir durante a maior parte do ano para pouco acima de 4%. Algumas possiveis razdes para a
séo o crescimento na ado¢do do Windows 10 e o aumento no uso do
Windows Defender para protecdo. A taxa de encontros é a porcentagem de computadores com o Windows Defender
Antivirus que relataram encontrar malware durante o més, incluindo as tentativas de infeccdo que o Defender bloqueou.

4 FIGURAO9.

Taxas médias de encontros de
malware mensais em todo o mundo por
pais/ regido em 2018
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Os cinco locais com as maiores taxas de encontros de malware durante o periodo de janeiro a dezembro de 2018 foram
Etidpia (taxa média de encontros mensais de 26,33%), Paquistao (18,94%), territorios palestinos (17,50%), Bangladesh
(16,95%) e Indonésia (16,59%). Todos tiveram uma taxa média de encontros mensais de aproximadamente 16,59% ou
superior durante o periodo. As taxas de infeccdo tendem a se correlacionar fortemente com fatores de desenvolvimento
humano e preparagao tecnolégica em uma sociedade. Todos os locais com as maiores taxas de encontros em 2018
foram classificados nas ultimas posicdes dos 40% dos paises e regides no indice de tecnologias de informacéo

e comunicacao (ICT) de 2017, publicado pela United Nations International Telecommunication Union (ICT).

Os cinco locais com as menores taxas de encontros de malware durante esse mesmo periodo foram Irlanda (1,26%),
Japéo (1,51%), Finlandia (1,74%), Noruega (1,79%) e Holanda (1,82%). Todos tiveram uma taxa média de encontros
mensais de 1,82% ou inferior durante o periodo. Esses locais tendem a ter infraestruturas de seguranca cibernética
maduras e programas bem estabelecidos para proteger infraestruturas criticas e se comunicar com os cidadaos sobre
seguranca basica.

TAXAS MEDIAS DE ENCONTROS MENSAIS
DOS PAISES MAIS AFETADOS PELO
MALWARE

Etidpia: 26,33%

Paquistao: 18,94%

/

Territérios palestinos: 17,50%




Investigacao de incidentes cibernéticos com a DART

VARIAS ORGANIZACOES DE SERVICOS FINANCEIROS
SOFRERAM ATAQUES DE ESTADO-NACAO QUE
INTERROMPERAM AS OPERACOES

Em um dos incidentes mais destrutivos que a DART ja
viu, varias organizag¢des de servicos financeiros foram
alvo de uma APT patrocinada pelo Estado (um grupo
diferente daquele que visou a organizacao de servicos
profissionais mencionada anteriormente) que agiu de
forma semelhante.

Essa APT obteve acesso administrativo apds infectar

um computador paciente zero com um implante

de backdoor altamente direcionado e oculto,
possivelmente entregue por meio de um email de
spear phishing. Posteriormente, a APT executou varias
transacoes fraudulentas, transferindo grandes quantias
de dinheiro para contas bancarias estrangeiras. Em
alguns casos, o invasor permaneceu nao detectado por
mais de 100 dias. Depois que o invasor percebeu que foi
detectado, ele implantou rapidamente um ataque pré-
configurado, entregando um malware destrutivo a mais
da metade dos sistemas no ambiente. As operagoes
desses clientes foram encerradas por varios dias.

Houve algumas licdes importantes do cliente
provenientes desses incidentes. A primeira foi que

o gerenciamento do ciclo de vida do software

é especialmente importante, o que inclui garantir
gue os sistemas estejam sendo atualizados (sistemas

SECAO IV: DART

operacionais e de seguranca), corrigidos e auditados
regularmente. Em um dos casos, o ambiente do sistema
Linux de uma organizacdo que tinha um niimero
excepcionalmente grande de workloads em execucao foi
completamente ndo gerenciado, colocando-o em risco
de atague notavelmente alto. A segunda licdo foi que

€ importante manter backups de dados do sistema em
um local offline caso os dados primarios sejam perdidos.
Outra licdo foi que as solugdes antivirus tradicionais
podem nao ser suficientes se vocé precisar saber mais
sobre as atividades do adversario.

O retorno ao modo operacional normal era a maior
prioridade para essas organiza¢des. A DART ajudou

a restaurar os servigos, primeiro ao investigar o impacto

e, em seguida, ao tomar as medidas de mitigacdo
necessarias, como remover o malware dos sistemas
afetados e retorna-los a um estado integro. A equipe
também treinou os clientes sobre como usar as
ferramentas de investigacdo de ameagas da Microsoft,
incluindo o EDR e outros, para que eles pudessem procurar
comportamentos andmalos e atividades do invasor em sua
rede. A DART enfatizou que o monitoramento de pontos
de extremidade é critico para a defesa contra ataques
sofisticados e direcionados que podem nao ser detectados

por solugdes antivirus tradicionais.
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Orientacoes

A criagdo da resiliencia organizacional e a reducdo significativa de riscos exigem uma
abordagem de sequranca que inclua prevencdo, deteccdo e resposta. Organizamos as
seqguintes sugestoes de praticas recomendadas e controles de sequranca nessas categorias.

PREVENCAO:

Os controles preventivos desempenham uma fung¢do
fundamental em uma estratégia de defesa geral, pois os
investimentos adequados podem aumentar o custo dos
ataques para os criminosos cibernéticos e sustentar esse
aumento nos custos de ataques ao longo do tempo
(sem exigir que um analista especialista monitore e
interprete o resultado). Os investimentos em controles
preventivos devem ser direcionados as técnicas de
menor custo para remover regularmente técnicas de
ataque baratas e eficientes.

As quatro coisas a considerar para a prevengao sao:

1. A protecao de seguranca é critica. Como visto em
alguns dos incidentes cibernéticos compartilhados
neste relatério, problemas de prote¢ao comuns
podem prejudicar os recursos avancados de
seguranca. Portanto, seguir estas dicas pode
ajudar a reduzir riscos:

+  Evite usar softwares desconhecidos gratuitos e/ou

pirateados. Utilize apenas softwares de fontes confiaveis.

* Reduza o risco de roubo de credenciais, inclusive
ao proteger contas de administrador privilegiadas.

ORIENTACOES

Para saber como, leia este blog, que descreve
alguns principios e ferramentas que a Microsoft
usou para orientar e aprimorar nossa propria
postura de seguranca e alguns roteiros prescritivos
para ajuda-lo a planejar suas préprias iniciativas.

Apligue as linhas de base de configuragao seguras
fornecidas pelos fornecedores do software.

Mantenha os computadores atualizados aplicando
com rapidez as atualizacbes mais recentes aos

seus sistemas operacionais e aplicativos e implante
imediatamente as atualiza¢des criticas de seguranca
para sistemas operacionais, navegadores e emails.
Isole (ou desative) computadores que ndo podem
ser atualizados nem corrigidos.

Implemente prote¢des avancadas de emails

e navegadores. Implante um gateway de email seqguro
que tenha recursos de prote¢ao avangada contra ameacas
para defesa contra variantes modernas de phishing.

Habilite defesas de rede e antimalware de host para
obter respostas de bloqueio da nuvem quase em
tempo real (se disponivel em sua solucao).
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2. Implemente controles de acesso. Considere
o seguinte:

« Aplique o principio de privilégio minimo,
que inclui a implementacédo da segmentacao
da rede, a remocao de privilégios de
administrador local dos usuarios finais
e a cautela ao conceder permissdes
a aplicativos em execug¢do no computador.

« Limite o download de aplicativos para apenas
aqueles de fontes confiaveis (uma loja de
aplicativos oficial).

« Implante politicas fortes de integridade de
cddigos, incluindo a restricao dos aplicativos
gue os usuarios podem executar. Se
possivel, adote uma solu¢do de seguranca
que restringird o codigo que é executado
no nucleo do sistema (kernel) e que possa
bloquear scripts ndo assinados e outras formas
de cddigo nao confidvel. Use uma lista de
permissdes de aplicativos.

« Para saber mais sobre os ataques da cadeia de
fornecedores de software e como protegé-las,
leia este blog de pesquisadores da Microsoft.

3. Guarde os backups.

«  Crie backups resistentes a destruicdo de seus
sistemas e dados criticos.

»  Use servicos de armazenamento em nuvem
para backup automatico de dados online. Para
dados que estdo na infraestrutura local, faca
backup regularmente de dados importantes
usando a regra de 3-2-1. Guarde trés backups
de seus dados em dois tipos de armazenamento
diferentes e pelo menos um backup externo.

ORIENTACOES

Fique atento e tome medidas se suspeitar de algo.

Instrua os funcionarios a serem cautelosos
com comunicagdes suspeitas que solicitam
informacgdes confidenciais e oriente-os

a reagir e reporta-las a equipe de operacdes
de seguranga da organizagao imediatamente.
O treinamento também pode ajudar a reduzir

ataques de spear phishing e engenharia social.

Tenha cuidado ao clicar em links da Web.
Colocar em pratica habitos seguros de
navegacao na Web e usar solu¢des que
fornecam avisos ou bloqueiem o acesso

a sites ndo seguros podem ajudar a reduzir

a probabilidade de encontrar sites associados
a mineracgao de criptomoedas.

Se um computador estiver excepcionalmente
lento, procure quaisquer arquivos suspeitos
em execucao e sinta-se a vontade para
enviar uma amostra para o fornecedor

do sistema operacional. Vocé pode enviar
arquivos para andlise de malware a Microsoft
em https:// www.microsoft.com/wdsi/

filesubmission.

DETECGCAO E RESPOSTA:

A deteccdo e a resposta contribuem
para a resiliéncia, limitando

o tempo em que um invasor

tem acesso aos seus recursos.

Isso diminui o ROI do invasor,
aumentando os custos do invasor
(ele deve repetir ou modificar suas
operacgdes) e diminuindo o retorno
(limita a probabilidade de alcancar
seu objetivo).

A mesma tecnologia de nuvem

gue esta permitindo que as
organiza¢des empresariais atendam
melhor as necessidades do mercado
também pode ajudar as operacoes
de seguranga a melhor combater

os invasores.



https://cloudblogs.microsoft.com/microsoftsecure/2018/07/26/attack-inception-compromised-supply-chain-within-a-supply-chain-poses-new-risks/
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Ao analisarmos a trajetéria da evolucdo dos centros de operac¢des de seguranca (SOCs), percebemos que a tecnologia

vem aumentando continuamente a velocidade e a qualidade das decisdes e agdes do SOC. Muitas dessas inovacoes

podem ser mapeadas para cada etapa do "loop" Observar Orientar Decidir Agir (OODA) que foi documentado pelo

Coronel da Forca Aérea dos EUA John Boyd 3

OBSERVAR — Os SOCs podem explorar a vasta
inteligéncia de seguranca disponivel (da Microsoft e de
outras fontes), aumentando drasticamente seu campo
de visdo na organizacdo e no ambiente externo.

ORIENTAR — A medida que essas novas fontes de dados
sdo disponibilizadas para os SOCs ja sobrecarregados,

o machine learning (um subconjunto da inteligéncia
artificial) torna-se uma ferramenta critica para avaliar
esses grandes conjuntos de dados e identificar
anomalias que valem a pena investigar. Os fornecedores
de seguranca (incluindo a Microsoft) adotaram

a tecnologia de machine learning para priorizar
rapidamente os eventos (e ajudar a combinar esses
eventos individuais a incidentes holisticos).

DECIDIR — Como a complexidade e o volume de
atagques podem sobrecarregar rapidamente um SOC,
os analistas e profissionais responsaveis por respostas

ORIENTACOES

aincidentes precisam tomar muitas decisdes e agir com
rapidez em resposta a alertas e detec¢des. A Microsoft
e outros fornecedores tém recursos integrados de
investigacdo automatizada, bem como orientagdes
para ajudar os analistas a tomarem decisées adequadas
rapidamente (para isolar dispositivos possivelmente
infectados ou comprometidos, por exemplo). Por
enquanto, a automacao esta se concentrando em
resolver rapidamente incidentes de baixa prioridade
para que habilidades especializadas possam ser
aplicadas a problemas mais complexos.

AGIR - Respostas exigem uma execucao rapida

e exata em muitas tecnologias e plataformas, que

€ 0 que a orquestracao de seguranga e as tecnologias
de automacao de resposta permitem. A Microsoft

e muitas outras empresas continuam a investir nessas
tecnologias, incluindo solu¢des modernas de deteccdo
de ameacas e resposta automatizada.
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4 FIGURA10.

Trajetoria evolutiva dos centros de operacoes
de seguranca

NOTAS DE RODAPE
3http://www.militaryhistoryveteran.com
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Algumas outras tendéncias que se aplicam a um SOC
moderno sao:

* Qualidade em vez da quantidade de feeds de
alerta — A medida que as organizacées mudam do
gerenciamento de "informagdes ndo suficientes" para
o gerenciamento de "muitas informacgdes", o tempo
e a atencao dos analistas altamente especializados
do SOC tornam-se cada vez mais valiosos. Isso
impulsiona uma necessidade crescente de qualidade
nos alertas que exigem o envolvimento de analistas
de nivel 1e 2. Embora os feeds de dados adicionais
sejam sempre Uteis para investigacdes e caca
proativa, o SOC corporativo de Tl da Microsoft mede
a verdadeira taxa positiva de feeds de alertas que
exigem resposta do analista (e atualmente requer
uma taxa positiva verdadeira de 90% ou superior).

»  Gravidade dos dados — Anélises de grandes conjuntos de
dados (incluindo dados de seguranga) sdo dificeis sem
0 acesso aos dados brutos subjacentes. A medida que
mais dados de seguranca sdo disponibilizados, torna-se
mais econdmico e pratico executar a analise de seguranga
na nuvem em relacdo ao backhauling desses dados para
um sistema na infraestrutura local. Isso provavelmente
levara a evolugao das arquiteturas do SIEM e do SOC que
podem incluir abordagens hibridas do SIEM ou a adog¢ao
do SIEM nativo da nuvem como servico.

« Alto contexto — Estes tipos de detecgdes sdo muito
mais Uteis devido a sua capacidade de correlacionar
conjuntos de dados de forma mais eficiente. Embora
as deteccgoes tradicionais baseadas em trafego de

ORIENTACOES

rede ainda fornegam algum valor de seguranga,
o trafego de rede bruto normalmente carece de
contexto para diferenciar atividades legitimas

e atividades anOmalas. Estamos percebendo que
0s SOCs obtém muito mais valor de deteccbes de
contexto sofisticadas, como:

» Solucoes de deteccao e resposta de ponto
de extremidade (EDR) que tém um contexto
aprofundado das atividades do host

»  Deteccdes baseadas em identidade que incluem
insights sobre padrées normais de autenticacdo
de usuarios (locais, horarios, servicos acessados
etc.) e aplicam a analise de comportamento

Essas detecgdes ricas em contexto sdo mais dificeis de
serem evitadas por adversarios porque eles devem imitar
uma operagao muito mais complexa (em comparacao
com alguns atributos técnicos de trafego IP).

Outra licdo que aprendemos com grandes viola¢des
de clientes foi a dificuldade de responder com rapidez
a incidentes quando as func¢des de Tl sdo parcialmente
ou totalmente terceirizadas. Recomendamos revisar
seus contratos de terceirizacao de Tl e contratos de
nivel de servico (SLAs), bem como os fornecedores da
cadeia de fornecedores para garantir que eles sejam
compativeis com a resposta de seguranca rapida. Para
obter mais aprendizados de nossas investigacdes de
incidentes de clientes, consulte o Guia de Referéncia de
Resposta a Incidentes (IRRG) em https://aka.ms/IRRG.
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Fontes de dados

A Microsoft coletou os dados incluidos no Relatdrio de Inteligéncia em Seguranca
da Microsoft ao longo do fornecimento de uma ampla gama de seus produtos

e servicos, conforme abordado na Politica de Privacidade da Microsoft. Esses dados
nos fornecem informacées valiosas sobre a sequrancga e as operagoes de Nnossos
produtos e servicos, bem como insights sobre o cendrio de ameacas de sequranca
cibernética em geral. Esses dados incluem a andlise das sequintes fontes.*

» A Central de Seguranca do Azure é um servigo que ajuda as organizacdes a prevenir, detectar e responder

a ameagas, proporcionando maior visibilidade da seguranca dos workloads na nuvem e usando analises avancadas
e a inteligéncia contra ameacas para detectar ataques.

« O Bing é o mecanismo de pesquisa e decisdo que executa bilhdes de verificacdes de paginas da Web por ano para
procurar contedidos maliciosos. Depois que esses conteldos sdo detectados, o Bing exibe avisos aos usuarios para

ajudar a prevenir a infecgéo.

» 0 Exchange Online é o servico de email e produtividade hospedado pela Microsoft. Os servigos antimalware e antispam

do Exchange Online verificam bilhdes de mensagens todo ano para identificar e bloquear spam e malware.

+ AFerramenta de Remocao de Software Mal-Intencionado (MSRT) é uma ferramenta gratuita que a Microsoft

projetou para ajudar a identificar e remover familias de malware predominantes e especificas de computadores de
clientes. A MSRT é disponibilizada principalmente como uma atualizagdo importante por meio do Windows Update,
do Microsoft Update e das atualizagdes automaticas. Uma versao da ferramenta também esta disponivel no Centro
de Download da Microsoft. A MSRT ndo substitui uma solucéo antivirus atualizada que funciona em tempo real.

+ O Verificador de Seguranca da Microsoft é uma ferramenta de seguranca para download gratuito que fornece NOTAS DE RODAPE
verificagdo sob demanda e ajuda a remover malware e outros softwares maliciosos. O Verificador de Seguranga da *“Importante: esses dados sempre passam

por limites rigorosos de privacidade
e conformidade antes de serem usados
impedir que um computador seja infectado. para seguranca.

Microsoft ndo substitui uma solucdo antivirus atualizada, porque ndo oferece protecdo em tempo real e ndo pode

FONTES DE DADOS -



https://azure.microsoft.com/services/security-center/
http://www.bing.com
https://products.office.com/exchange/exchange-online
https://www.microsoft.com/download/malicious-software-removal-tool-details.aspx
https://docs.microsoft.com/windows/security/threat-protection/intelligence/safety-scanner-download
https://privacy.microsoft.com/privacystatement

» O Microsoft Security Essentials é um produto de prote¢do em tempo real gratuito e de facil download que
fornece protecdo antivirus e antispyware basica e eficiente para o Windows Vista e o Windows 7.

+ O Microsoft System Center Endpoint Protection (anteriormente Forefront Client Security e Forefront Endpoint
Protection) é um produto unificado que fornece protecdo contra malware e software indesejado para desktops,
laptops e sistemas operacionais de servidores corporativos. Ele usa o Mecanismo de Protecao contra Malware
da Microsoft e o banco de dados de assinatura antivirus da Microsoft para fornecer protecdo em tempo real,
programada e sob demanda.

+ O Office 365 é o servico de assinatura do Microsoft Office para organiza¢des e usuarios domésticos. Alguns planos
de assinatura incluem o acesso a Protecdo Avancada contra Ameacas do Office 365.

» A Seguranca do Windows no Windows 10 fornece verificagdo e remocao em tempo real de malware e software

indesejado. Além disso, a versdo mais recente do Windows utiliza dados contextuais avangados, como configuracao
de maquina, performance e integridade do dispositivo e outras informacdes desse tipo, para aumentar a seguranca
dos clientes. Ao mesmo tempo, capacitamos os clientes a serem mais informados sobre a privacidade no Windows
10. Leia este blog para saber mais sobre algumas das maneiras como a Microsoft faz isso.

o A Protecao Avancada contra Ameacas do Windows Defender é um servico incorporado a Atualizacdo de
Aniversario do Windows 10 e versdes posteriores que permite que os clientes corporativos detectem, investiguem
e corrijam ameagas e violagdes de dados persistentes e avangadas nas suas redes.

* O Windows Defender Offline é uma ferramenta para download que pode ser usada para criar um CD, um DVD
ou um pen drive inicializavel para verificar se ha malware e outras ameacas em um computador. Ele ndo oferece
prote¢do em tempo real e ndo substitui uma solucdo antimalware atualizada.

+ O Windows Defender SmartScreen, um recurso no Microsoft Edge e no Internet Explorer, oferece aos usuarios
protecdo contra sites de phishing e sites que hospedam malware. A Microsoft mantém um banco de dados de
sites de phishing e malware relatados por usuarios do Microsoft Edge, do Internet Explorer e de outros produtos
e servicos da Microsoft. Quando um usuario tenta acessar um site no banco de dados com o filtro habilitado,

o navegador exibe um aviso e bloqueia a navegacao para a pagina.
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https://support.microsoft.com/help/14210/security-essentials-download
https://docs.microsoft.com/previous-versions/system-center/system-center-2012-R2/hh508836(v=technet.10)
https://products.office.com/business/office?rtc=1
https://support.microsoft.com/help/4028102/windows-10-how-to-protect-your-pc
https://docs.microsoft.com/windows/privacy/basic-level-windows-diagnostic-events-and-fields-1809
https://docs.microsoft.com/windows/privacy/basic-level-windows-diagnostic-events-and-fields-1809
https://blogs.windows.com/windowsexperience/2017/04/05/windows-10-privacy-journey-continues-more-transparency-and-controls-for-you/
https://www.microsoft.com/WindowsForBusiness/windows-atp
https://support.microsoft.com/help/17466/windows-defender-offline-help-protect-my-pc
https://feedback.smartscreen.microsoft.com/smartscreenfaq.aspx
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