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Этот документ носит исключительно информационный характер. КОРПОРАЦИЯ MICROSOFT НЕ ПРЕДОСТАВЛЯЕТ 
ГАРАНТИЙ, ЯВНЫХ ИЛИ ПОДРАЗУМЕВАЕМЫХ, В ОТНОШЕНИИ ПРИВЕДЕННОЙ В ЭТОМ ДОКУМЕНТЕ 
ИНФОРМАЦИИ. 

Этот документ предоставляется по принципу «как есть». Содержащиеся в нем взгляды и информация, 
в том числе URL-адреса и прочие ссылки на веб-сайты в Интернете, могут изменяться без уведомления. 
Вы принимаете на себя все риски, связанные с их использованием. 

© Microsoft Corporation, 2019 г. Все права защищены. 

Названия реальных компаний и продуктов, упомянутых в настоящем документе, могут быть товарными знаками 
их соответствующих владельцев.
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С помощью этого отчета команда специалистов по безопасности учит нас, как повысить киберустойчивость: они 
тщательно проанализировали данные, собранные за год, чтобы отобрать самое важное.

В этом отчете представлены выводы, полученные в результате анализа данных по безопасности за год, а также 
практические рекомендации. Проанализированные данные включают в себя 6,5 триллионов оповещений 
безопасности, которые проходят через облако Microsoft каждый день, а также практические сведения от тысяч 
наших исследователей и сотрудников в области безопасности. В 2018 году злоумышленники для кражи данных 
и ресурсов у клиентов и организаций использовали различные способы обмана: как новые (майнинг), так 
и старые (фишинг). Гибридные атаки, такие как кампания Ursnif, сочетали социальные и технические подходы. 
Когда защитники научились бороться с программами-вымогателями, заметным и разрушительным видом атак, 
злоумышленники обратились к менее явному, но все так же выгодному способу — майнингу криптовалют.

В результате все усилия могут показаться бессмысленными, потому что злоумышленники всегда оказываются 
на шаг впереди. Но если посмотреть с другой стороны, в этом есть свои плюсы. Защитники и специалисты по 
кибербезопасности, такие как вы, реализовали методы защиты, которые вынудили злоумышленников изменить 
свои предпочтения и отказаться от вымогательства.

Другая область, в которой возросла активность киберпреступников — это цепочки поставок. Одним из 
наиболее примечательных примеров является вспышка майнингового вируса Dofoil, которая началась 6 марта 
2018 года и была вызвана вредоносным одноранговым приложением. Проблемы цепочек поставок вышли за 
пределы облака и включали в себя вредоносные расширения браузеров, скомпрометированные репозитории 
Linux и множество экземпляров скрытых модулей. Для устранения этой угрозы компании стремятся к созданию 
прозрачной и надежной модели цепочки поставок. 

Здравствуйте! Мы рады представить 24-й выпуск аналитического 
отчета корпорации Microsoft по безопасности. Будучи практикующим 
специалистом и архитектором безопасности, я читаю подобные отчеты, 
чтобы лучше понимать состояние отрасли и получить практические 
советы о том, как использовать эти знания для эффективной защиты 
организации.

Предисловие
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Данные — это здорово, но иногда нужно выяснить, что действительно происходило в компании. Поэтому мы 
включили в отчет результаты, полученные нашей командой обнаружения и реагирования. Мы расскажем, 
как крупная промышленная компания смогла внедрить элементы управления и заблокировать многоэтапную 
фишинговую атаку, которой она подвергалась в течение нескольких месяцев, а также о финансовой компании, 
которая наконец смогла уничтожить вредоносные элементы в своих системах с помощью средств расширенного 
исследования и мониторинга конечных точек.

И последнее, но не мене значимое: продолжился рост использования фишинговых атак на основе кликов. 
Однако модели машинного обучения научились лучше их определять до того, как они попадут в почтовые 
ящики пользователей, и предотвращать их вредоносное воздействие после клика.  Еще больше хороших 
новостей? Все больше компаний внедряют решения для многофакторной авторизации, чтобы снизить 
результативность атак, использующих электронные письма для кражи учетных данных.

Злоумышленники занимаются поиском возможностей, поэтому чем больше мы знаем об их методах 
и навыках, тем лучше мы будем готовы к быстрой защите и ответу. Небольшие, но важные шаги могут внести 
огромный вклад в общее состояние кибербезопасности компании. Поэтому, наряду с подробным анализом 
изменений в сфере вредоносных программ и атак, в этом отчете вы сможете ознакомиться с рекомендациями 
и руководством по реализации практических решений. Когда я была практикующим специалистом, именно эти 
сведения были мне необходимы для борьбы с преступниками. Мы надеемся, что вам это также поможет. 

Диана Келли
Технический директор Microsoft по кибербезопасности

P. S. Мы стремимся улучшить отчет по безопасности. Если вы хотите оставить отзыв, свяжитесь с нами 
и сообщите, как вы оцениваете нашу работу.



РАЗДЕЛ I

Программы-
вымогатели, 
 майнинг 
 криптовалют  
и деньги
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В громких делах 2017 года почти всегда фигурировали программы-
вымогатели. Получившие широкую огласку и распространившиеся по всему 
миру вымогатели WannaCrypt и Petya (тип вредоносных программ, которые 
блокируют и зашифровывают компьютеры, а потом требуют деньги для 
восстановления доступа) оказали влияние на общественное сознание, и 
многие предполагали, что в будущем проблема только усугубится. Напротив, в 
2018 году количество программ-вымогателей значительно снизилось.
Это обусловлено частично повышением уровня обнаружения и осведомленности, из-за чего злоумышленникам 
стало труднее получать от этого прибыль. В результате они отошли от использования программ-вымогателей 
и сосредоточили усилия на таких подходах, как майнинг криптовалют, когда вычислительные ресурсы 
пользователей используются злоумышленниками для получения цифровых денег. Это смещение демонстрирует 
фундаментально оппортунистический характер большинства киберпреступлений, ориентированных 
на получение прибыли: они стремятся получить деньги максимально легким путем, а когда экономика 
киберпреступлений меняется, они быстро адаптируются.

СОКРАЩЕНИЕ КОЛИЧЕСТВА ПРОГРАММ-
ВЫМОГАТЕЛЕЙ

Больше десятилетия назад хакеры и пранкеры, 
которые раньше преобладали среди 
распространителей вредоносного ПО, были 
вытеснены организованными преступниками 
и другими организациями, ориентированными 
на получение прибыли. В то время, как раньше 
вспышки распространения вредоносного ПО 
зачастую были вызывающими и очевидными, 
ориентированное на получение прибыли 
вредоносное ПО чаще действовало тихо, чтобы 
не привлекать внимания и как можно дольше 
выполнять свои функции: рассылать спам, красть 
конфиденциальную информацию, проводить DoS-
атаки (отказ в обслуживании) и т. п.

Программы-вымогатели нарушили эту 
тенденцию. Они не стараются оставаться 
незамеченными и открыто отказывают жертвам 

в доступе к компьютеру и важным файлам, 
пока они не заплатят (и зачастую даже после 
оплаты злоумышленники не возвращают 
жертвам управление компьютером). Пик 
распространенности программ-вымогателей 
пришелся на 2017 год, и было похоже, что этот 
стиль атак мог представлять собой новый этап 
развития методов злоумышленников. Но недавние 
данные показывают, что количество программ-
вымогателей может сократиться, все больше 
злоумышленников возвращаются к технологичным 
действиям, которые они использовали раньше, 
и стараются оставаться незаметными, чтобы 
эффективнее проводить такие атаки, как майнинг 
криптовалют. Однако, несмотря на то, что 
количество программ-вымогателей сократилось, 
это не означает, что снизилась серьезность атак.

РАЗДЕЛ I
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Показатель распространенности программ-вымогателей снизился 
приблизительно на 60 процентов в промежутке между мартом 2017 года 
и декабрем 2018 года с краткосрочным ростом в этот период. 

Вероятно, есть множество причин для этого общего спада, однако специалисты по безопасности Microsoft 
считают, что основным фактором является повышение осведомленности конечных пользователей и компаний, 
а также разумное отношение к этим угрозам, включая повышенную осторожность и резервное копирование 
важных файлов, чтобы их можно было восстановить, если они будут зашифрованы программами-вымогателями. 
Кроме того, как описано выше, киберпреступления носят оппортунистический характер.

РИСУНОК 1.

Распространенность программ-
вымогателей с марта 2017 года  по декабрь 
2018 года

РАЗДЕЛ I

Показатель распространенности программ-
вымогателей
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РИСУНОК 2.  

Среднемесячный показатель 
распространенности программ-
вымогателей по странам/регионам в 
2018 году

СНОСКИ
¹ Показатель распространенности в 
процентном соотношении компьютеров, 
на которых установлены продукты 
Microsoft для обеспечения безопасности 
в режиме реального времени и которые 
зафиксировали вредоносное ПО. 
Определение угрозы не означает, что 
компьютер был заражен. При расчете 
показателей распространенности 
учитывались только компьютеры, 
пользователи которые дали согласие на 
предоставление данных Microsoft.

В 2018 году в следующих пяти странах среднемесячный показатель распространенности программ-вымогателей 
самый высокий: Эфиопия (0,77 %), Монголия (0,46 %), Камерун (0,41 %), Мьянма (0,33 %) и Венесуэла (0,31 %). 
Для каждой из них среднемесячный показатель распространенности программ-вымогателей за указанный 
период равен или превышает 0,31 %. Несколько лет назад наблюдался рост распространенности программ-
вымогателей в богатых странах и регионах Европы и Северной Америки, но когда они перестали пользоваться 
популярностью у злоумышленников, распространенность вымогателей приблизилась к общим показателям для 
вредоносного ПО.

Страны с самым низким показателем распространенности программ-вымогателей в 2018 году: Ирландия 
(0,01 %), Япония (0,01 %), США (0,02 %), Соединенное Королевство (0,02 %) и Швеция (0,02 %). В каждой из этих 
стран среднемесячный показатель распространенности программ-вымогателей за тот же период равен или 
ниже 0,02 %. Страны с низким показателем распространенности обычно имеют развитую инфраструктуру 
обеспечения кибербезопасности и проверенные программы защиты важных инфраструктур, а их жители 
хорошо осведомлены в базовых вопросах безопасности.

РАЗДЕЛ I

Среднемесячный показатель 
распространенности: 0,77%

СТРАНА, СИЛЬНЕЕ ВСЕХ ПОСТРАДАВШАЯ 
ОТ ПРОГРАММ-ВЫМОГАТЕЛЕЙ: 
ЭФИОПИЯ

http://www.microsoft.com/sir

СРЕДНЕМЕСЯЧНЫЙ 
ПОКАЗАТЕЛЬ 
РАСПРОСТРАНЕННОСТИ 
ПРОГРАММ-
ВЫМОГАТЕЛЕЙ, 2018 Г.
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Недостаточно данных

По всему миру: 0,05%

http://www.microsoft.com/sir


10

МАЙНИНГ КРИПТОВАЛЮТ НА ПОДЪЕМЕ

Криптовалюта — виртуальные деньги, которые 
можно использовать анонимно для покупки 
и продажи товаров и услуг как в Интернете, так 
и в физическом мире. Существует много различных 
видов криптовалют, но все они основаны на 
технологии блокчейн, в которой каждая транзакция 
регистрируется в распределенном журнале, 
поддерживаемом тысячами или миллионами 
компьютеров по всему миру. Для создания или 
«майнинга» новых монет компьютеры выполняют 
сложные вычисления, которые также служат для 
проверки блокчейн-транзакций. 

Майнинг монет может быть очень прибыльным: 
в 2018 году одна монета Биткоин, самая старая 
и самая популярная криптовалюта, стоила 
несколько тысяч долларов США. Однако 
выполнение необходимых вычислений может 
быть очень ресурсоемким и усложняется с каждой 
новой монетой. Для популярных валют, таких как 
Биткоин, майнинг монет практически невозможен 
без доступа к огромному объему вычислительных 
ресурсов, которые отдельные люди и небольшие 
группы не могут себе позволить. По этой причине 
злоумышленники в поисках незаконной прибыли 
все чаще обращаются к вредоносным программам, 
которые позволяют им использовать компьютеры 
жертв для майнинга криптовалюты. Такой подход 
позволяет им использовать вычислительную мощь 
сотен тысяч компьютеров вместо одного или двух. 
Даже при обнаружении заражения анонимный 
характер криптовалюты усложняет отслеживание 
ответственных сторон.

В 2018 году среднемесячный общемировой 
показатель распространенности майнинга 
криптовалют был равен 0,12 % в сравнении 
с 0,05 % для программ-вымогателей.  Многие 
факторы способствуют росту популярности 
майнинга в качестве функции вредоносного 
ПО. В отличие от программ-вымогателей для 
майнинга криптовалют пользователю не требуется 
вводить данные: вредоносное ПО функционирует 
в фоновом режиме, пока пользователь выполняет 
другие задачи или находится не за компьютером, 
и  он может совсем не замечать эту программу, если 
она значительно не снижает производительность 
компьютера. В результате пользователи с меньшей 
вероятностью предпримут какие-либо действия, 
чтобы устранить угрозу, и программа может 
продолжать майнинг и долго приносить прибыль 
злоумышленнику. 

Доступность готовых продуктов для скрытого 
майнинга многих криптовалют — другая причина 
развития этих атак. Для начала деятельности не 
требуется больших усилий из-за повсеместного 
распространения ПО для майнинга монет, которые 
злоумышленники повторно упаковывают, подменяя 
его вредоносным ПО, чтобы использовать 
компьютеры ничего не подозревающих 
пользователей. Средства для майнинга 
распространяются среди жертв с помощью тех же 
методов, которые злоумышленники использовали 
для других атак, таких как социальная инженерия, 
эксплойты и скрытые загрузки. После установки 
программы для майнинга она выполняется 
в фоновом режиме на компьютерах жертв, 
производит блокчейн-вычисления и приносит 
злоумышленнику прибыль. 

СРЕДНЕМЕСЯЧНЫЕ ПОКАЗАТЕЛИ СТРАН, 
БОЛЬШЕ ВСЕГО ПОСТРАДАВШИХ ОТ 
МАЙНИНГА КРИПТОВАЛЮТ

Эфиопия: 5,58 %

Объединенная 
Республика 
Танзании:

1,83 %

Пакистан: 1,47 %

РАЗДЕЛ I
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СРЕДНЕМЕСЯЧНЫЕ ПОКАЗАТЕЛИ СТРАН, 
МЕНЬШЕ ВСЕГО ПОСТРАДАВШИХ ОТ 
МАЙНИНГА КРИПТОВАЛЮТ

Пять стран с самыми высокими показателями по майнингу криптовалют в 2018 году: Эфиопия (5,58 %), Танзания 
(1,83 %), Пакистан (1,47 %), Казахстан (1,24 %) и Замбия (1,13 %). В каждой из них среднемесячный показатель 
распространенности программ для майнинга монет за этот период составляет приблизительно 1,13 % или 
выше. Страны с самыми низкими показателями по майнингу монет в 2018 году: Ирландия, Япония, США и Китай. 
В каждой из них среднемесячный показатель распространенности программ для майнинга монет в течение 
этого периода равен приблизительно 0,02 %.

БРАУЗЕРНЫЙ МАЙНИНГ КРИПТОВАЛЮТ: НОВЫЙ ВИД УГРОЗЫ

Статистика, представленная в этом разделе, включает в себя вредоносные программы для майнинга 
криптовалют, разработанные для установки на компьютеры жертв в качестве вредоносных программ. Однако 
некоторые самые опасные майнеры криптовалют полностью функционируют в веб-браузерах и не требуют 
установки. Ряд сервисов рекламируют браузерный майнинг криптовалют как способ монетизировать 
поступающий на их сайт трафик, не полагаясь на рекламу. Владельцы сайтов добавляют на свои страницы 
код JavaScript, который майнит криптовалюту в фоновом режиме, когда пользователь посещает сайт, при 

РИСУНОК 3.  

Среднемесячный показатель 
распространенности программ для 
майнинга монет по странам/регионам 
в 2018 году

РАЗДЕЛ I

Япония: 0,02 %

Ирландия: 0,02 %

США: 0,02 %

http://www.microsoft.com/sir

СРЕДНЕМЕСЯЧНЫЙ 
ПОКАЗАТЕЛЬ 
РАСПРОСТРАНЕННОСТИ 
МАЙНИНГА МОНЕТ, 2018 Г.

0,80% +

от 0,60 % до 0,80 %

от 0,40 % до 0,60 %

от 0,20 % до 0,40 % 

от 0 до 0,20 %

Недостаточно данных

По всему 
миру: 0,12 %

http://www.microsoft.com/sir
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РИСУНОК 4.  

Показатель распространенности Brocoiner, 
самого распространенного браузерного 
майнера криптовалют

ВЛИЯНИЕ НЕСОГЛАСОВАННОГО 
МАЙНИНИГА КРИПТОВАЛЮТ

Самая очевидная угроза, с которой 
сталкиваются жертвы вредоносного 
майнинга криптовалют, — это потребление 
вычислительных ресурсов, которые могут 
расходовать электроэнергию и значительно 
снижать производительность компьютера. 
Пользователи и организации также 
подвержены другим рискам майнинга 
монет, включая следующие: 

Создание условий для того, чтобы 
нанести больший ущерб в будущем.
Как и другие виды вредоносных 
программ, майнинг криптовалют 
может стать точкой входа для 
злоумышленников. Пока компьютер 
майнит криптовалюту в фоновом 
режиме, киберпреступники 
могут собрать сведения о среде и, 
возможно, обнаружить пробелы 
в системе безопасности, которые 
можно использовать в других целях. 

Устройства, подключенные 
к Интернету, могут быть 
скомпрометированы и превращены 
в ботов для майнинга криптовалют.
Многим подобным устройствам 
недостает встроенных функций 
обеспечения безопасности, таких 
как возможность определения 
вредоносного ПО, из-за чего они 
становятся легкой мишенью для 
злоумышленников.

Повреждение машин.
ПО для майнинга криптовалюты 
выполняется постоянно в течение 
месяцев и дольше и может снижать 
производительность, а тепло, 
которое вырабатывается в результате 
чрезмерного потребления энергии и 
использования ЦП, может повредить 
компьютеры.

РАЗДЕЛ I

Показатель распространенности brocoiner

этом операции распределяются между владельцем сайта и сервисом. К сожалению, злоумышленники 
быстро воспользовались преимуществом этих сервисов для майнинга криптовалюты без согласия конечных 
пользователей, зачастую за счет компрометации ведущих законную деятельность веб-сайтов и злонамеренной 
вставки кода майнинга в исходный код. Браузерные майнеры не наносят какой-либо ущерб компьютеру 
конечного пользователя и выполняются на любой платформе с веб-браузером, поддерживающим JavaScript. 
Как и троянские программы для майнинга криптовалюты, браузерные майнеры могут значительно снизить 
производительность компьютера и расходовать электроэнергию во время посещения пользователем 
пострадавшей веб-страницы.

0%

0,10 %

0,20 %

0,30 %

0,40 %

0,60 %

0,70 %

0,80%

0,50 %

Октябрь

2017
Февраль

2018
Апрель Июнь Август. Октябрь ДекабрьДекабрь

0,69%
Декабрь. 2017

0,12%
Январь 2018

0,42%
Май 2018



РАЗДЕЛ II

Цепочки поставок 
ПО под угрозой
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В случае успеха атакующий может встроить скомпрометированный компонент в настоящее приложение 
или пакет обновления, который потом распространяется среди пользователей программного оборудования. 
Вредоносный код выполняется с таким же доверием и разрешениями, как и программное обеспечение. 
Увеличение количества атак на цепочки поставок ПО за последние несколько лет стали важной темой во многих 
обсуждениях в области кибербезопасности и главной проблемой многих ИТ-отделов.

В течение многих лет корпорация Microsoft отслеживает злоумышленников, 
которые используют компрометацию цепочек поставок в качестве точки 
входа атак. При атаке на цепочку поставок злоумышленник стремится 
скомпрометировать процесс разработки и обновления законопослушного 
производителя программного обеспечения.

ОСНОВНЫЕ АТАКИ НА ЦЕПОЧКИ ПОСТАВОК ПО В 2017 Г.

В 2017 г. с атаками на цепочки поставок был связан ряд известных инцидентов, прежде всего это вспышка 
вируса-вымогателя Petya в июне, который, как было определено, начал заражение с компрометации процесса 
обновления популярного налогового приложения в Украине. В мае в результате операции WilySupply 
была нарушена безопасность процесса обновления текстового редактора, в результате чего в целевых 
компаниях финансового и ИТ-секторов устанавливалась программа-лазейка. В июле в несколько пакетов 
ПО для управления была спрятана лазейка ShadowPad, с помощью которой злоумышленники устанавливали 
дополнительные вредоносные программы для кражи данных и других незаконных действий. В сентябре была 
скомпрометирована инфраструктура популярного бесплатного средства CCleaner, и пользователям была 
отправлена версия со встроенной лазейкой.

РАЗДЕЛ II

РИСУНОК 5.  

Атаки на цепочки поставок ПО  
в 2017 г и 2018 г.

Вспышка 
программы-
вымогателя Petya

Июнь
Компрометация 
CCleaner

Сентябрь
Компрометация 
программы 
удаленной 
поддержки

Август
Компрометация 
Ask Partner 
Network (APN)

Март2017 2018
Кампания 
Dofoil

Март

2 инцидента: 
операция 
WilySupply и 
компрометация 
DVD-приложения 
для macOS

Май
Лазейка 
ShadowPad

Июль
Компрометация 
мультимедийного 
приложения для 
macOS

Октябрь
Скомпрометированная 
цепочка поставок внутри
цепочки поставок

Июль
Компрометация 
панели управления 
хостингом

Октябрь

https://docs.microsoft.com/windows/security/threat-protection/intelligence/supply-chain-malware
https://cloudblogs.microsoft.com/microsoftsecure/2017/06/27/new-ransomware-old-techniques-petya-adds-worm-capabilities/
https://cloudblogs.microsoft.com/microsoftsecure/2017/06/27/new-ransomware-old-techniques-petya-adds-worm-capabilities/
https://cloudblogs.microsoft.com/microsoftsecure/2017/05/04/windows-defender-atp-thwarts-operation-wilysupply-software-supply-chain-cyberattack/
https://www.kaspersky.com/about/press-releases/2017_shadowpad-how-attackers-hide-backdoor-in-software-used-by-hundreds-of-large-companies-around-the-world
https://www.rsaconference.com/events/us18/agenda/sessions/10593-ccleaner-apt-attack-a-technical-look-inside
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0,30 %

Март

2017
Январь

2018
Май Июль Март Май Июль Сентябрь НоябрьСентябрь Ноябрь

0,26 %
Март 2018

0,02 %
Февраль 2018

За первые 12 часов кампании антивирус Защитник Windows заблокировал 
больше 400 000 попыток заражения по всему миру. На Россию приходится 73 % 
от общего количества, в Турции и Украине зарегистрировано соответственно 
18 % и 4 %.

РИСУНОК 6.  

Анализ распространенности вируса Dofoil 
(Smoke Loader) в 2018 году показывает 
всплеск количества заблокированных 
экземпляров в марте

АТАКИ НА ЦЕПОЧКИ ПОСТАВОК ПО В 2018 ГОДУ: ОСНОВНЫЕ ПРИЧИНЫ И ВЛИЯНИЕ

Первый крупный инцидент, связанный с атакой на цепочку поставок, в 2018 году произошел 6 марта, когда 
средство ATP в Защитнике Windows заблокировало широкомасштабную кампанию по рассылке троянской 
программы Dofoil (известной также, как Smoke Loader). Было установлено, что эта кампания началась с заражения 
однорангового приложения. Пакет обновления этого приложения был заменен на вредоносный, который скачивал 
скомпрометированный код и устанавливал вирус Dofoil. Сложная троянская программа выполняла функцию 
майнинга монет и демонстрировала передовые методы заражения процессов, механизмы устойчивости и методы 
уклонения.

РАЗДЕЛ II

Показатель распространенности Dofoil

0,01 %
Апрель 2018

0,00 %
Декабрь 2018

https://cloudblogs.microsoft.com/microsoftsecure/2018/03/07/behavior-monitoring-combined-with-machine-learning-spoils-a-massive-dofoil-coin-mining-campaign/
https://cloudblogs.microsoft.com/microsoftsecure/2018/03/13/poisoned-peer-to-peer-app-kicked-off-dofoil-coin-miner-outbreak/
https://cloudblogs.microsoft.com/microsoftsecure/2018/03/13/poisoned-peer-to-peer-app-kicked-off-dofoil-coin-miner-outbreak/
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РИСУНОК 7.  

Другие атаки на цепочки поставок ПО 
в 2018 г.

В 2018 году было обнаружено еще несколько атак, использующих компрометацию цепочек поставок ПО 
в качестве механизма распространения, включая описанные в следующей таблице. 

Период Атака Описание Пострадавшее ПО
Март 
2018 г.

Кампания Dofoil по майнингу 
(выявлено Microsoft).

Злоумышленники заражали обновление 
однорангового приложения, чтобы оно 
устанавливало вирус Dofoil, который, в свою 
очередь, устанавливал вредоносное ПО для 
майнинга монет.

Одноранговое 
приложение.

Июль 
2018 г.

Скомпрометированная цепочка 
поставок (выявлено Microsoft).

Злоумышленники скомпрометировали общую 
инфраструктуру поставщика PDF-редактора и 
одного из его партнеров-поставщиков ПО.

PDF-редактор и 
сторонний партнер-
поставщик.

Август 
2018 г.

Компрометация программы 
удаленной поддержки 
(Operation Red Signature, 
выявлено Trend Micro и 
IssueMakersLab).

Скомпрометирован сервер обновлений 
поставщика решений по удаленной поддержке: 
он рассылал средство удаленного доступа под 
названием 9002 RAT.

Программа удаленной 
поддержки.

Октябрь 
2018 г.

Компрометация панели 
управления хостингом 
(выявлено ESET).

Сценарий установки панели управления 
хостингом был заменен на код, крадущий учетные 
данные.

Панель управления 
хостингом.

ДОВЕРИЕ ПОД УГРОЗОЙ

Атаки на цепочки поставок коварны, поскольку 
они используют преимущества доверия, 
с которым пользователи и ИТ-отделы относятся 
к используемому ПО. Скомпрометированное 
ПО зачастую подписано и сертифицировано 
поставщиком и даже не выглядит подозрительным, 
из-за чего становится сложнее обнаружить 
заражение. Они могут нарушить взаимоотношения 
между цепочками поставок и клиентами (как 
корпоративными, так и домашними пользователями). 
Заражая ПО и нарушая инфраструктуры поставки 
и обновления, атаки на цепочки поставок могут 
повлиять на целостность и безопасность товаров  
и услуг, предоставляемых компанией.

Атаки на цепочки поставок могут затронуть 
широкий круг ПО и компаний в разных секторах 
и географических местоположениях. Атаки на 
цепочки поставок являются проблемой масштаба 
всей отрасли, которая требует внимания нескольких 
заинтересованных сторон, включая разработчиков 
ПО и поставщиков, которые пишут код, системных 
администраторов, которые управляют установкой 
ПО, и сообщество информационной безопасности, 
которое обнаруживает эти атаки и создает решения, 
чтобы защитить от них людей и ПО.

https://cloudblogs.microsoft.com/microsoftsecure/2018/03/13/poisoned-peer-to-peer-app-kicked-off-dofoil-coin-miner-outbreak/
https://cloudblogs.microsoft.com/microsoftsecure/2018/07/26/attack-inception-compromised-supply-chain-within-a-supply-chain-poses-new-risks/
https://blog.trendmicro.com/trendlabs-security-intelligence/supply-chain-attack-operation-red-signature-targets-south-korean-organizations/
https://www.welivesecurity.com/2018/10/18/new-linux-chachaddos-malware-distributed-servers-vestacp-installed/
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ЗА ПРЕДЕЛАМИ ПО: КОМПРОМЕТАЦИЯ ЦЕПОЧЕК 
ПОСТАВОК ПОСРЕДСТВОМ ОБЛАЧНЫХ ОБЪЕКТОВ

Способности атак на цепочки поставок подрывать 
доверие усиливаются, а в облаке эти атаки еще 
больше усложняются. Несколько инцидентов 
компрометации облачных объектов, сервисов 
и инфраструктуры в 2018 году подчеркивают эту 
сложность.

• Зараженные расширения Chrome, которые 
устанавливали вредоносное ПО для 
мошенничества с помощью кликов (выявлено 
ICEBRG)

• Различные скомпрометированные репозитории 
Linux (выявлено в нескольких интернет-
форумах)

• Вредоносные подключаемые модули WordPress, 
используемые для разных незаконных действий, 
включая разрешение злоумышленникам 
публиковать контент на сайтах WordPress 
(выявлено Wordfence)

• Вредоносные образы Docker, содержащие 
сценарий для скачивания вредоносного ПО 
для майнинга монет и загруженные в учетную 
запись Docker Hub (выявлено Fortinet 
и Kromtech)

• Вредоносный пакет с опечатками в 
официальном репозитории Python. Пакет 
содержал сценарий, который загружает 
вредоносное ПО для кражи адресов майнинга 
монет с клавиатуры (выявлено Medium)

• Скомпрометированный сценарий в StatCounter, 
который позволял злоумышленникам добавлять 
вредоносные сценарии в веб-сайты, которые 
используют StatCounter (выявлено ESET)

• Несколько инцидентов с лазейками в модулях 
npm (Блог npm, Medium), которые при 
использовании могут привести к таким 
ситуациям, когда, например, злоумышленник 
смог добавить собственный код на работающий 
сервер и выполнить его.

Эти инциденты показывают, что компрометация 
цепочки поставок может значительно увеличить 
количество направлений атаки. Незащищенные 
облачные объекты могут стать неожиданными 
точками входа. Например, во время инцидента 
Docker Hub вредоносный аккаунт загружал 
образы Docker, которые содержали лазейку, 
скрыто выполняющую майнинг монет. Образы 
Docker размещались в Docker Hub почти год, 
загружались миллионы раз и использовались 
ничего не подозревающими администраторами 
и пользователями.

Риски цепочки поставок распространяются на 
код в облаке, источники с открытым исходным 
кодом, веб-библиотеки, контейнеры и другие 
объекты в облаке. Эти риски в сочетании с высокой 
вариативностью обнаруженных инцидентов, 
связанных с компрометацией цепочек поставок 
программного и аппаратного обеспечения, 
образуют широкую категорию угроз. И хотя нет 
единого решения для всего спектра этих типов 
атак, компаниям необходимо создать систему 
упреждающей защиты и определения атак на 
цепочки поставок в результате компрометации 
поставщиков аппаратного и программного 
обеспечения, поглощения, поставщиков ПО 
с открытым исходным кодом, а также облачных 
сервисов и поставщиков инфраструктуры.

https://www.icebrg.io/blog/more-extensions-more-money-more-problems
https://www.wordfence.com/blog/2018/01/wordpress-supply-chain-attacks/
https://www.fortinet.com/blog/threat-research/yet-another-crypto-mining-botnet.html
https://kromtech.com/blog/security-center/cryptojacking-invades-cloud-how-modern-containerization-trend-is-exploited-by-attackers
https://medium.com/@bertusk/cryptocurrency-clipboard-hijacker-discovered-in-pypi-repository-b66b8a534a8
https://www.welivesecurity.com/2018/11/06/supply-chain-attack-cryptocurrency-exchange-gate-io/
https://blog.npmjs.org/post/173526807575/reported-malicious-module-getcookies
https://medium.com/@hkparker/analysis-of-a-supply-chain-attack-2bd8fa8286ac
https://www.microsoft.com/WindowsForBusiness/windows-atp?ocid=cx-blog-mmpc
https://www.microsoft.com/WindowsForBusiness/windows-atp?ocid=cx-blog-mmpc
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ОРГАНИЗАЦИЯ, ОКАЗЫВАЮЩАЯ 
ПРОФЕССИОНАЛЬНЫЕ УСЛУГИ, ПОДВЕРГЛАСЬ 
АТАКЕ НАЦИОНАЛЬНОГО МАСШТАБА, В 
РЕЗУЛЬТАТЕ КОТОРОЙ БЫЛИ РАСКРЫТЫ ДАННЫЕ

Организация, оказывающая профессиональные 
услуги, стала жертвой сложной, действующей 
от лица государства постоянно активной угрозы 
(advanced persistent threat, APT), в результате 
чего злоумышленники получили доступ к 
привилегированным учетным данным организации. 
Злоумышленники получили доступ к сети с помощью 
атаки путем распыления пароля, в которой они 
использовали малое количество слабых или часто 
используемых паролей (таких как «p@ssword» 
или «123456»), чтобы получить доступ к большому 
количеству пользовательских аккаунтов и получить 
административные учетные записи Office 365. 
(Атаки путем распыления пароля используются, 
чтобы избежать обнаружения, ограничивая 
количество попыток входа в каждый аккаунт.) После 
проникновения в сеть программа APT выполняла 
сложные, автоматизированные изъятия данных 
из почтовых ящиков сотрудников. Несмотря на то, 
что организация предприняла множество попыток 

избавиться от нее, угроза сохранялась в сети дольше 
200 дней.  В рамках атаки противник использовал 
программное обеспечение цепочки поставок 
организации и автоматизированное изъятие данных.

Организация подозревала о наличии утечки 
клиентских данных и поручила команде DART 
провести расследование и помочь избежать 
дальнейшего ущерба. Команда DART обнаружила 
целевые поисковые запросы в почте Office 365, 
скомпрометированные аккаунты и каналы 
управления злоумышленников. Главный урок, 
извлеченный из этого инцидента: необходимо 
выполнять развертывание элементов управления 
для защиты облачных сервисов от угроз и атак, 
связанных с удостоверениями. Организация внедрила 
многофакторную проверку подлинности, политики 
условного доступа к определенным облачным 
приложениям и ведение журналов Office 365. Чтобы в 

будущем защитить себя от похожих 
 угроз, организация может также 
внедрить решение для конечных 
точек по обнаружению угроз 
и реагированию на них, чтобы 
обнаруживать злоумышленников, 
которые, возможно, пытаются 
использовать уязвимости сети. 
Кроме того, мы рекомендуем 
компании назначить орган 
управления облаком или 
глобальную команду по 
управлению удостоверениями, 
которые будут управлять 
соответствующими политиками 
проверки подлинности 
пользователей и применять их, 
чтобы компания могла оценивать 
состояние своей системы защиты и 
эффективнее снижать риски.

Команда обнаружения и реагирования Microsoft — это глобальная группа 
реагирования, состоящая из экспертов в области кибербезопасности, 
которая помогает компаниям обнаруживать и расследовать инциденты 
кибербезопасности, а также реагировать на них. В этом разделе 
рассматриваются некоторые случаи клиентов, с которыми сталкивалась 
группа DART за последний год. Здесь показаны стандартные тенденции 
развития атак и методы, с помощью которых Microsoft и клиенты смогли 
им противостоять.

Расследование киберинцидентов с помощью DART



РАЗДЕЛ III

Фишинг  
по-прежнему 
лидирует
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В 2018 ГОДУ ФИШИНГ ОСТАЕТСЯ ПРЕДПОЧИТАЕМОЙ АТАКОЙ

Ежемесячно аналитики Microsoft с внушительными знаниями в области атак и атакующих техник анализируют 
и сканируют в Office 365 свыше 470 миллиардов электронных сообщений на предмет фишинга и наличия 
вредоносного ПО. Доля фишинговых электронных писем от числа всех входящих электронных писем 
увеличилась на 250 процентов с января по декабрь 2018 года. Фишинг остается основным направлением атак для 
распространения среди пользователей уязвимости нулевого дня. Microsoft продолжает укреплять защиту от этих 
атак с помощью дополнительных возможностей защиты, обнаружения, расследования и реагирования, чтобы 
обеспечить защиту пользователей.

В 2018 году аналитики угроз Microsoft доказали, что злоумышленники 
продолжают использовать фишинг и предпочитают этот метод всем остальным. 
Ожидается, что проблема фишинга будет сохраняться в обозримом будущем, 
потому что он связан с решениями и суждениями человека на фоне постоянных 
усилий киберпреступников заманить жертв в свои сети.

РАЗДЕЛ III

РИСУНОК 8.  

Фишинговые электронные письма в 2018 г.

Показатели фишинга по-прежнему растут
Процент фишинговых электронных писем от общего объема входящей почты
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Октябрь 2018
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Эволюция методов фишинговых атак

Поскольку средства и методы защиты людей 
от фишинга усложнились, злоумышленники 
вынуждены адаптироваться. Фишинговые атаки 
становятся многообразнее, т. е. злоумышленники не 
используют единственный URL, домен или IP-адрес 
для отправки почты, а используют разнообразную 
инфраструктуру с несколькими точками для атаки. 
Сам характер атак также изменился: современные 
фишинговые кампании охватывают диапазон 
от непродолжительных атак, которые активны 
всего несколько минут, до долгих и интенсивных 
кампаний. Различают также серийные атаки, когда 
злоумышленники рассылают небольшой объем 
писем в течение нескольких последовательных 
дней.

Кроме того, Microsoft наблюдает тенденцию к 
использованию злоумышленниками размещенной 
инфраструктуры и другой публичной облачной 
инфраструктуры. Таким образом они усложняют 
обнаружение, прячась за законными сайтами и 
ресурсами. Например, злоумышленники все чаще 
используют популярные сайты и сервисы для 
обмена документами и совместной работы, чтобы 
распространять вредоносные нагрузки и фиктивные 
формы входа для кражи пользовательских учетных 
данных. Кроме того, наблюдается рост частоты 
использования компрометированных аккаунтов 
для дальнейшего распространения вредоносных 
электронных писем как внутри организации, так  
и за ее пределами.

РАЗДЕЛ III

Фишинговые кампании варьируются от целевых до 
массовых

Как и в случае с распространением вредоносного 
ПО в общем, фишинговые кампании варьируются от 
целевых до массовых, общих атак. Более сложные 
атаки приносят больше прибыли на аккаунт, 
ставший жертвой фишинга, а массовые атаки 
приносят меньше денег на компрометированный 
аккаунт, но охватывают больше пользователей.

Примером сложной целевой кампании является 
Ursnif, в которой злоумышленники адаптировали 
имя файла документа, чтобы он был характерен 
для известной организации или отрасли, к которой 
относилась жертва. Такие атаки достаточно сильно 
отличаются от массовых кампаний и выглядят 
добропорядочными и заслуживающими доверия.

В 2018 году некоторые массовые кампании были 
связаны с компрометацией корпоративной 
электронной почты и имитацией известных брендов, 
доменов или пользователей в целевых организациях, 
а также со сложными кампаниями типа «спуфинг». 
Имитация домена — распространенная тактика 
атаки, используемая для того, чтобы заставить 
организацию поверить в то, что электронное письмо 
отправлено надежным источником, и открыть его.

https://cloudblogs.microsoft.com/microsoftsecure/2018/09/06/small-businesses-targeted-by-highly-localized-ursnif-campaign/
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Фишинговые уловки принимают разные формы

Исследователи Microsoft обнаружили, что 
в кампаниях используются различные типы 
фишинговых уловок или нагрузок, в том числе 
следующие.

• Подмена доменов (домен электронного 
сообщения точно совпадает с оригинальным 
именем домена)

• Имитация домена (домен электронного 
сообщения похож на оригинальное 
имя домена)² 

• Имитация пользователя (создается 
впечатление, что электронное сообщение 
отправлено кем-то, кому вы доверяете)

• Текстовые уловки (создается впечатление, 
что текстовые сообщения отправлены 
законным источником, таким как банк, 
государственная организация или другая 
организация, придающая законности их 
просьбе, и обычно они просят предоставить 
конфиденциальные сведения, такие как имена 
пользователей, пароли или конфиденциальные 
финансовые данные)

• Фишинговые ссылки для ввода учетных 
данных (электронные сообщения содержат 
ссылку на страницу, похожую на настоящий 
сайт, на которой пользователи будут вводить 
свои учетные данные для входа)

РАЗДЕЛ III

• Фишинговые вложения (электронное 
сообщение содержит вложенный вредоносный 
файл, и отправитель побуждает жертву его 
открыть)

• Ссылки на фиктивные облачные хранилища 
(создается впечатление, что электронное 
сообщение отправлено законным источником; 
оно побуждает пользователя дать свое 
разрешение или предоставить личную 
информацию, например учетные данные, 
в обмен на доступ к фиктивному облачному 
хранилищу)

Это разнообразие уловок, которые 
злоумышленники потенциально могут 
использовать, увеличивает сложность фишинговых 
угроз, с которыми организации вынуждены 
бороться.

СНОСКИ
² Имитация домена может считаться 
подменой домена (точное совпадение 
с оригинальным именем домена) в 
исключительном случае, когда домен 
отображается в имени домена в 
электронном сообщении.
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КРУПНОЕ ПРОМЫШЛЕННОЕ ПРЕДПРИЯТИЕ СТАЛО 
ЖЕРТВОЙ ЦЕЛЕВОГО ФИШИНГА

Промышленное предприятие подвергалось 
воздействию многоэтапной фишинговой кампании 
на протяжении нескольких месяцев. Такой подход 
встречается часто. На первом этапе злоумышленник 
проводит разведку, а на втором этапе стремится 
завладеть ценными активами. На первом этапе 
этой кампании использовалась хорошо известная 
фишинговая афера со ссылкой на веб-страницу в 
электронном письме, отправленном небольшой 
целевой группе в организации. В электронном 
письме говорилось, что некий важный электронный 
документ ожидает рассмотрения жертвой, и все, что 
должен был сделать получатель, чтобы получить 
доступ, — выполнить проверку подлинности с 
помощью доменной учетной записи. Фиктивная 
целевая страница, созданная для того, чтобы жертва 
просмотрела «важный документ», в действительности 
собирала учетные данные, благодаря чему 
злоумышленник получал доступ к аккаунтам Office 365 
из любой точки мира. На втором этапе фишинговой 
кампании рассылались аналогичные фишинговые 
письма ценным ресурсам на целевом промышленном 
предприятии в надежде получить еще больше ценных 
данных.  Корпорация Microsoft взаимодействовала 
с этим клиентом на втором этапе фишинговой 
кампании. Главный урок, извлеченный из этого 
инцидента: фишинг остается наиболее эффективным 

РАЗДЕЛ III: DART

методом атаки, а пользователи — по-прежнему 
самое слабое звено. Обучение пользователей 
с осторожностью относиться к фишинговым 
атакам, наличие инструментов для выявления 
злоумышленников и их действий, регулярное 
обновление систем — все эти моменты важны, 
и если организация пренебрегает одним из них, 
возможно, она уязвима к этим атакам.

В этом случае клиенту было необходимо 
незамедлительно заблокировать доступ к 
компрометированным аккаунтам. Вместе с 
командами, ответственными за удостоверения 
в Azure и Office 365, команда DART разработала 
план освобождения сети от злоумышленника и 
отслеживания любого трафика к каналу управления 
с помощью нового развернутого решения Microsoft 
Azure Log Analytics. Команда помогла урегулировать 
ситуацию всего за три часа. Доступ злоумышленника 
был заблокирован, и организация смогла заняться 
оценкой ущерба и восстановлением. Команда 
DART использовала Microsoft Azure Log Analytics 
для поиска следов активности злоумышленника, 
что помогло определить множество проблем с 
конфигурацией в организации. Например, DART 
определила недостатки обновления важных 
серверов, компьютеры сети, взаимодействовавшие 
с известными небезопасными сайтами в Интернете, 
а также обнаружила несколько важных серверов 
без защиты от вредоносного ПО.

Расследование киберинцидентов с помощью DART



РАЗДЕЛ IV

Вредоносное  
ПО в мире
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В 2017 году показатель распространенности вредоносного ПО колебался от приблизительно 5 % до свыше 7 %.  
В начале 2018 года он снизился и немного превышал 4 %. Среди возможных причин общего снижения 
показателей распространенности в 2018 году можно назвать расширение внедрения Windows 10 и 
использования Защитника Windows Defender для обеспечения безопасности. Показатель распространенности — 
процент компьютеров с работающим Защитником Windows, которые сообщали о наличии вредоносных 
программ в течение месяца, в том числе о попытках заражения, заблокированных Защитником.

Вредоносное ПО представляет риск для компаний и отдельных лиц: оно 
может нарушить работоспособность, привести к потере данных, краже 
интеллектуальной собственности, эмоциональному страданию и даже 
поставить под угрозу жизнь человека. Microsoft использует широкий спектр 
средств и методов, чтобы определять, блокировать и уничтожать вредоносное 
ПО, где бы оно не было найдено.

РАЗДЕЛ IV

РИСУНОК 9.  

Среднемесячный показатель 
распространенности вредоносного  
ПО по странам/регионам в 2018 году

http://www.microsoft.com/sir

СРЕДНЕМЕСЯЧНЫЙ 
ПОКАЗАТЕЛЬ 
РАСПРОСТРАНЕННОСТИ 
ВРЕДОНОСНОГО ПО, 
2018 Г.

16,00 % +

от 12,00 % до 16,00 %

от 8,00 % до 12,00 %

от 4,00 % до 8,00 % 

от 0 до 4,00 %

Недостаточно данных

По всему миру: 5.10%

http://www.microsoft.com/sir
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5 стран с самыми высокими показателями распространенности вредоносного ПО в период с января по 
декабрь 2018 года: Эфиопия (26,33 %), Пакистан (18,94 %), территории Палестины (17,50 %), Бангладеш (16,95 %) 
и Индонезия (16,59 %). В каждой из них среднемесячный показатель распространенности вредоносного ПО 
за этот период составляет приблизительно 16,59 % или выше. Показатели заражения сильно коррелируют 
с факторами человеческого развития и технологической готовности общества. Все страны с самыми высокими 
показателями распространенности в 2018 году относятся к 40 % стран и регионов, расположенных в нижней 
части указателя информационно-коммуникационных технологий, опубликованного Международным союзом 
электросвязи ООН.

5 стран с самым низким показателем распространенности вредоносного ПО за тот же период: Ирландия (1,26 %), 
Япония (1,51 %), Финляндия (1,74 %), Норвегия (1,79 %) и Нидерланды (1,82 %). В каждой из них показатель за этот 
период составляет 1,82 % и меньше. Страны с низким показателем распространенности обычно имеют развитую 
инфраструктуру обеспечения кибербезопасности и проверенные программы защиты важных инфраструктур, 
а их жители хорошо осведомлены в базовых вопросах безопасности.

РАЗДЕЛ IV

СРЕДНЕМЕСЯЧНЫЕ ПОКАЗАТЕЛИ СТРАН, 
БОЛЬШЕ ВСЕГО ПОСТРАДАВШИХ ОТ 
ВРЕДОНОСНОГО ПО

Пакистан: 18,94 %

Палестинские территории: 17,50 %

Эфиопия: 26,33 %
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МНОЖЕСТВО ФИНАНСОВЫХ ОРГАНИЗАЦИЙ 
ПОДВЕРГЛИСЬ АТАКАМ НАЦИОНАЛЬНОГО 
МАСШТАБА, В РЕЗУЛЬТАТЕ ЧЕГО БЫЛИ НАРУШЕНЫ 
БИЗНЕС-ПРОЦЕССЫ

В результате одной из наиболее разрушительных 
атак, которую когда-либо видели участники 
команды DART, несколько финансовых 
организацией подверглись финансируемой 
государством APT (эта организация не входит 
в группу, которая ранее упоминалась как 
организация, оказывающая профессиональные 
услуги) аналогичным образом.

Эта APT-программа собирала данные для 
административного доступа после того, 
как устанавливала на первую машину 
целенаправленную, очень запутанную лазейку, 
которая, возможно, распространялась с помощью 
фишинговых писем. Впоследствии программа 
выполнила множество мошеннических транзакций 
и перевела крупные суммы наличных денег на 
счета в иностранных банках. В некоторых случаях 
злоумышленник оставался незамеченным 
дольше 100 дней. После того, как злоумышленник 
понимал, что его обнаружили, он быстро выполнял 
развертывание предварительно подготовленной 
атаки, распространяя разрушающее ПО среди 
большей части систем в среде: работа этих клиентов 
была остановлена на несколько дней.

Из этого инцидента мы извлекли несколько 
основных выводов. Во-первых, особую важность 
имеет управление жизненным циклом ПО, 

РАЗДЕЛ IV: DART

что включает регулярное обновление систем 
(операционных систем и систем безопасности), 
установка исправлений и аудит. В одном из случаев 
полностью отсутствовало управление Linux-средой 
организации, в которой выполнялось огромное 
число рабочих нагрузок, что значительно повышало 
риск атаки на нее. Второй урок заключается в том, 
что важно выполнять резервное копирование 
системных данных в автономное расположение на 
случай, если первичные данные будут утеряны. Еще 
один урок заключается в том, что традиционных 
антивирусных решений, возможно, может оказаться 
недостаточно, чтобы узнать о деятельности 
злоумышленников.

Главным приоритетом этих организаций являлось 
восстановление нормального рабочего режима. 
Команда DART помогла восстановить сервисы: 
сначала она изучила влияние, а потом предприняла 
необходимые действия по устранению угрозы, такие 
как удаление вредоносного ПО из пораженных 
систем и возвращение их в работоспособное 
состояние. Команда также обучила клиентов 
использовать средства анализа угроз Microsoft, 
включая EDR и другие, чтобы они могли 
обнаруживать аномальное поведение и действия 
злоумышленников в своей сети. Команда DART 
особое внимание уделила тому, что мониторинг 
конечных точек имеет решающее значение 
при защите от сложных целевых атак, которые 
традиционные антивирусы могут не заметить. 

Расследование киберинцидентов с помощью DART
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ПРЕДОТВРАЩЕНИЕ

Упреждающий контроль играет ключевую роль в общей 
стратегии защиты, потому что правильные инвестиции 
могут увеличить стоимость атаки и с течением 
времени поддерживать эту увеличенную стоимость 
(без необходимости мониторить и интерпретировать 
результаты опытным аналитиком). Инвестиции в 
средства упреждающего управления должны быть 
нацелены на самые дешевые методы, чтобы неуклонно 
устранять простые и эффективные атаки.

Четыре рекомендации для предотвращения:

1. Культура безопасности имеет ключевое 
значение. Как мы видели в описании некоторых 
киберинцидентов в этом отчете, проблемы 
общей культуры могут подорвать передовые 
возможности обеспечения безопасности, 
поэтому следуйте этим рекомендациям, чтобы 
снизить риск.

• Избегайте использования незнакомого 
бесплатного и (или) пиратского ПО. Используйте 
только программное обеспечение из надежных 
источников.

• Уменьшите риск кражи учетных данных, в том 
числе обеспечьте защиту привилегированных 
административных аккаунтов. Чтобы узнать как, 
прочтите этот блог, рассказывающий о некоторых 
принципах и средствах, которые Microsoft 

использует для управления и улучшения 
состояния безопасности, а также о некоторых 
полезных инструкциях для планирования 
собственных действий.

• Используйте базовые параметры конфигураций 
систем безопасности, предоставленные вашими 
поставщиками ПО.

• Обновляйте компьютеры, устанавливая 
актуальные обновления для операционных 
систем и приложений, а также незамедлительно 
выполняя развертывания важных для 
обеспечения безопасности обновлений ОС, 
браузеров и электронной почты. Изолируйте (или 
спишите) машины, на которые нельзя установить 
обновления или исправления.

• Реализуйте расширенную защиту электронной 
почты и браузера. Выполните развертывание 
безопасного шлюза электронной почты с 
расширенными возможностями защиты от угроз, 
чтобы обеспечить защиту от современных видов 
фишинга.

• Обеспечьте защиту от вредоносного ПО и сетевую 
защиту, чтобы получить возможность блокировать 
ответы от облака в режиме реального времени 
(если это применимо к вашему решению).

Для формирования устойчивости организации и значимого снижения рисков 
требуется подход к безопасности, который включает в себя возможности 
предотвращения, обнаружения и реагирования. Мы составили следующие 
рекомендации по безопасности для каждой из этих категорий.

Руководство

https://cloudblogs.microsoft.com/microsoftsecure/2018/11/29/secure-your-privileged-administrative-accounts-with-a-phased-roadmap/
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2. Реализуйте управление доступом. Учитывайте 
следующие рекомендации:

• Применяйте принцип наименьших 
привилегий, который включает в себя 
реализацию сегментации сетей, лишение 
конечных пользователей локальных 
административных привилегий и 
осторожное отношение к предоставлению 
прав доступа приложениям, которые 
выполняются на компьютере. 

• Ограничьте загрузку приложений только 
приложениями из надежных источников 
(официальных магазинов приложений).

• Применяйте строгие правила в отношении 
целостности кода, в том числе ограничьте 
приложения, которые пользователь может 
выполнять. При возможности внедряйте 
решение по обеспечению безопасности, 
которое ограничивает код, выполняемый 
в системном ядре, и блокирует 
неподписанные сценарии и другие формы 
ненадежного кода. Используйте белые 
списки приложений.

• Чтобы узнать подробнее об атаках на 
цепочки поставок ПО и о том, как от них 
защититься, прочтите этот блог, который 
ведут исследователи Microsoft.

3. Храните резервные копии.

• Создавайте устойчивые к разрушению 
резервные копии критически важных 
систем и данных.

• Используйте облачные сервисы хранения 
для автоматического резервного онлайн-
копирования данных. Если данные хранятся 
в локальной среде регулярно выполняйте 
резервное копирование, соблюдая правило 
3-2-1.  Храните три резервных копии данных 
в двух разных типах хранилищ и по крайней 
мере одну резервную копию вне офиса.

4. Будьте настороже и действуйте, как будто вы 
что-то подозреваете.

• Обучайте сотрудников с осторожностью 
относиться к подозрительным 
взаимодействиям, в ходе которых 
запрашиваются конфиденциальные 
сведения. Научите их также реагировать 
на них и незамедлительно сообщать о них 
команде по обеспечению безопасности 
в организации. Обучение также поможет 
снизить риск атак с использованием 
социальной инженерии и целевого 
фишинга.

• Будьте осторожны при переходе по 
веб-ссылкам. Выработайте привычку 
безопасного просмотра веб-страниц 
и используйте решения, которые 
предупреждают о ненадежных сайтах 
или блокируют доступ к ним. Это снизит 
вероятность посещения веб-сайтов, 
связанных с майнингом криптовалют. 

• Если компьютер работает исключительно 
медленно, ищите подозрительные 
выполняющиеся файлы и предоставьте 
образец поставщику операционной 
системы. Вы можете отправить файлы на 
анализ Microsoft на странице https://www.
microsoft.com/wdsi/filesubmission.

ОБНАРУЖЕНИЕ И РЕАГИРОВАНИЕ

Обнаружение и реагирование 
способствуют обеспечению 
устойчивости, ограничивая 
время, в течение которого 
злоумышленник имеет доступ 
к вашим ресурсам. Это снижает 
окупаемость инвестиций 
злоумышленника за счет роста 
стоимости атаки (им приходится 
повторять и изменять свои 
операции) и уменьшает 
доходность (ограничивает 
вероятность достижения их цели).

Та же облачная технология, 
которая помогает организациям 
лучше соответствовать 
потребностям рынка, поможет 
улучшить эффективность систем 
безопасности в реагировании 
на атаки.

https://cloudblogs.microsoft.com/microsoftsecure/2018/07/26/attack-inception-compromised-supply-chain-within-a-supply-chain-poses-new-risks/
https://www.microsoft.com/wdsi/filesubmission
https://www.microsoft.com/wdsi/filesubmission
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РИСУНОК 10.  

Развитие центров обеспечения 
безопасности

СНОСКИ
³http://www.militaryhistoryveteran.com/
colonel-john-boyd-ooda-loop/

Когда мы смотрим на путь развития центров обеспечения безопасности (Security Operations Centers, SOC), 
мы видим постоянное увеличение скорости и качества решений и действий SOC. Многие инновации можно 
сопоставить с каждым этапом «цикла» наблюдения-определения-решения-действия, который был записан 
американским летчиком Джоном Колонелом Бойдом.³

НАБЛЮДЕНИЕ. Центры SOC могут получить большие 
объемы доступной аналитической информации (от 
Microsoft и других источников), значительно расширяя 
поле зрения в границах организации и во внешней 
среде.

ОПРЕДЕЛЕНИЕ. Когда эти новые источники данных 
становятся доступными уже перегруженным 
центрам SOC, машинное обучение (подразделение 
искусственного интеллекта) становится важным 
средством анализа огромного объема данных 
и определения аномалий, которые необходимо 
расследовать. Поставщики безопасности (в том числе 
Microsoft) внедрили технологию машинного обучения 
для быстрого определения приоритетности событий 
(и объединения этих отдельных событий в целостные 
картины инцидентов).

РЕШЕНИЕ. Поскольку объем и сложность атаки 
может быстро перегрузить центр SOC, аналитики 
и группа реагирования должны принимать 

множество решений и действовать быстро в ответ 
на оповещение или обнаружение. Корпорация 
Microsoft и другие поставщики интегрировали 
возможности автоматического анализа, а также 
руководство, чтобы помочь аналитикам быстро 
принимать эффективные решения (например, 
изолировать потенциально зараженные или 
скомпрометированные устройства). На данный 
момент автоматизация главным образом отвечает 
за быстрое разрешение низкоприоритетных 
инцидентов, поэтому специализированные навыки 
можно применить для решения сложных проблем.

ДЕЙСТВИЕ. Реагирование требует быстрого 
и точного выполнения для многих технологий 
и платформ. Эти возможности предоставляют 
методы оркестрации безопасности и автоматизации 
реагирования. Microsoft и многие другие 
компании продолжают вкладывать средства в эти 
технологии, в том числе в современные решения 
для определения угроз и автоматизированного 
реагирования.

Расширение поля 
зрения благодаря 
большому объему 
аналитических 
данных

Извлечение 
контекста из 
кучи данных с 
помощью ИИ, ML 
и человеческого 
опыта

Увеличение 
скорости и качества 
с помощью 
встроенного
руководства

Ускорение 
реагирования 
с помощью 
оркестровки
и автоматизации

Помощь ботов 
на основе ИИ 
и дополненной 
реальности

Доступно сегодня
Ближайшее 
будущее

НАБЛЮДЕНИЕ ОПРЕДЕЛЕНИЕ РЕШЕНИЕ ДЕЙСТВИЕ

http://www.militaryhistoryveteran.com/colonel-john-boyd-ooda-loop/
http://www.militaryhistoryveteran.com/colonel-john-boyd-ooda-loop/
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К современным центрам SOC применимы и другие 
тенденции:

• Качество оповещений важнее их количества. 
Поскольку организации перешли от 
управления «недостаточным количеством 
информации» к управлению «слишком большим 
количеством информации», время и внимание 
высокопрофессиональных аналитиков SOC 
становится еще ценнее. Это увеличивает 
необходимость в качественных оповещениях, 
для которых требуется вовлечение аналитиков 
уровня 1 и 2. В то время, как дополнительные 
данные всегда помогают проводить анализ и 
упреждающий поиск, корпоративный центр 
обеспечения безопасности Microsoft измеряет 
истинно положительный показатель оповещений, 
для которых нужен ответ аналитика (в настоящий 
момент требуется показатель позитивности 90 % 
и выше).

• Сила тяжести данных. Анализ большого объема 
данных (включая данные по безопасности) 
затруднен из-за отсутствия доступа к базовым 
необработанным данным. Когда объем данных 
по безопасности растет, становится экономичнее 
и практичнее выполнять анализ безопасности 
в облаке, а не сохранять данные обратно 
в локальную систему. Возможно, это приведет 
к развитию архитектур SIEM и SOC, в том числе 
к реализации гибридных подходов SIEM или 
внедрению собственного облака SIEM как услуги. 

• Обширный контекст. Эти типы обнаружения 
намного полезнее, потому что они позволяют 
эффективнее сопоставлять базы данных. 
Традиционная система обнаружения на 

основе сетевого трафика по-прежнему 
предоставляет полезные данные, однако для 
трафика исходных данных по сети обычно не 
хватает контекста, чтобы дифференцировать 
законную и аномальную активности. Мы видим, 
что центры SOC получают намного больше 
преимуществ при определении в обширном 
контексте:

• Решения для обнаружения конечных 
точек и реагирования обладают большим 
объемом данных о действиях хоста 

• Обнаружение на основе удостоверений, 
которое включает в себя аналитические 
данные по нормальной проверке 
подлинности пользователя 
(местоположения, время, использованные 
сервисы и т. д.) и применяет поведенческий 
анализ

Злоумышленникам сложнее избежать обнаружения, 
которое выполняется на основе большого объема, 
потому что им необходимо имитировать сложные 
операции (а не несколько технических атрибутов 
IP-трафика).

Еще один урок, который мы усвоили после 
серьезных утечек у клиентов: сложно быстро 
реагировать на инциденты, когда ИТ-функции 
частично или полностью переданы на аутсорсинг. 
Мы рекомендуем просмотреть контракты и 
соглашения об уровне обслуживания (SLA), 
касающиеся ИТ-аутсорсинга, а также данные 
цепочек поставок, чтобы убедиться, что они 
позволяют быстро реагировать на атаку. 
Дополнительные сведения об анализе инцидентов 
наших клиентов содержатся в справочном 
руководстве по реагированию на инциденты  
https://aka.ms/IRRG.

https://aka.ms/IRRG
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• Центр безопасности Azure — это сервис, который помогает организациям предотвращать и определять 
угрозы, а также реагировать на них за счет большего количества данных о безопасности облачных 
рабочих нагрузок и использования продвинутой аналитики и аналитических данных об угрозах, чтобы 
обнаружить атаку.

• Bing — система поиска и принятия решений, который сканирует миллиарды страниц в год, чтобы найти 
вредоносный контент. После обнаружения такого контента Bing отображает предупреждения для 
пользователей, помогающие предотвратить заражение.

• Exchange Online — это сервис Microsoft для работы с электронной почтой и оценки производительности. 
Сервисы защиты от вредоносных программ и спама в Exchange Online сканируют миллиарды сообщений 
каждый год, чтобы определить и заблокировать спам и вредоносное ПО.

• Средство удаления вредоносных программ (MSRT) — бесплатное средство, которое корпорация 
Microsoft разработала, чтобы обнаруживать определенные распространенные семейства вредоносного 
ПО на компьютерах клиентов и устранять их. Это средство создавалось как важное обновление, которое 
нужно выполнить с помощью Windows Update, Microsoft Update и Automatic Updates. Средство доступно 
в центре загрузки Microsoft. MSRT не может заменить актуальный антивирус, работающий в режиме 
реального времени.

• Средство проверки безопасности Microsoft — бесплатное средство обеспечения безопасности, которое 
выполняет сканирование по запросу и помогает удалить вредоносные программы. Средство проверки 
безопасности Microsoft не может заменить актуальный антивирус, потому что оно не предлагает защиту 
в режиме реального времени и не может предотвратить заражение компьютера.

Корпорация Microsoft собирала данные, включенные в отчет корпорации 
Microsoft о безопасности, за время предоставления широкого спектра 
продуктов и услуг, как указано в Заявлении о конфиденциальности Microsoft.  
Эти данные предоставляют ценную информацию о безопасности и 
работе наших продуктов и услуг, а также аналитическую информацию 
о состоянии угроз кибербезопасности в целом. Эти данные включают 
аналитику из следующих источников:⁴

Источники данных

СНОСКИ
⁴Обратите внимание: эти данные 
всегда проходят строгий контроль 
конфиденциальности и соответствия 
перед тем, как использоваться для 
обеспечения безопасности.

https://azure.microsoft.com/services/security-center/
http://www.bing.com
https://products.office.com/exchange/exchange-online
https://www.microsoft.com/download/malicious-software-removal-tool-details.aspx
https://docs.microsoft.com/windows/security/threat-protection/intelligence/safety-scanner-download
https://privacy.microsoft.com/privacystatement
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• Microsoft Security Essentials — бесплатный, удобно загружаемый продукт для защиты в режиме реального 
времени, который предоставляет эффективную антивирусную и антишпионскую защиту для Windows Vista 
и Windows 7. 

• Microsoft System Center Endpoint Protection — решение, ранее известное как Forefront Client Security и 
Forefront Endpoint Protection, является единым продуктом, который обеспечивает защиту корпоративных 
компьютеров, ноутбуков и серверных операционных систем от вредоносного и нежелательного ПО. 
Оно использует Microsoft Malware Protection Engine и базу данных сигнатур антивируса Microsoft, чтобы 
обеспечить защиту в режиме реального времени, по расписанию и по требованию.

• Office 365 — предоставляемый по подписке сервис Microsoft Office для корпоративных и домашних 
пользователей. Определенный план подписки включает в себя доступ к Office 365 Advanced Threat 
Protection.

• Механизмы безопасности Windows в Windows 10 дают возможность в режиме реального времени 
сканировать и удалять вредоносное и нежелательное ПО. Кроме того, в последней версии Windows в целях 
повысить безопасность клиентов мы используем большие объемы контекстуальных данных, таких как 
конфигурация компьютера, производительность и работоспособность устройства и т. п. В то же время мы 
расширяем возможности клиентов получить больше информации об их конфиденциальности в Windows 10. 
Ознакомьтесь с этим блогом, чтобы узнать о том, как это делает Microsoft.

• Advanced Threat Protection в Защитнике Windows — это сервис, встроенный в юбилейное обновление 
Windows 10 и поздние версии, который позволяет корпоративным клиентам обнаруживать, анализировать 
и устранять продвинутые постоянные угрозы и утечки данных в сетях.

• Автономный Защитник Windows является загружаемым инструментом, который можно использовать для 
создания загрузочного CD, DVD или USB-устройства флэш-памяти для сканирования компьютера на предмет 
наличия вредоносного ПО и других угроз. Он не обеспечивает защиту в режиме реального времени и не 
заменяет собой актуальное решение для защиты от вредоносных программ.

• SmartScreen защитника Windows — функция Microsoft Edge и Internet Explorer, которая защищает 
пользователей от фишинговых сайтов и сайтов, на которых размещается вредоносное ПО. Microsoft ведет 
базу данных фишинговых и вредоносных сайтов, о которых сообщали пользователи Microsoft Edge, Internet 
Explorer и других продуктов и сервисов Microsoft. Когда пользователь пытается посетить сайт, который есть 
в списке, при включенном фильтре, браузер выводит предупреждение и блокирует переход на страницу.

https://support.microsoft.com/help/14210/security-essentials-download
https://docs.microsoft.com/previous-versions/system-center/system-center-2012-R2/hh508836(v=technet.10)
https://products.office.com/business/office?rtc=1
https://support.microsoft.com/help/4028102/windows-10-how-to-protect-your-pc
https://docs.microsoft.com/windows/privacy/basic-level-windows-diagnostic-events-and-fields-1809
https://blogs.windows.com/windowsexperience/2017/04/05/windows-10-privacy-journey-continues-more-transparency-and-controls-for-you/
https://www.microsoft.com/WindowsForBusiness/windows-atp
https://support.microsoft.com/help/17466/windows-defender-offline-help-protect-my-pc
https://feedback.smartscreen.microsoft.com/smartscreenfaq.aspx
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