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Sta je to upravljanje identitetom i pristupom?

Digitalna transformacija

Racunarstvo u oblaku i mobilni uredaji su transformisali moderno radno mesto. Svet rada sve vise se globalizuje

i dovoljno je fleksibilan da se raditi moze s bilo kojeg mesta, pri ¢emu se izazovi na podrucju produktivnosti i
saradnje uspesno resavaju besplatnim i povoljnim aplikacijama softvera kao usluge (SaaS). Velika preduzeca migriraju
aplikacije i racunarstvo u oblak da bi osavremenile svoju arhitekturu, a njihovi odseci koriste nove usluge u oblaku

za izradu aplikacija koje su prilagodene upravo njihovim potrebama. Velika preduzeca imala su koristi od talasa nove
tehnologije koja je povecala produktivnost, ali digitalna transformacija donijela je i tri nova izazova.
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transformacije

Bezbednosni rizik: pre revolucije u oblaku, IT je sluzio kao Cuvar pristupa tehnologiji. Aplikacije i platforme koje

ste stitili i kojima ste upravljali bile su zatvorene unutar granica mreze, a sve koji su se prijavili u resurse preduzeca
morao je propustiti zastitni zid. To je sada proslost. Vasi zaposleni imaju vecu kontrolu nad tehnologijom koju koriste,
a velikom delu te tehnologije pristupa se putem interneta. Napadaci na internetu naucili su kako da iskoriste te
slabosti. Cak i kad korisnik zna pravu lozinku za pristup nalogu, ne mozete uvek biti potpuno sigurni da se zaista radi
o osobi koja se kao takva predstavlja.

Administrativno opterecenje: neverovatan rast broja krajnjih tacaka korisnicima omogucava mnogo vise nacina
povezivanja, ali to je istovremeno i administrativnha no¢na mora. Mnoga preduzeca nisu svesna koje sve alatke
zaposleni koriste, a ¢ak i kada imaju dobar pregled situacije, sama kolic¢ina aplikacija u oblaku znaci da morate
upravljati ve¢im brojem sistema identiteta, Sto povecava troskove i postoje¢cim bezbednosnim rizicima dodaje nove.

Lose korisnicko iskustvo: ni korisnicima nije lako. lako vole fleksibilnost, frustrirani su brojem akreditiva koje moraju

zapamtiti.
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Upravljanje identitetima
| pristupom kao sredisnja
upravljacka osnova

Resenjima za IAM

odgovorite na ove
Izazove

Uobicajeni imenilac ovih problema jesu neefikasni sistemi za verifikaciju identiteta. Nekada je kao upravljacka
osnova sluzila granica mreze, a sada tu ulogu preuzima identitet. Potrebna su vam resenja kojima se povezuju
razlicite alatke, arhitektura, uredaji i usluge na nivou preduzeca da bi organizacija bila zasti¢enija i da bi se
moglo upravljati pristupom zaposlenih i vanjskih saradnika. Sistemi za upravljanje identitetima i pristupom (IAM)
objedinjuju pristupe, sto omogucava bolju kontrolu. Oni vam omogucavaju neometanu saradnju izvan granica
organizacije uz unapredenje zastite poslovnih resursa. Dobro IAM reSenje vam omogucava da poveZete korisnike
sa svim njihovim aplikacijama za rad — bilo da su u oblaku ili lokalno — kroz jedan skup akreditiva. ReSenja za IAM
osmisljena su tako da korisnicima omogucavaju pristup samo resursima koji su im potrebni i onemogucavaju
korisnicima pristup podacima za koje nemaju ovlaséenje. Pravima pristupa i dozvolama za pristup upravlja se

sa sredisnjeg portala, cime se smanjuje broj postupaka omogucavanja i onemogucavanja koris¢enja korisnickih
naloga koji se moraju obaviti ru¢no. ReSenja za IAM sadrze i alatke za upravljanje sigurnosnim pravilima
primenjive za sve identitete i aplikacije. Najbolja resenja za IAM bolje sStite identitete, unapreduju korisnicki
dozivljaj i povecavaju administrativnu efikasnost.
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Bolje zastitite Unapredite Povecajte
identitete korisnicki dozivljaj administrativnu
efikasnost
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Pregled usluge Azure AD

Sveobuhvatno resenje

Modernizujte pristup

Zastitite pristup podacima i resursima
organizacije lokalno i u oblaku

i upravljajte njime. Povezite sve

korisnike, aplikacije i uredaje u oblaku za
nesmetano i bezbedno pristupanje i ve¢u
vidljivost i kontrolu. Automatizujte tokove
posla i omogucite samousluZzivanje

da biste smanijili troskove i poboljsali
produktivnost svojih korisnika.

Microsoft Azure Active Directory (Azure AD) sveobuhvatno je resenje u oblaku, vodece na trzistu upravljanja
direktorijima, pristupa aplikacijama i napredne zastite identiteta. Azure AD omogucava organizacijama

upravljanje identitetima i njihovu zastitu kako bi zaposleni, partneri i klijenti mogli pristupiti aplikacijama

i uslugama koji su im potrebni. Azure AD pomaze milionima organizacija da upravljaju i obezbede preko milion

identiteta.

Bezbednost i upravljanje

Uz veliki broj svakodnevnih napada na
akreditive korisnika, da bi se sprecilo
ugrozavanje sistema potrebno je
kontinuirano pracenje normalnog

i abnormalnog ponasanja uz najsiri
mogudi raspon signala, primenu vestacke
inteligencije i automatizovanje odgovora.
Odrzite ravnotezu izmedu produktivnosti
i bezbednosti pravovremenim pristupom
odgovarajucim resursima, kao i redovnim
ocenjivanjem pristupa i nametanjem
pravila.

Deljenje i saradnja

Prosirite svoje poslovanje pouzdanom
uslugom u oblaku koju mogu koristiti
milioni korisnika i ¢ije su bezbednost

i fleksibilnost najbolje u bransi. Povezite
se s spoljnim korisnicima i omogudite im
produktivnost pruzanjem jednostavnog
interfejsa kojim se mogu sami sluziti i
ugradenim bezbednosnim kontrolama.

Razvoj i integracija

|zradite aplikacije koje korisnicima
omogucavaju jednostavnu prijavu

na Microsoft privatne naloge, naloge

za posao ili obrazovanje ili naloge
drustvenih mreza. Pocnite se povezivati
sa interfejsom Microsoft Graph, mreznim
prolazom ka podacima i informacijama
u okruzenju Microsoft 365, i razvijte
aplikacije bogate sadrzajem. Omogucite
jedinstveno prijavljivanje i automatsko
obezbedivanje korisnika da biste doprli
do najvecih svetskih organizacija.
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Azure AD za aplikacije

° Azure AD vam omogucava da upravljate zajednickim identitetom za svakog korisnika u okviru hibridne
Univerzalna platforma

infrastrukture da biste pristupili svim aplikacijama koje su im potrebne, sto obuhvata i aplikacije karakteristicne
za njegovo podrucje rada, kako lokalne tako i u oblaku. Upravljajte svim identitetima s univerzalne platforme
da biste povecali administrativnu efikasnost i imali bolju kontrolu. Primenite granularna bezbednosna pravila na
svaku aplikaciju koju koristite u svojoj organizaciji.



Azure AD za aplikacije

Ustedite vreme i hovac

L

Usteda vremena
I novca

Azure AD unaprijed je integrisan s hiljadama aplikacija, ukljucujuci one popularne, kao sto su Workday,
ServiceNow, SuccessFactors, Adobe i Concur, pa te aplikacije mozete lako staviti na raspolaganje svojim
korisnicima. Koristite jednu konzolu da biste dosledno sprovodili pravila i nadzirali pristupna prava. Tokove rada
za dodelu korisnickih ovlas¢enja i upravljanje zivotnim ciklusima mozete automatizovati i tako ustedeti vreme

i resurse pomoc¢u samousluznog upravljanja nalogom. Mozete koristiti i dolazne informacije o korisnicima iz
alatki za upravljanje ljudskim resursima kao izvor ta¢nih podataka, pa nema potrebe za prilagodenim skriptama
ili runim postupcima za upravljanje korisnickim atributima.

Aplikacije konfigurisane pomocu usluge Azure AD omogucavaju jedinstvenu prijavu za neometan pristup,
Sto znaci da korisnici ne moraju da pamte akreditive za svaki nalog aplikacije ili visekratno da koriste slabe
lozinke i rizikuju ugrozavanje bezbednosti podataka. Nalozi konfigurisani za automatsku dodelu ovlasc¢enja
omogucavaju korisnicima pristup novim resursima sto je pre moguce. Na podrucju ulazne dodele ovlascenja
Azure AD omogucava novim zaposlenima pristup svim potrebnim resursima od prvog dana.
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Ugradene SaaS Jedinstveno Korisnicki pristup
integracije prijavljivanje od prvoga dana



Azure AD za aplikacije

O 7 t ° it Azure AD omogucava sveobuhvatnu zastitu identiteta u svim aplikacijama — kako aplikacijama SaaS-a tako
I l |Og u C I e S I g u rn I I i lokalno instaliranim aplikacijama iz odredene oblasti poslovanja. Bez obzira na to da li korisnik zahteva
pristup programu Microsoft Word ili Box, Azure AD osigurava da se identitet potvrdi pre dodeljivanja pristupa.

o [ J
p rl St u p SVI m Takode mozZete da obezbedite pristup smernicama upravljanja da biste se uverili da korisnici imaju pristup

samo onome $to im je potrebno, kada im je to potrebno. Mozete zahtevati od korisnika da zatraze dozvolu za

a p I i ka C ij a m a pristup i mozete da podesite vremensko ogranicenje za trajanje pristupa aplikaciji i vodenje regularnih pregleda

usaglasenosti pristupa.

Azure AD koristi i snagu sistema Microsoft Intelligent Security Graph i masinskog ucenja da bi u svim nasim
proizvodima i uslugama analizirao milijarde signala koji otkrivaju netipicna ponasanja i dodeljuju ocenu
relativnog rizika svakoj sesiji. Azure AD uzima u obzir uredaj, lokaciju i druge kontekstne informacije da bi
procenio rizik povezan s odredenom prijavom. Mozete utvrditi pravila uslovnog pristupa za Azure AD koja
automatski primenjuju bezbednosne mere, kao sto je blokiranje zahteva za pristup ili trazenje ponovnog
postavljanja lozinke kada se prijava smatra rizicnom ili su ispunjeni uslovi predvideni nekim pravilom.

® Cm

Mere zastite Zastita Upravljanje Smernice
aplikacija identiteta pristupom uslovnog pristupa
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Zastita aplikacija i upravljanje
njima pomocu usluge Azure AD

Azure AD omogucava bolju kontrolu i smanjuje troskove zahvaljujuci automatizaciji, samousluzivanju i sprovodenju pravila.



Zastita aplikacija i upravljanje njima pomocu usluge Azure AD

Integracije aplikacija za
Azure AD

Galerija aplikacija usluge Azure AD omogucava jednostavnu konfiguraciju bilo koje od
hiljadu unapred integrisanih aplikacija za vaseg klijenta i njihovo povezivanje. Sve te
aplikacije podrzavaju jedinstvenu prijavu, a za uslovni pristup usluge Azure AD aplikacije se
mogu jednostavno konfigurisati, bilo svaka zasebno ili u skladu s pravilima koja vaze za celu
organizaciju. Kad dodate aplikaciju i konfigurisete je u skladu sa svojim potrebama, korisnici
s ovlascenjima za pristup mogu je lako pronaci na portalu My Apps usluge Azure AD,
sredisSnjem portalu na kojem krajnji korisnici mogu pronaci i pokrenuti aplikacije.

Ako ste izradili aplikaciju ili je vasoj organizaciji potrebna njena integracija, mozZete zatraziti
da bude na listi u galeriji aplikacija usluge Azure AD.

Pregledajte hiljade unapred integrisanih aplikacija >

Obezbedivanje hibridnog
pristupa

Proxy za aplikacije servisa Azure AD omogucava vam siguran udaljeni pristup veb aplikaciji
u lokalnom okruzenju koja podrzava tvrdnje bez potrebe za VPN-om. Za rad proxy servera
za aplikacije potrebna je instalacija s lakim konektorom, a on omogucava nacin rada koji je
za IT i za krajnjeg korisnika isti kao rad aplikacija SaaS-a povezanih putem galerije aplikacija
usluge Azure AD.

A ako Zelite iskoristiti dostupnost postojecih infrastrukturnih ulaganja, na primer, s
partnerima kao Sto su F5 ZScaler, SAP, Oracle ili Ping Identity, da biste povezali druge vrste
aplikacija, kao sto su one koje koriste protokole za proveru identiteta na osnovu zaglavlja ili
Kerberos, mozete i to da uradite, a pritom i dalje da uzivate u pogodnostima centralizacije

i zastite koje nudi Azure AD.

Procitajte kako dodati lokalnu aplikaciju putem proxy servera za aplikacije >

Povezivanje drugih partnerskih aplikacijskih mreza i oblaka >



https://azuremarketplace.microsoft.com/marketplace/apps/category/azure-active-directory-apps?page=1
https://docs.microsoft.com/azure/active-directory/manage-apps/application-proxy-add-on-premises-application
https://aka.ms/AppsEBookSHA

Zastita aplikacija i upravljanje njima pomocu usluge Azure AD

Automatizovano
obezbedivanje

Azure AD omogucava automatizovanje kreiranja, odrzavanja i uklanjanja korisnickih
identiteta u popularnim aplikacijama SaaS-a. Kad se nove osobe prikljuce vasem timu ili
organizaciji, mozete automatski kreirati nove naloge u odgovarajucim sistemima. Kada
osoba napusti tim ili organizaciju, mozete da postavite smernice koje ¢e automatski
deaktivirati naloge u odgovarajucim sistemima. Automatizacijom tih zadataka mozete
obezbediti da identiteti u aplikacijama i sistemima budu azurirani u skladu s promenama
u direktorijumu ili sistemu ljudskih resursa, smanjujuci tako greske i Stedeci vreme.

Saznajte viSe o postavljanju automatske dodele i uklanjanja identiteta za aplikacije SaaS-a >

Grupno upravljanje

Azure AD omogucava pristup resursima organizacije pruzajuci pravo pristupa jednom
korisniku ili celoj grupi usluge Azure AD. Grupe omogucuju vlasniku resursa da postavi
dozvole za pristup za sve clanove grupe odjednom umjesto da dodeljuje prava jednom
po jednom clanu. To je sigurniji nacin jer je manje verovatno da ¢e nekome slucajno

biti dodeljen neprimeren pristup, a njime se i stedi vreme. Upravljanje grupom moze se

i dinamicki prilagoditi automatizacijom primanja clanova na osnovu pravila zasnovanih na
atributima identiteta.

Naucite kako da kreirate grupu na Azure portalu >


https://docs.microsoft.com/azure/active-directory/manage-apps/user-provisioning
https://docs.microsoft.com/azure/active-directory/fundamentals/active-directory-groups-create-azure-portal?context=azure/active-directory/users-groups-roles/context/ugr-context

Zastita aplikacija i upravljanje njima pomocu usluge Azure AD

Samousluzivanje korisnika

Za obavljanje nekih zadataka nije potreban IT strucnjak, a Azure AD omogucuje vam da

ih dodelite drugim osobama u organizaciji. Mozete da omogucite korisnicima da kreiraju
sopstvene bezbednosne grupe i da upravljaju njima u usluzi Azure AD. Vlasnici grupa mogu
odobravati ili odbijati zahteve za ¢lanstvo ili mogu delegirati kontrolu ¢lanstva u grupi.

Postavljanje grupa koje mogu upravljati same sobom>

Samousluzivanje se odnosi i na korisnike. Korisnici se mogu registrovati na nalog putem
portala za samousluzivanje ako imaju proverenu e-postu i mogu koristiti portal za ponovno

postavljanje lozinke. To moze znatno doprineti ustedi vremena i novca vasoj sluzbi za
korisnike.

Konfigurisanje samoousluznog ponovnog postavljanja lozinke >

Modernizacija potvrde
identiteta

Ako trenutno koristite lokalnu potvrdu identiteta kao sto je Active Directory Federation
Services (AD FS) mogli biste imati koristi od migriranja aplikacija u Azure AD. Njime
zadrzavate prednosti za korisnika kao $to je jedinstvena prijava, a dobijate skalabilnost

i sigurnosne prednosti koje su dostupne u oblaku, kao sto je primjena granularnih kontrola
pristupa pojedinoj aplikaciji pomocu uslovnog pristupa usluge Azure AD ili dodeljivanje
pristupa resursima partnerima putem B2B suradnje servisa Azure AD. Sve aplikacije koje za
spoljasnje prijave koriste standarde SAML 2.0, WS-Federation, OAuth ili OpenID Connect
mogu se migrirati.

Stvaranje pravila uslovnog pristupa usluge Azure AD za zastitu pristupa aplikacijama >

Koristite Azure AD B2B za neometanu saradnju sa spoljnim partnerima >



https://docs.microsoft.com/azure/active-directory/users-groups-roles/groups-self-service-management
https://docs.microsoft.com/azure/active-directory/authentication/quickstart-sspr
https://docs.microsoft.com/azure/active-directory/conditional-access/overview
https://docs.microsoft.com/azure/active-directory/b2b/what-is-b2b

Bezbedno povezite bilo koju aplikaciju, na bilo
kom oblaku ili serveru sa uslugom Azure AD.

Povezano je cak milion aktivnih
jedinstvenih aplikacija.



B Microsoft

Pocnite da ga koristite
vec danas.

Zapocnite besplatno jednomesecno probno koriscenje usluge Azure AD da biste se uverili kako
je jednostavno upravljati korisnickim pristupom svim aplikacijama i zastititi svoje preduzece.



https://azure.microsoft.com/trial/get-started-active-directory/

