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Какво представлява управлението на самоличността и достъпа?

Изчисленията в облака и мобилните устройства са трансформирали модерното работно място. Все повече работна 
сила има гъвкавостта да работи от всяко място, като използва безплатни и евтини приложения под формата 
на софтуер като услуга (SaaS) за решаване на предизвикателствата пред продуктивността и сътрудничеството. 
Големите предприятия мигрират приложенията и компютрите в облака, за да модернизират архитектурата си, 
а специализираните фирми се възползват от новите услуги в облака, за да изградят персонализирани приложения 
за своите конкретни потребности. Предприятието се възползва от рязкото нарастване на новите технологии с по-
голяма продуктивност, но дигиталната трансформация също е довела до три нови предизвикателства.

Цифрова трансформация



Риск за защитата: Преди революцията в облака, ИТ служеше като технологичен пазител. Приложенията 
и платформите, които сте управлявали и защитавали, се съдържаха в мрежовия периметър, а всеки, който влизаше 
във вашите корпоративни ресурси, се проверяваше първо от защитната стена. Тези дни свършиха. Вашата работна 
сила има по-голям контрол върху използваната от нея технология, голяма част от която се отваря чрез интернет. 
Кибернападателите се научиха да използват тези уязвимости. Дори когато потребител знае правилната парола за 
акаунт, не можете да бъдете винаги сигурни, че е този, когото казва.  

Административно натоварване: Голямото увеличаване на крайните точки предоставя на потребителите още 
начини за свързване, но това създава и кошмар за администраторите. Много предприятия не са запознати 
с всички инструменти, които използват служителите, а дори и когато имат добри наличности, самият брой на 
приложенията в облака означава, че трябва да управлявате няколко системи за самоличност, да се увеличават 
разходите и да се усложняват съществуващите рискове за защитата.

Лоша среда за работа на потребителите: Потребителите също изпитват неудобства. Те обичат гъвкавостта, но са 
разочаровани от броя на идентификационните данни, които трябва да запомнят.

Нови предизвикателства

Какво представлява управлението на самоличността и достъпа?

Риск за защитата Административно 
натоварване

Предизвикателствата 
поради дигиталната 

трансформация

Лоша среда 
за работа на 
потребителите



Общият знаменател при тези болезнени моменти са неефективните системи за проверка на самоличността. 
Самоличността е заместила мрежовия периметър като ново равнище на контрол. Трябват ви решения, които 
свързват разнообразните инструменти, архитектура, устройства и услуги в предприятието за по-добра защита 
на организацията и управление на достъпа както на служители, така и на външни партньори. Системите 
за управление на самоличността и достъпа (IAM) обединяват достъпа под една система, което ви дава по-
голям контрол. Те осигуряват безпроблемно сътрудничество отвъд границите на вашата организация, като 
същевременно подобряват защитата на вашите корпоративни ресурси. Доброто решение за IAM ви позволява 
да свързвате своите потребители към всичките им работни приложения – независимо дали са в облака, или 
локално – чрез един набор от идентификационни данни. Решенията за IAM са проектирани да дават достъп на 
потребителите само до ресурсите, от които се нуждаят, и блокират достъпа на неупълномощени потребители до 
данните, които не им трябват. Управлявайте правата за достъп и разрешенията на потребителите от централизиран 
портал, което намалява голяма част от включените ръчни процеси за осигуряване и премахване на осигуряването 
на потребителските акаунти. Решенията за IAM също предоставят инструменти за управление на правилата 
за защита във всички ваши самоличности и приложения. Най-добрите решения за IAM по-добре защитават 
самоличностите, подобряват средата за работа на потребителите и увеличават административната ефективност.  

Какво представлява управлението на самоличността и достъпа?

Управлението на 
самоличността и достъпа 
като централно равнище 
на контрол

По-добра защита 
на самоличности

Подобряване на 
средата за работа на 
потребителите

Увеличаване на 
административната 
ефективност

Решенията за 
IAM решават тези 
предизвикателства



Общ преглед на 
Azure AD
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Общ преглед на Azure AD

Цялостно решение Microsoft Azure Active Directory (Azure AD) е изчерпателно решение за IAM в облака, както и лидер на пазара за 
управление на справочни указатели, достъп до приложения и разширена защита на самоличността. Azure AD дава 
възможност на организациите да управляват и защитават самоличностите за служители, партньори и клиенти, за 
да имат достъп до приложенията и услугите, от които имат нужда. Azure AD помага на милиони организации да 
управляват и защитават над 1 милиард самоличности.

Модернизиране на 
достъпа
Управлявайте и защитавайте достъпа до 
данните и ресурсите на своята организация 
локално и в облака. Свързвайте всички 
ваши потребители, приложения 
и устройства към облака за безпроблемен, 
защитен достъп и по-голяма видимост 
и контрол. Автоматизирането на работни 
потоци и разрешаването на опциите за 
самообслужване помагат за намаляване 
на разходите и подобряване на 
продуктивността за вашите потребители.

Защита и управление
С големия брой атаки към потребителските 
идентификационни данни всеки ден, 
начинът, по който да се предотврати 
компрометирането, е непрекъснато 
да следите нормалното и анормално 
поведение чрез възможно най-широкия 
набор от сигнали, да приложите 
изкуствен интелект и да автоматизирате 
реакциите. Балансирайте продуктивността 
и сигурността със своевременен достъп до 
правилните ресурси и редовни прегледи 
на достъпа и налагане на правила.

Свързване 
и сътрудничество
Разширете бизнеса си с надеждна услуга 
в облака, която може да се мащабира 
за милиони потребители с водеща 
в отрасъла защита и гъвкавост. Свързвайте 
се с външните си потребители и им 
предоставяйте възможност да бъдат 
продуктивни с удобни за потребителя 
възможности за самостоятелно ползване 
и вградени контроли за защита.

Разработване 
и интегриране
Създавайте приложения, които дават на 
потребителите лесен начин да влязат 
със своя личен, служебен или учебен 
акаунт в Microsoft или с акаунтите си 
за социалните мрежи. Започнете да се 
свързвате с Microsoft Graph – шлюзът 
към данните и разузнаването в Microsoft 
365 – и изградете богати приложения. 
Разрешете еднократна идентификация, 
автоматизирайте осигуряването на 
потребителите и достигнете до най-
големите световни организации.



Azure AD за вашите 
приложения

Раздел 3



Azure AD ви позволява да управлявате обща самоличност за всеки потребител в своята хибридна инфраструктура, 
за да има той достъп до всички приложения, които му трябват, включително специализирани бизнес приложения 
в облака и в локалната среда. Управлявайте всичките си самоличности от универсална платформа, увеличавайки 
административната ефективност и осигурявайки по-голям контрол. Прилагайте подробни правила за защита към 
всяко от приложенията, използвано във вашата организация. 

Универсална платформа

Azure AD за вашите приложения



Azure AD е предварително интегриран с хиляди приложения, включително популярни опции като Workday, 
ServiceNow, SuccessFactors, Adobe и Concur, което ви улеснява да направите тези приложения достъпни за 
вашите потребители. С една конзола разполагайте съгласувани правила и следете правата за достъп. Можете 
да автоматизирате работни потоци за осигуряване на потребителите и управление на жизнения цикъл и да 
спестите време и ресурси чрез самостоятелно управление на акаунти. Можете също да вкарате информация 
за потребителите от инструменти за човешки ресурси като източник на истина, което премахва нуждата от 
потребителски скриптове или ръчни процеси за управление на потребителските атрибути.

Приложенията, конфигурирани чрез Azure AD, позволяват еднократна идентификация (SSO) за безпроблемен 
достъп, което означава, че потребителите не трябва да помнят идентификационните данни за акаунт за всяко 
приложение или да използват повторно несигурни пароли и да рискуват пробив в данните. Акаунтите, които са 
конфигурирани за автоматично осигуряване, дават достъп на потребителите до новите ресурси възможно най-
скоро. При входящото осигуряване Azrure AD гарантира, че новонаетите служители имат достъп до съответните 
ресурси от първия ден.

Спестете време и пари

Azure AD за вашите приложения

Вградени SaaS 
интеграции

Еднократна 
идентификация

Потребителски 
достъп от 
първия ден

Спестяване на 
време и пари



Осигуряване на по-
защитен достъп 
до всички ваши 
приложения

Azure AD ви осигурява цялостна защита на самоличността във всички ваши приложения – както SaaS приложения, 
така и вашите локални специализирани бизнес приложения. Независимо дали потребителят е поискал достъп до 
Microsoft Word, или Box, Azure AD гарантира, че самоличността му е потвърдена преди даването на достъп. Можете 
също да използвате правила за управление на достъпа, за да се гарантира, че потребителите имат достъп само 
до това, което им трябва и когато им трябва. Можете да изисквате потребителите да искат разрешение за достъп 
и можете да зададете срок за колко време да имат достъп до приложението, както и да провеждате редовни 
прегледи за съответствие на достъпа.

Azure AD също така използва силата на Microsoft Intelligent Security Graph и машинно обучение, за да анализира 
трилиони сигнали във всички наши продукти и услуги, за да разкрие атипичното поведение и да присвои 
относителен риск за всяка сесия. Azure AD гледа устройството, местоположението и друга контекстна информация, 
за да оцени риска от влизане. Можете да установите правила за условен достъп на Azure AD, които прилагат 
автоматично мерки за защита, като напр. блокиране на искане за достъп или изискване на нулиране на парола, 
когато влизане се счете за рисковано или са спазени конкретните условия на правилата.

Azure AD за вашите приложения

Защита на 
самоличностите

Управление на 
достъпа

Правила за 
условен достъп

Мерки за защита 
на приложенията



Как се управляват 
и защитават приложения 
с Azure AD
Azure AD опростява контролирането и намаляването на разходите чрез автоматизация, самообслужване и прилагане 
на правила.

Раздел 4



Интегриране на приложения 
чрез Azure AD 

Галерията с приложения на Azure AD улеснява конфигурирането и свързването на всяко едно 
от хилядите предварително интегрирани приложения към вашия клиент. Тези приложения 
поддържат среда за SSO и е лесно да се конфигурират приложенията за условен достъп на 
Azure AD на база на приложение или за правила за цялата фирма. След като сте добавили 
приложението и сте го конфигурирали за вашите нужди, потребителите с разрешен достъп 
лесно могат да го намерят в портала "Моите приложения" на Azure AD – централизиран 
портал за откриване и стартиране на приложения за крайни потребители. 

Ако сте изградили приложение или се нуждаете от такова, интегрирано за вашата 
организация, можете също да поискате да бъде вкарано в списъка в галерията с приложения 
на Azure AD.

Изследвайте хилядите предварително интегрирани приложения >

Защитен хибриден достъп 

Използвайте прокси сървъра за приложения на Azure AD за предоставяне на защитен, 
отдалечен достъп до базирано на искове локално уеб приложение, без да е необходима 
VPN мрежа. Прокси сървърът за приложения изисква инсталация на олекотен конектор 
и предоставя същата среда за работа на ИТ и крайните потребители като SaaS приложенията, 
свързани чрез галерията с приложения на Azure AD.

Или, ако искате да се възползвате от съществуващи инфраструктурни инвестиции, като 
например с партньори като F5 ZScaler, SAP, Oracle или Ping Identity, за да свържете други 
типове приложения, като напр. тези, които използват базирани на заглавки или Kerberos 
протоколи за удостоверяване, можете също да направите това и пак да получите ползите от 
централизацията и защитата на Azure AD.

Прочетете как да добавите локално приложение чрез прокси сървър за приложения >

Свързване на мрежи за приложения и облаци други партньори >

Как се управляват и защитават приложения с Azure AD

https://azuremarketplace.microsoft.com/marketplace/apps/category/azure-active-directory-apps?page=1
https://docs.microsoft.com/azure/active-directory/manage-apps/application-proxy-add-on-premises-application
https://aka.ms/AppsEBookSHA


Автоматизирано осигуряване 
Azure AD ви позволява да автоматизирате създаването, поддръжката и премахването на 
потребителските самоличности в популярни SaaS приложения. Можете автоматично да 
създадете нови акаунти в правилните системи за нови хора, когато те се присъединят към 
вашия екип или организация. Когато хората напуснат екип или организация, можете да 
зададете правила, които автоматично ще дезактивират акаунтите им от правилните системи. 
Чрез автоматизирането на тези задачи можете да гарантирате, че самоличностите във вашите 
приложения и системи се актуализират в зависимост от промените в справочния указател или 
вашата система за човешки ресурси, като намаляват грешките и времето.

Научете повече за настройването на автоматизирано предоставяне и премахване на 
осигуряването в SaaS приложения >

Управление на групи
Azure AD ви помага да дадете достъп до ресурсите на организацията си, като 
предоставите права за достъп на отделен потребител или на цяла група на Azure AD. 
Използването на групи позволява на собственика на ресурса да задава разрешения за 
достъп за всички членове на групата, вместо да се налага да предоставя правата "едно 
по едно". Това е по-сигурен метод, тъй като е по-малко вероятно по случайност да 
дадете индивидуален неподходящ достъп, а може да ви спести и време. Можете също 
така динамично да мащабирате управлението на групи чрез автоматизирано записване 
с помощта на правила за самоличност, които са базирани на атрибути.

Научете как да създадете група в портала на Azure >

Как се управляват и защитават приложения с Azure AD

https://docs.microsoft.com/azure/active-directory/manage-apps/user-provisioning
https://docs.microsoft.com/azure/active-directory/manage-apps/user-provisioning
https://docs.microsoft.com/azure/active-directory/fundamentals/active-directory-groups-create-azure-portal?context=azure/active-directory/users-groups-roles/context/ugr-context


Самостоятелно обслужване на 
потребителите
Някои задачи не изискват изпълнение от ИТ специалист, и Azure AD ви позволява да ги 
делегирате на други хора в организацията. Можете да предоставите на потребителите 
възможност за създават и управляват собствени групи за защита в Azure AD. 
Собствениците на групи могат да одобряват или отхвърлят искания за членство или 
могат да делегират контрола върху членството в групата.

Настройване на самоуправлявани групи >

Самообслужването също така се разпростира до потребителите. Потребителите могат да се 
регистрират за акаунт чрез портала за самообслужване, ако имат проверен имейл, и могат да 
използват портала, за да нулират паролата си. Това може да ви спести безброй много време 
и пари на вашия помощен център.

Конфигуриране на самостоятелно нулиране на пароли >

Модернизиране на 
удостоверяването
Ако в момента използвате локално удостоверяване, като напр. услугите на Active Directory 
за улесняване на достъпа (AD FS), можете да помислите за мигриране на приложенията към 
Azure AD. Запазвате същите ползи за потребителите, като например SSO, но получавате 
възможности за мащабируемост и ползи за защитата, предлагани от облака, като напр. 
прилагане на подробни контроли за достъпа за всяко приложение чрез условния достъп на 
Azure AD или предоставяне на достъп до ресурси на партньори чрез B2B сътрудничество на 
Azure AD. Всички приложения, които използват стандартите SAML 2.0, WS-Federation, OAuth 
или OpenID Connect за външно влизане, могат да бъдат мигрирани.

Изграждане на правила за условен достъп на Azure AD за защита на достъпа до вашите 
приложения >

Използване на Azure AD B2B за безпроблемна съвместна работа с външните партньори >

Как се управляват и защитават приложения с Azure AD

https://docs.microsoft.com/azure/active-directory/users-groups-roles/groups-self-service-management
https://docs.microsoft.com/azure/active-directory/authentication/quickstart-sspr
https://docs.microsoft.com/azure/active-directory/conditional-access/overview
https://docs.microsoft.com/azure/active-directory/conditional-access/overview
https://docs.microsoft.com/azure/active-directory/b2b/what-is-b2b


Свързани са 1 милион 
активни, уникални 
приложения.

Надеждно свързвайте всяко приложение на 
всеки облак или сървър с Azure AD.



Започнете безплатно едномесечно изпробване на Azure AD, за да видите 
колко е просто да управлявате достъпа на потребителите до всички свои 
приложения и да защитите предприятието си.

Започнете днес.

https://azure.microsoft.com/trial/get-started-active-directory/

