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Co je správa identit a přístupu?

Cloud computing a mobilní zařízení proměňují moderní pracoviště. Pracovníci po celém světě jsou stále 
flexibilnější a mohou pracovat odkudkoli pomocí bezplatných a nízkonákladových aplikací SaaS (software 
jako služba), které jim umožňují být produktivní a efektivně spolupracovat. Velké podniky migrují aplikace 
a výpočetní prostředí do cloudu, aby modernizovaly svoji architekturu, a firmy využívají nové cloudové služby 
k vytváření vlastních aplikací pro svoje specifické potřeby. Podniky profitují z nových technologií a dosahují vyšší 
produktivity, ale digitální transformace s sebou přináší také tři nové výzvy.

Digitální transformace



Bezpečnostní rizika: Před cloudovou revolucí fungovala IT oddělení jako strážci technologií. Aplikace 
a platformy, které jste spravovali a zabezpečovali, se nacházely uvnitř síťového perimetru a každého, kdo se 
přihlásil k podnikovým prostředkům, nejprve ověřila brána firewall. To už dnes neplatí. Vaši pracovníci mají 
větší kontrolu nad technologiemi, které používají, a k většině z nich získávají přístup prostřednictvím internetu. 
Kybernetičtí útočníci se naučili tato slabá místa využívat. I když uživatel zná správné heslo k účtu, nemůžete si být 
nikdy jistí, že je tím, za koho se vydává.  

Zátěž pro správu: Obrovské množství koncových bodů dává uživatelům více příležitostí k připojení, ale zároveň 
je noční můrou pro správce. Mnoho podniků nemá ani přehled o všech nástrojích, které zaměstnanci používají, 
a i když si tyto nástroje dobře zmapují, velké množství cloudových aplikací s sebou přináší nutnost spravovat více 
systémů identit, což zvyšuje náklady a bezpečnostní rizika.

Nekvalitní uživatelské prostředí: Uživatelům tento stav také nevyhovuje. Mají rádi flexibilitu, ale frustruje je velké 
množství přihlašovacích údajů, které si musí pamatovat.

Nové výzvy

Co je správa identit a přístupu?

Bezpečnostní rizika Zátěž pro správu
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uživatelské 
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Společným jmenovatelem těchto slabých míst jsou neefektivní systémy pro ověřování identity. Identita se stala 
namísto síťového perimetru novou řídicí rovinou. Potřebujete řešení, která propojují různé nástroje, architekturu, 
zařízení a služby v rámci podniku, aby bylo možné lépe chránit organizaci a spravovat přístup pro zaměstnance 
i externí partnery. Systémy pro správu identit a přístupu (IAM) sjednocují přístup do jednoho systému, což 
vám dává větší kontrolu. Zajišťují bezproblémovou spolupráci přes hranice vaší organizace a zároveň zlepšují 
zabezpečení vašich podnikových prostředků. Dobré řešení IAM umožňuje uživatelům připojit se ke všem jejich 
pracovním aplikacím – cloudovým i místním – prostřednictvím jedné sady přihlašovacích údajů. Řešení IAM jsou 
navržená tak, aby umožňovala uživatelům přístup jenom k těm prostředkům, které potřebují, a blokovala přístup 
neoprávněných uživatelů k datům, ke kterým přístup nemají. Přístupová práva a oprávnění uživatelů spravujete 
z centralizovaného portálu, což minimalizuje potřebu ručně provádět procesy související se zřizováním a rušením 
zřízení uživatelských účtů. Řešení IAM také poskytují nástroje pro správu zásad zabezpečení napříč identitami 
a aplikacemi. Nejlepší řešení IAM lépe chrání identity, zlepšují uživatelské prostředí a zvyšují efektivitu správy.  

Co je správa identit a přístupu?
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rovina

Lepší ochrana identit Vylepšené uživatelské 
prostředí

Zvýšení efektivity 
správy

Řešení IAM řeší 
tyto výzvy
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Přehled služby Azure AD

Komplexní řešení Microsoft Azure Active Directory (Azure AD) je komplexní cloudové řešení IAM. Je jedničkou na trhu v oblasti 
správy adresářů, přístupu k aplikacím a pokročilé ochrany identit. Služba Azure AD umožňuje organizacím 
spravovat a zabezpečovat identity pro zaměstnance, partnery a zákazníky, aby mohli získávat přístup k aplikacím 
a službám, které potřebují. Služba Azure AD pomáhá milionům organizací spravovat a zabezpečovat více než 
miliardu identit.

Modernizace přístupu
Přístup k datům a prostředkům 
organizace můžete spravovat 
a zabezpečovat místně i v cloudu. 
Můžete připojit všechny svoje uživatele, 
aplikace a zařízení ke cloudu, abyste 
zajistili bezproblémový a bezpečný 
přístup a měli lepší přehled a kontrolu. 
Automatizujte pracovní postupy 
a využívejte samoobslužné možnosti, 
které vám pomohou ušetřit náklady 
a zvýšit produktivitu uživatelů.

Zabezpečení a řízení
Každý den dochází k velkému množství 
útoků na přihlašovací údaje uživatelů, 
proto je třeba předcházet porušení 
zabezpečení a neustále sledovat normální 
i neobvyklé chování v rámci co nejširší 
sady signálů, využívat umělou inteligenci 
a automatizovat reakce. Je třeba 
zajišťovat včasný přístup k těm správným 
prostředkům a pravidelnou kontrolu 
přístupu a vynucování zásad, abyste 
vyvážili produktivitu a zabezpečení.

Propojení a spolupráce
Podpořte růst svojí firmy pomocí 
spolehlivé cloudové služby, která 
umožňuje škálování až na miliony 
uživatelů a přináší špičkové zabezpečení 
a flexibilitu. Propojte se s externími 
uživateli a umožněte jim produktivně 
pracovat v uživatelsky přívětivých 
prostředích se samoobslužnými funkcemi 
a integrovanými kontrolními mechanismy 
zabezpečení.

Vývoj a integrace
Vytvářejte aplikace, které uživatelům 
umožňují snadné přihlašování pomocí 
osobního, pracovního nebo školního účtu 
Microsoft nebo pomocí účtů sociálních 
sítí. Připojte se k Microsoft Graphu, který 
je vstupní branou k datům a analytickým 
funkcím v Microsoftu 365, a vytvářejte 
aplikace s bohatými funkcemi. Umožněte 
jednotné přihlašování a automatizujte 
zřizování uživatelů tak, jak to dělají 
největší organizace na světě.



Azure AD pro vaše 
aplikace
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Pomocí služby Azure AD můžete v hybridní infrastruktuře spravovat jednotnou identitu pro každého uživatele 
umožňující přístup ke všem aplikacím, které potřebuje, včetně cloudových i místních firemních aplikací. Všechny 
identity můžete spravovat z univerzální platformy, což vám zajistí vyšší efektivitu správy a větší kontrolu. Pro 
každou aplikaci, kterou v organizaci používáte, můžete použít podrobné zásady zabezpečení. 

Univerzální platforma

Azure AD pro vaše aplikace



Ve službě Azure AD jsou předem integrované tisíce aplikací, včetně oblíbených možností, jako je Workday, 
ServiceNow, SuccessFactors, Adobe a Concur. Díky tomu můžete tyto aplikace snadněji zpřístupnit svým 
uživatelům. V jedné konzole můžete nasazovat konzistentní zásady a monitorovat přístupová práva. 
Můžete automatizovat pracovní postupy pro zřizování uživatelů a správu životního cyklu a prostřednictvím 
samoobslužné správy účtů ušetřit čas i prostředky. Můžete také získávat informace o uživatelích z nástrojů 
personálního oddělení sloužících jako zdroj ověřených informací, abyste ke správě atributů uživatelů nemuseli 
používat vlastní skripty ani ruční procesy.

Aplikace nakonfigurované pomocí služby Azure AD umožňují jednotné přihlašování zajišťující bezproblémový 
přístup. To znamená, že uživatelé si nemusí pamatovat přihlašovací údaje pro každý účet aplikace ani opakovaně 
používat slabá hesla a riskovat tak únik dat. Účty nakonfigurované pro automatické zřizování umožňují 
uživatelům rychlý přístup k novým prostředkům. Pro vstupní zřizování služba Azure AD zajišťuje, aby nově přijatí 
zaměstnanci měli už od prvního dne přístup ke všem relevantním prostředkům.

Ušetřete čas a peníze

Azure AD pro vaše aplikace

Předdefinované 
integrace SaaS

Jednotné 
přihlašování

Přístup uživatelů 
od prvního dne

Úspora času a peněz



Zajistěte bezpečnější 
přístup ke všem 
aplikacím

Služba Azure AD zajišťuje komplexní ochranu identit napříč všemi vašimi aplikacemi – ať se jedná o aplikace 
SaaS, nebo místní firemní aplikace. Ať uživatel žádá o přístup do Microsoft Wordu, nebo do aplikace Box, 
služba Azure AD ověří jeho identitu, než mu přístup udělí. Můžete také zavést zásady řízení přístupu, aby měli 
uživatelé přístup k jenom tomu, co potřebují, jenom tehdy, když to potřebují. Můžete vyžadovat, aby uživatelé 
žádali o oprávnění k přístupu, a nastavit časový limit pro to, jak dlouho mohou mít přístup k aplikaci, a provádět 
pravidelné kontroly dodržování předpisů při přístupu.

Služba Azure AD využívá funkce Microsoft Intelligent Security Graphu a strojového učení k analýze bilionů 
signálů napříč všemi našimi produkty a službami, což jí pomáhá při odhalování netypického chování 
a přiřazování úrovně relativního rizika každé relaci. Služba Azure AD posuzuje informace o zařízení, poloze a další 
kontextové informace, na jejichž základě vyhodnocuje riziko přihlášení. Můžete si vytvořit zásady podmíněného 
přístupu Azure AD, které automaticky uplatňují bezpečnostní opatření, jako je blokování žádosti o přístup nebo 
vyžadování resetování hesla, pokud je přihlášení označeno jako riskantní nebo jsou splněny určité podmínky.

Azure AD pro vaše aplikace

Ochrana 
identit

Řízení přístupu Zásady 
podmíněného 
přístupu

Bezpečnostní 
opatření pro 
aplikace



Správa a zabezpečení 
aplikací pomocí služby 
Azure AD
Služba Azure AD využívá automatizaci, samoobslužné funkce a vynucování zásad a usnadňuje tak ovládání 
a snižuje náklady.
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Integrace aplikací se službou 
Azure AD 

Pomocí galerie aplikací Azure AD můžete snadno nakonfigurovat a připojit libovolnou 
z tisíců předem integrovaných aplikací k vašemu tenantovi. Všechny tyto aplikace podporují 
prostředí jednotného přihlašování a je snadné je nakonfigurovat pro podmíněný přístup 
Azure AD pro jednotlivé aplikace nebo pro zásady uplatňované pro celý podnik. Jakmile 
přidáte aplikaci a nakonfigurujete ji podle svých potřeb, uživatelé, kteří mají oprávnění 
k přístupu, ji mohou snadno najít na portálu Moje aplikace Azure AD, což je centralizovaný 
portál pro koncové uživatele, který slouží k vyhledávání a spouštění aplikací. 

Pokud jste vytvořili aplikaci nebo potřebujete nějakou aplikaci integrovat pro vaši organizaci, 
můžete požádat o to, aby byla uvedená v galerii aplikací Azure AD.

Prozkoumejte tisíce předem integrovaných aplikací >

Zabezpečení hybridního 
přístupu 

Pomocí proxy aplikací Azure AD můžete zajistit zabezpečený vzdálený přístup k deklarované 
místní webové aplikaci bez nutnosti použít síť VPN. Proxy aplikací vyžaduje instalaci 
zjednodušeného konektoru a zajišťuje stejné prostředí pro IT a koncové uživatele jako 
aplikace SaaS připojené prostřednictvím galerie aplikací Azure AD.

Pokud ale chcete využít stávající investice do infrastruktury, například s partnery jako F5 
ZScaler, SAP, Oracle nebo Ping Identity, k připojení dalších typů aplikací, jako jsou ty, které 
používají ověřovací protokoly založené na hlavičkách nebo Kerberos, můžete to udělat a při 
tom stále využívat výhody centralizace a zabezpečení služby Azure AD.

Přečtěte si, jak můžete přidat místní aplikaci prostřednictvím proxy aplikací >

Připojte další partnerské sítě aplikací a cloudy >

Správa a zabezpečení aplikací pomocí služby Azure AD

https://azuremarketplace.microsoft.com/marketplace/apps/category/azure-active-directory-apps?page=1
https://docs.microsoft.com/azure/active-directory/manage-apps/application-proxy-add-on-premises-application
https://aka.ms/AppsEBookSHA


Automatizované zřizování 
Služba Azure AD umožňuje automatizovat vytváření, údržbu a odebírání identit uživatelů 
v oblíbených aplikacích SaaS. Můžete automaticky vytvářet nové účty v příslušných 
systémech pro nové lidi, kteří přicházejí do vašeho týmu nebo organizace. Když někdo 
z týmu nebo organizace odchází, můžete nastavit zásady, aby se v daných systémech 
automaticky deaktivovaly jeho účty. Automatizací těchto úloh můžete zajistit, aby identity 
v aplikacích a systémech byly stále aktuální a odpovídaly změnám v adresáři nebo v systému 
personálního oddělení, a minimalizovat tak chyby a ušetřit čas.

Další informace o nastavení automatického zřizování a rušení zřízení účtů pro aplikace SaaS 
>

Správa skupin
Prostřednictvím služby Azure AD můžete zajistit udělování přístupu k prostředkům 
organizace – můžete udělovat přístupová práva jednotlivým uživatelům nebo celé skupině 
Azure AD. Pomocí skupin může vlastník prostředků nastavit přístupová oprávnění pro 
všechny členy skupiny a nemusí je tedy nastavovat jednotlivě. Je to bezpečnější, protože 
takto je méně pravděpodobné, že omylem udělíte jednotlivci neoprávněný přístup, a také 
vám to pomůže ušetřit čas. Můžete také dynamicky škálovat správu skupin tím, že budete 
mít registraci automatizovanou prostřednictvím zásad založených na atributech identity.

Jak vytvořit skupinu na portálu Azure Portal >

Správa a zabezpečení aplikací pomocí služby Azure AD

https://docs.microsoft.com/azure/active-directory/manage-apps/user-provisioning
https://docs.microsoft.com/azure/active-directory/manage-apps/user-provisioning
https://docs.microsoft.com/azure/active-directory/fundamentals/active-directory-groups-create-azure-portal?context=azure/active-directory/users-groups-roles/context/ugr-context


Samoobslužné funkce pro 
uživatele
Některé úlohy nevyžadují, aby je prováděli pracovníci IT oddělení – pomocí služby Azure 
AD je můžete delegovat na jiné pracovníky v organizaci. Můžete uživatelům umožnit, aby si 
sami vytvářeli a spravovali skupiny zabezpečení ve službě Azure AD. Vlastníci skupin mohou 
schvalovat nebo zamítat žádosti o členství nebo mohou delegovat kontrolu nad členstvím ve 
skupině.

Nastavení samostatně spravovaných skupin >

Samoobslužné funkce mohou využívat také uživatelé. Uživatelé si mohou zaregistrovat účet 
prostřednictvím samoobslužného portálu, pokud mají ověřený e-mail, a pomocí tohoto 
portálu mohou také resetovat svoje heslo. To ušetří helpdesku mnoho času a peněz.

Konfigurace samoobslužného resetování hesla >

Modernizace ověřování
Pokud aktuálně používáte místní ověřování, jako je služba Active Directory Federation 
Services (AD FS), můžete zvážit migraci svých aplikací do služby Azure AD. Budete mít 
i nadále k dispozici stejné uživatelské výhody, jako je jednotné přihlašování, a navíc získáte 
výhody škálovatelnosti a zabezpečení dostupné v cloudu – například možnost používání 
podrobného řízení uživatelského přístupu pro jednotlivé aplikace nebo udělování přístupu 
k prostředkům partnerům pomocí spolupráce Azure AD B2B. Všechny aplikace, které pro 
federované přihlašování používají standardy SAML 2.0, WS-Federation, OAuth nebo OpenID 
Connect, se dají migrovat.

Vytváření zásad podmíněného přístupu Azure AD pro zabezpečení přístupu k aplikacím >

Využívání Azure AD B2B k bezproblémové spolupráci s externími partnery >

Správa a zabezpečení aplikací pomocí služby Azure AD

https://docs.microsoft.com/azure/active-directory/users-groups-roles/groups-self-service-management
https://docs.microsoft.com/azure/active-directory/authentication/quickstart-sspr
https://docs.microsoft.com/azure/active-directory/conditional-access/overview
https://docs.microsoft.com/azure/active-directory/b2b/what-is-b2b


Milion připojených 
aktivních, jedinečných 
aplikací

Ke službě Azure AD můžete připojit libovolnou 
aplikaci v libovolném cloudu nebo serveru.



Začněte používat bezplatnou měsíční zkušební verzi služby Azure AD 
a uvidíte, jak snadné je spravovat přístup uživatelů ke všem vašim aplikacím 
a zabezpečit váš podnik.

Začněte ještě dnes.

https://azure.microsoft.com/trial/get-started-active-directory/

