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Hvad er identitets- og adgangsstyring?

Cloudcomputing og mobile enheder har transformeret den moderne arbejdsplads. En stadig mere global 
arbejdsstyrke har fleksibiliteten til at arbejde hvor som helst ved hjælp af gratis og billige SaaS-programmer 
(Software as a Service) til at løse produktivitets- og samarbejdsudfordringer. Store virksomheder migrerer 
programmer og computing til skyen for at modernisere deres arkitektur, og virksomhederne drager fordel af 
nye skytjenester til at oprette tilpassede programmer til deres specifikke behov. Virksomheden har draget fordel 
af bølgen af ny teknologi med større produktivitet, men digital transformation har også introduceret tre nye 
udfordringer.

Digital transformation



Sikkerhedsrisiko: Før skyrevolutionen fungerede it som en teknikportør. De programmer og platforme, du 
administrerede og sikrede, var indeholdt i netværket, og alle, der loggede på dine virksomhedsressourcer, blev 
først valideret af en firewall. De tider er forbi. Din arbejdsstyrke har mere kontrol over den teknologi, de bruger, 
hvoraf meget man får adgang til via internettet. Cyberkriminelle har lært at udnytte disse sårbarheder. Selv når 
en bruger kender den rigtige adgangskode til en konto, kan du ikke altid være sikker på, at personen er den, han 
eller hun påstår at være.  

Administrativ byrde: Eksplosionen af slutpunkter giver brugerne flere måder at oprette forbindelse på, men 
dette skaber også et administrativt mareridt. Mange virksomheder er ikke opmærksomme på alle de værktøjer, 
som medarbejderne bruger, og selv når de har et godt lager, betyder det store antal sky-programmer, at man er 
nødt til at styre flere identitetssystemer, øge omkostningerne og sammensætte eksisterende sikkerhedsrisici.

Dårlig brugeroplevelse: Brugere føler også smerten. De elsker fleksibiliteten, men er frustrerede over antallet af 
legitimationsoplysninger, de har brug for at huske.

Nye udfordringer
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Fællesnævneren på tværs af disse smertepunkter er ineffektive systemer til at bekræfte identiteter. Identitet har 
erstattet netværkets omkreds som det nye kontrolplan. Du har brug for løsninger, der forbinder de forskellige 
værktøjer, arkitektur, enheder og tjenester på tværs af virksomheden for bedre at beskytte virksomheden 
og styre adgangen for både ansatte og eksterne partnere. Identitets- og adgangsstyringssystemer (IAM) 
forener adgangen under ét system, hvilket giver dig mere kontrol. De giver problemfrit samarbejde på tværs 
af grænserne for din virksomhed, mens de forbedrer sikkerheden i dine virksomhedsressourcer. En god IAM-
løsning giver dig mulighed for at forbinde dine brugere til alle deres arbejdsprogrammer – uanset om de er 
i skyen eller på stedet – gennem et sæt legitimationsoplysninger. IAM-løsninger er designet til kun at give 
brugerne adgang til de ressourcer, de har brug for, og blokere uautoriserede brugere fra at få adgang til data, 
de ikke skal have adgang til. Du administrerer brugeradgangsrettigheder og tilladelser fra en centraliseret portal, 
hvilket reducerer mange af de manuelle processer, der er involveret i levering og afskaffelse af brugerkonti. 
IAM-løsninger indeholder også værktøjer til styring af sikkerhedspolitikker på tværs af dine identiteter og 
programmer. De bedste IAM-løsninger sikrer bedre beskyttelse af identiteter, forbedrer brugeroplevelsen og 
øger den administrative effektivitet.  
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Overblik over Azure AD

En omfattende løsning Microsoft Azure Active Directory (Azure AD) er en omfattende IAM-løsning i skyen og er førende på markedet 
for administration af mapper, programadgang og avanceret identitetsbeskyttelse. Azure AD giver virksomheder 
mulighed for at styre og sikre identiteter for medarbejdere, partnere og kunder, så de kan få adgang til de 
programmer og tjenester, de har brug for. Azure AD hjælper millioner af virksomheder med at administrere og 
beskytte over en milliard identiteter.

Moderniser adgangen
Administrer og beskyt adgangen til din 
virksomheds data og ressourcer lokalt 
og i skyen. Forbind alle dine brugere, 
programmer og enheder til skyen for 
problemfri, beskyt adgangen og få 
større synlighed og kontrol. Automatiser 
arbejdsprocesser og aktiver selvbetjening 
for at holde omkostningerne nede og 
forbedre produktiviteten for dine brugere.

Beskyt og overvåg
Med det store antal angreb på 
brugeroplysninger hver dag, er måden 
at forhindre kompromis kontinuerligt 
at spore normal og unormal adfærd 
på tværs af det bredeste sæt signaler, 
anvende kunstig intelligens og 
automatisere svarene. Afbalancer 
produktivitet og sikkerhed med rettidig 
adgang til de rette ressourcer og 
regelmæssig adgangsgennemgang og 
politikhåndhævelse.

Opret forbindelse og 
samarbejd
Udvid din virksomhed med en pålidelig 
skytjeneste, der kan skaleres til 
millioner af brugere med branchens 
førende sikkerhed og fleksibilitet. 
Opret forbindelse til dine eksterne 
brugere og sæt dem i stand til at 
være produktive med brugervenlige 
selvbetjeningsoplevelser og indbygget 
sikkerhedskontrol.

Udvikl og integrer
Lav programmer, der giver brugerne 
en nem måde at logge på med deres 
personlige, arbejds- eller skolerelaterede 
Microsoft-konto eller med deres konti 
på sociale medier. Opret forbindelse til 
Microsoft Graph, som er porten til data 
og intelligens i Microsoft 365, og byg 
rige programmer. Aktivér enkeltlogon og 
automatiser brugerlevering og nå verdens 
største virksomheder.
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Azure AD giver dig mulighed for at administrere en fælles identitet for hver bruger på tværs af din 
hybridinfrastruktur for at få adgang til alle de programmer, de har brug for, inklusive sky- og lokale 
virksomhedsprogrammer. Administrer alle dine identiteter fra en universel platform, hvilket øger den 
administrative effektivitet og giver dig mere kontrol. Anvend granulære sikkerhedspolitikker på hver af de 
programmer, der bruges i din virksomhed. 

En universel platform

Azure AD til dine programmer



Azure AD er forintegreret med tusinder af programmer, herunder populære muligheder som Workday, 
ServiceNow, SuccessFactors, Adobe og Concur, hvilket gør det enklere for dig at gøre disse programmer 
tilgængelige for dine brugere. Med én konsol kan du implementere konsistente politikker og overvåge 
adgangsrettigheder. Du kan automatisere arbejdsprocesser til brugerlevering og styring af livscyklus og spare tid 
og ressourcer med selvbetjent kontoadministration. Du kan også bruger indgående brugerinformation fra HR-
værktøjer som en sandhedskilde, hvilket fjerner behovet for brugerdefinerede scripts eller manuelle processer til 
at administrere brugerattributter.

Programmer, der er konfigureret via Azure AD, aktiverer enkeltlogon (SSO) for problemfri adgang, hvilket 
betyder, at brugere ikke behøver at huske legitimationsoplysninger for hver konto eller genbruge svage 
adgangskoder og risikere et databrud. Konti, der er konfigureret til automatisk levering, giver brugerne adgang 
til nye ressourcer så hurtigt som muligt. Til indgående levering giver Azrure AD garanti for, at nye medarbejdere 
får adgang til alle deres relevante ressourcer på første arbejdsdag.

Spar tid og penge

Azure AD til dine programmer
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Giv mere sikker adgang 
til alle dine programmer

Azure AD giver dig omfattende identitetsbeskyttelse på tværs af alle dine programmer – både SaaS-programmer 
og dine lokale virksomhedsprogrammer. Uanset om brugeren anmoder om adgang til Microsoft Word eller 
Box, sikrer Azure AD, at brugerens identitet bekræftes, før der gives adgang. Du kan også indføre politikker for 
adgangsstyring for at sikre, at brugerne kun har adgang til det, de har brug for, når de har brug for det. Du kan 
kræve, at brugerne anmoder om tilladelse til adgang, og du kan indstille en tidsbegrænsning for, hvor længe de 
kan få adgang til programmet og gennemgå adgangen regelmæssigt.

Azure AD udnytter også kraften i Microsoft Intelligent Security Graph og maskinlæring til at analysere 
billioner af signaler på tværs af alle vores produkter og tjenester for at afsløre atypisk adfærd og tildele 
en relativ risiko til hver session. Azure AD ser på enhed, placering og anden kontekstuel information for at 
evaluere risikoen for hvert login. Du kan oprette Azure AD-politikker for betinget adgang, der automatisk 
anvender sikkerhedsforanstaltninger, såsom at blokere en adgangsanmodning eller kræve en nulstilling af en 
adgangskode, når et login anses for risikabelt, eller når særlige politiske betingelser er opfyldt.

Azure AD til dine programmer

Identitetsbeskyttelse Adgangsstyring Politikker for 
betinget adgang

Foranstaltninger til 
programsikkerhed



Sådan administrerer og 
beskytter du programmer 
med Azure AD
Azure AD gør det nemt at holde kontrol og reducere omkostninger ved hjælp af automatisering, selvbetjening og 
håndhævelse af politikker.
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Azure AD-
programintegrationer 

Azure AD-programgalleriet gør det nemt at konfigurere og forbinde et af de tusinder af 
forudintegrerede programmer til din lejer. Disse programmer understøtter alle en SSO-
oplevelse, og det er simpelt at konfigurere programmer til Azure AD Betinget adgang 
på en pr.-program-basis eller for hele virksomheden. Når du har tilføjet programmet og 
konfigureret det til dine behov, kan brugere med autoriseret adgang let finde det i Azure 
AD-programportalen, som er en centraliseret portal, hvor slutbrugere kan finde og starte 
programmer. 

Hvis du har bygget et program eller har brug for at få et program integreret til din 
virksomhed, kan du også anmode om at få det vist i Azure AD-programgalleriet.

Udforsk de tusinder af forudintegrerede programmer >

Sikker hybridadgang 

Brug Azure AD Application Proxy til at give sikker fjernadgang til kravbaserede lokale 
programmer uden behov for VPN. App Proxy kræver en installation af et stik og giver den 
samme it- og slutbrugeroplevelse som SaaS-programmer, der er tilsluttet gennem Azure 
AD-programgalleriet.

Eller hvis du vil udnytte de eksisterende infrastrukturinvesteringer, såsom med partnere som 
F5 ZScaler, SAP, Oracle eller Ping Identity, for at forbinde andre typer programmer som dem, 
der bruger headerbaserede eller Kerberos-godkendelsesprotokoller, kan du også gøre det 
og stadig få centraliserings- og sikkerhedsfordelene ved Azure AD.

Læs, hvordan du tilføjer et lokalt program via App Proxy >

Tilslut andre partnerprogramnetværk -og skyer >

Sådan administrerer og beskytter du programmer med Azure AD

https://azuremarketplace.microsoft.com/marketplace/apps/category/azure-active-directory-apps?page=1
https://docs.microsoft.com/azure/active-directory/manage-apps/application-proxy-add-on-premises-application
https://aka.ms/AppsEBookSHA


Automatiseret levering 
Azure AD giver dig mulighed for at automatisere oprettelse, vedligeholdelse og fjernelse af 
brugeridentiteter i populære SaaS-programmer. Du kan automatisk oprette nye konti i de 
rette systemer for nye medarbejdere, når de bliver ansat i dit team eller virksomhed. Når folk 
forlader et team eller en virksomhed, kan du indstille politikker, der automatisk deaktiverer 
deres konti fra de rette systemer. Ved at automatisere disse opgaver kan du sikre dig, at 
identiteten i dine programmer og systemer holdes ajour baseret på ændringer i biblioteket 
eller dit HR-system, hvilket reducerer fejl og tid.

Få mere at vide om opsætning af automatisk levering og fjernelse til SaaS-programmer >

Gruppeadministration
Azure AD hjælper dig med at give adgang til din virksomheds ressourcer ved at give 
adgangsrettigheder til en enkelt bruger eller til en hel Azure AD-gruppe. Ved hjælp af 
grupper kan ressourceejeren indstille adgangstilladelser for alle medlemmer af gruppen i 
stedet for at skulle give rettighederne én for en. Dette er en mere sikker metode, da det er 
mindre sandsynligt, at du ved en fejltagelse giver en individuel person upassende adgang, 
og det kan spare dig tid. Du kan også skalere din gruppeadministration dynamisk ved at 
automatisere tilmeldinger gennem identitetsattributbaserede politikker.

Lær hvordan du opretter en gruppe i Azure-portalen >

Sådan administrerer og beskytter du programmer med Azure AD

https://docs.microsoft.com/azure/active-directory/manage-apps/user-provisioning
https://docs.microsoft.com/azure/active-directory/fundamentals/active-directory-groups-create-azure-portal?context=azure/active-directory/users-groups-roles/context/ugr-context


Selvbetjening for brugere
Ikke alle opgaver kræver en it-professionel, og Azure AD giver dig mulighed for at 
uddelegere disse opgaver til andre i virksomheden. Du kan give brugerne mulighed for 
at oprette og administrere deres egne sikkerhedsgrupper i Azure AD. Gruppeejere kan 
godkende eller afvise medlemskabsanmodninger, eller de kan uddelegere kontrollen over 
gruppemedlemskaber.

Opret selvstyrede grupper >

Selvbetjening udvides også til brugere. Brugere kan oprette en konto via 
selvbetjeningsportalen, hvis de har en bekræftet e-mail, og de kan bruge portalen til at 
nulstille deres adgangskode. Dette kan spare din helpdesk både tid og penge.

Konfigurer selvbetjent nulstilling af adgangskoder >

Moderne godkendelse
Hvis du i øjeblikket bruger lokalgodkendelse som Active Directory Federation Services 
(AD FS), kan du overveje at overføre dine programmer til Azure AD. Du beholder de 
samme brugerfordele som SSO, men får den skalerbarhed og de sikkerhedsfordele, der er 
tilgængelige fra skyen, som at anvende granuleret adgangskontrol pr. program ved hjælp 
af Azure AD Betinget adgang eller give partnere adgang til ressourcer med Azure AD B2B-
samarbejde. Programmer, der bruger SAML 2.0-, WS-Federation-, OAuth- eller OpenID 
Connect-standarderne til login kan alle overføres.

Opret Azure AD-politikker for betinget adgang for at beskytte adgangen til dine 
programmer >

Brug Azure AD B2B til at samarbejde problemfrit med dine eksterne partnere >

Sådan administrerer og beskytter du programmer med Azure AD

https://docs.microsoft.com/azure/active-directory/users-groups-roles/groups-self-service-management
https://docs.microsoft.com/azure/active-directory/authentication/quickstart-sspr
https://docs.microsoft.com/azure/active-directory/conditional-access/overview
https://docs.microsoft.com/azure/active-directory/conditional-access/overview
https://docs.microsoft.com/azure/active-directory/b2b/what-is-b2b


1 million aktive, unikke 
programmer forbundet.

Opret sikker forbindelse til hvilket som helst 
program, på enhver sky eller server til Azure AD.



Start en gratis måneds prøveperiode på Azure AD for at se, hvor nemt det er 
at administrere brugernes adgang til alle dine programmer og beskytte din 
virksomhed.

Kom i gang i dag.

https://azure.microsoft.com/trial/get-started-active-directory/

