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Mitä käyttäjätietojen ja käyttöoikeuksien hallinta tarkoittaa?

Pilvitekniikka ja mobiililaitteet ovat muuttaneet modernia työpaikkaa. Entistä maailmanlaajuisempi henkilöstö 
voi työskennellä joustavasti paikasta riippumatta maksuttomilla ja edullisilla palveluina tarjottavilla ohjelmistoilla 
eli SaaS-sovelluksilla, jotka ratkaisevat tuottavuuden sekä yhteistyön ongelmia. Suuryritykset ovat siirtämässä 
sovelluksia ja palveluita pilveen nykyaikaistaakseen arkkitehtuuriaan. Lisäksi toimialat hyödyntävät uusia 
pilvipalveluita, joilla ne voivat luoda sovelluksia omiin tarpeisiinsa. Yritykset ovat hyötyneet uudesta tekniikasta 
parantuneen tuottavuuden myötä, mutta digitaalinen muutos on tuonut mukanaan myös kolme uudenlaista 
ongelmaa.

Digitaalinen muutos



Tietoturvariski: ennen pilvivallankumousta IT-osastot olivat tekniikan portinvartijoita. Hallitut ja suojatut 
sovellukset sekä käyttöympäristö olivat verkon palomuurien takana. Kaikki yritysverkkoon kirjautuvat joutuivat 
ensin läpäisemään palomuurin tarkistuksen. Nämä ajat ovat nyt ohi. Työntekijät voivat entistä enemmän hallita 
käyttämäänsä tekniikkaa, josta suurta osaa käytetään Internetissä. Kyberhyökkääjät ovat oppineet hyödyntämään 
tällaisia haavoittuvuuksia. Vaikka käyttäjä tietäisi tilin oikean salasanan, et silti aina voi olla varma siitä, että hän 
on juuri se käyttäjä, joka hän väittää olevansa.  

Hallintotaakka: päätepisteiden räjähdysmäinen kasvu tarjoaa käyttäjille enemmän tapoja muodostaa yhteyksiä, 
mutta se on myös hallinnollinen painajainen. Monet yritykset eivät tunne kaikkia työntekijöiden käyttämiä 
työkaluja, ja vaikka yritykset tuntisivatkin ne, pilvisovellusten suuri määrä tarkoittaa sitä, että sinun täytyy 
ylläpitää useita käyttäjätietojärjestelmiä. Tämä kasvattaa sekä kustannuksia että tietoturvariskejä.

Heikko käytettävyys: myös käyttäjät kärsivät. He pitävät joustavuudesta, mutta heitä turhauttaa muistettavien 
tunnistetietojen suuri määrä.

Uudet ongelmat

Mitä käyttäjätietojen ja käyttöoikeuksien hallinta tarkoittaa?

Tietoturvariski Hallintotaakka
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Heikko 
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Kaikille näille ongelmille yhteistä ovat tehottomat järjestelmät henkilöllisyyden varmistamiseksi. Henkilöllisyys 
ja käyttäjätiedot ovat korvanneet verkon reunan ja palomuurin kaiken keskiössä. Tarvitset ratkaisuja, 
jotka yhdistävät yrityksen erilliset työkalut, arkkitehtuurit, laitteet ja palvelut, jotta voit suojata paremmin 
organisaatiota sekä hallita työntekijöiden käyttöoikeuksia ja ulkoisten kumppaneiden käyttäjätietoja sekä 
yhdistää käyttöoikeuksien ja käyttäjätietojen hallinnan järjestelmät yhden sellaisen järjestelmän (näitä kutsutaan 
tässä asiakirjassa IAM-ratkaisuiksi) alle, jota voit hallita paremmin. IAM-ratkaisut tarjoavat saumattoman 
yhteistyön yli organisaation raja-aitojen sekä parantavat yritysresurssiesi suojausta. Hyvä IAM-ratkaisu tarjoaa 
käyttäjille mahdollisuuden käyttää kaikkia työssä tarvittavia sovelluksia yksillä tunnistetiedoilla riippumatta 
siitä, ovatko sovellukset paikallisia vai pilvessä. IAM-ratkaisut on suunniteltu siten, että antavat käyttäjille 
käyttöoikeudet vain tarvittaviin resursseihin: ne estävät käyttäjiä käyttämästä tietoja, joita heidän ei tulisi 
saada käyttää. Voit hallita käyttäjien käyttöoikeuksia ja oikeuksia keskitetystä portaalista. Tämä vähentää 
käyttäjätilien valmistelun ja poistamisen manuaalista työtä. IAM-ratkaisut tarjoavat myös työkaluja, joilla voit 
hallita suojauskäytäntöjä käyttäjätietojen ja sovellusten avulla. Parhaat IAM-ratkaisut suojaavat käyttäjätiedot 
paremmin, parantavat käytettävyyttä sekä tehostavat hallintaa.  
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Azure AD:n yleiskatsaus

Kattava ratkaisu Microsoft Azure Active Directory (Azure AD) on kattava IAM-pilviratkaisu sekä markkinoiden johtava ratkaisu 
hakemistojen ja sovellusten käyttöoikeuksien hallintaan sekä kehittyneeseen käyttäjätietojen suojaukseen. 
Azure AD auttaa organisaatioita hallitsemaan ja suojaamaan työntekijöiden, kumppaneiden ja asiakkaiden 
käyttäjätiedot, jotta he voivat käyttää tarvitsemiaan sovelluksia sekä palveluita. Azure AD auttaa miljoonia 
organisaatioita hallitsemaan ja suojaamaan yli miljardit käyttäjätiedot.

Modernisoi 
käyttöoikeudet
Hallitse organisaatiosi tietojen ja 
resurssien käyttöä ja suojaa käyttöä 
sekä paikallisesti että pilvessä. Yhdistä 
kaikki käyttäjät, sovellukset ja laitteet 
pilveen, jossa voit hyödyntää saumatonta 
suojattua käyttöä sekä parempaa 
näkyvyyttä ja hallintaa. Automatisoi 
työnkulkuja ja ota käyttöön omatoimisia 
toimintoja, jotka pienentävät kustannuksia 
sekä parantavat käyttäjiesi tuottavuutta.

Suojaa ja valvo
Koska käyttäjien tunnistetietoihin kohdistuu 
suuri määrä hyökkäyksiä päivittäin, paras 
tapa estää ongelmia on seurata jatkuvasti 
normaalia ja epänormaalia toimintaa 
mahdollisimman laajan signaalijoukon 
avulla, hyödyntää tekoälyä sekä 
automatisoida reagointitoimia. Yhdistä 
tuottavuus ja suojaus sekä oikeiden 
resurssien oikea-aikainen käyttö ja 
säännölliset käyttöoikeustarkistukset sekä 
käytäntöjen valvonta.

Muodosta yhteyksiä ja tee 
yhteistyötä
Laajenna liiketoimintaasi luotettavalla 
pilvipalvelulla, jonka voit skaalata 
miljoonille käyttäjille alan johtavalla 
suojauksella ja joustavuudella. Yhdistä 
ulkoiset käyttäjät ja mahdollista 
heille tuottava työ helppokäyttöisillä 
omatoimisilla toiminnoilla sekä palveluun 
sisältyvillä suojausominaisuuksilla.

Kehitä ja integroi
Kehitä sovelluksia, jotka tarjoavat 
käyttäjille helpon tavan kirjautua omilla 
Microsoft-tileillään, työpaikan tai 
oppilaitoksen tileillä tai some-tileillä. 
Muodosta yhteys Microsoft Graphiin, 
joka on yhdyskäytäväsi Microsoft 365:n 
tietoihin sekä älykkäisiin toimintoihin, 
ja kehitä monipuolisia sovelluksia. 
Ota käyttöön kertakirjautuminen ja 
automatisoi käyttäjien valmistelu sekä 
tavoita maailman suurimmat organisaatiot.



Azure AD sovelluksille
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Azure AD:llä voit hallita yleisiä käyttäjätietoja kullekin käyttäjälle koko hybridi-infrastruktuurissasi, jotta käyttäjät 
voivat käyttää kaikkia tarvitsemiaan sovelluksia, mukaan lukien pilvisovellukset ja paikalliset toimialakohtaiset 
sovellukset. Hallitse kaikkia käyttäjätietoja universaalissa ympäristössä, joka tehostaa ja parantaa hallintaa. 
Hyödynnä eriytettyjä suojauskäytäntöjä kaikissa organisaatiossasi käytetyissä sovelluksissa. 

Universaali ympäristö

Azure AD sovelluksille



Azure AD on esi-integroitu tuhansiin sovelluksiin (tällaisia ovat esimerkiksi suositut Workday, ServiceNow, 
SuccessFactors, Adobe ja Concur), minkä ansiosta voit helpottaa näiden sovellusten käyttöä käyttäjillesi. Voit 
ottaa yhdessä konsolissa käyttöön johdonmukaisia käytäntöjä sekä valvoa käyttöoikeuksia. Voit automatisoida 
käyttäjien valmistelun ja elinkaarihallinnan työnkulkuja sekä säästää aikaa ja rahaa omatoimisella tilien 
hallinnalla. Voit myös ottaa vastaan käyttäjätietoja henkilöstöhallinnon työkaluista, joita voit käyttää aitouden 
lähteinä. Tämän ansiosta et tarvitse mukautettuja komentosarjoja tai manuaalisia prosesseja käyttäjämääritteiden 
hallintaan.

Azure AD:llä määritetyt sovellukset tukevat kertakirjautumista. Se takaa saumattoman käytön, sillä käyttäjien ei 
tarvitse muistaa erillisiä tunnistetietoja kunkin sovelluksen tilille tai käyttää uudelleen heikkoja salasanoja, jotka 
muodostavat tietoturvariskin. Automaattiselle valmistelulle määritetyt tilit antavat käyttäjille mahdollisuuden 
käyttää uusia resursseja mahdollisimman nopeasti. Azure AD:n avulla voit myös varmistaa, että uusilla 
työntekijöille on käytössään kaikki tarvittavat resurssit heti ensimmäisenä päivänä.

Säästää aikaa ja rahaa

Azure AD sovelluksille

Käyttövalmiit SaaS-
integroinnit

Kertakirjautuminen Käyttäjien käyttöoikeudet 
ensimmäisestä päivästä 
lähtien

Ajan ja rahan 
säästäminen



Suojaa kaikkien 
sovellusten käyttö 
entistä paremmin

Azure AD tarjoaa kattavan käyttäjätietosuojauksen kaikille sovelluksille: sekä SaaS-sovelluksille että 
paikallisille toimialakohtaisille sovelluksille. Riippumatta siitä, haluaako käyttäjä käyttää Microsoft Wordia 
tai Boxia, Azure AD varmistaa käyttäjän henkilöllisyyden ennen käytön sallimista. Voit myös ottaa käyttöön 
käytönvalvontakäytäntöjä, joilla varmistat, että käyttäjät saavat käyttöoikeuden vain tarvitsemaansa 
ja vain tarvitsemallaan hetkellä. Voit edellyttää käyttäjiä pyytämään käyttöoikeutta ja voit määrittää 
aikarajan sille, kuinka kauan he voivat käyttää sovellusta. Voit myös suorittaa säännöllisiä käyttöoikeuksien 
vaatimustenmukaisuustarkistuksia.

Azure AD hyödyntää myös tehokasta Microsoft Intelligent Security Graphia ja koneoppimista, joiden avulla se 
analysoi biljoonia signaaleja tuotteistamme sekä palveluistamme tunnistaakseen epänormaalin toiminnan ja 
määrittääkseen kunkin istunnon riskitason. Azure AD tarkistaa laite- ja sijaintitiedot sekä muut kontekstuaaliset 
tiedot ja arvioi sitten kirjautumisriskin näiden perusteella. Voit ottaa käyttöön Azure AD:n ehdollisen käytön 
käytäntöjä, jotka toteuttavat automaattisesti suojaustoimia: ne voivat esimerkiksi estää käyttöoikeuspyyntöjä 
ja edellyttää salasanan vaihtamista, jos kirjautuminen katsotaan liian riskialttiiksi tai jos tietyn käytännön 
vaatimukset eivät täyty.

Azure AD sovelluksille

Käyttäjätietojen 
suojaus

Käyttöoikeuksien 
valvonta

Ehdollisen käytön 
käytännöt

Sovellusten 
suojaustoimet



Sovellusten hallinta ja 
suojaaminen Azure AD:llä
Azure AD:llä pysyt helposti hallinnassa ja voit pienentää kustannuksia automaation, omatoimisuuden ja käytäntöjen 
valvomisen avulla.
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Azure AD 
-sovellusintegroinnit 

Azure AD:n sovellusvalikoiman ansiosta voit määrittää ja yhdistää helposti tuhansia esi-
integroituja sovelluksia vuokraajaasi. Kaikki nämä sovellukset tukevat kertakirjautumista ja 
niihin on helppo määrittää Azure AD:n ehdollisia käyttöoikeuksia sovelluskohtaisesti tai koko 
yritystä koskevilla käytännöillä. Kun olet lisännyt sovelluksen ja määrittänyt sen tarpeidesi 
mukaisesti, käyttäjät, joilla on tarvittavat käyttöoikeudet, löytävät sen helposti Azure AD:n 
omien sovellusten portaalista. Se on keskitetty portaali, josta käyttäjät voivat etsiä ja 
käynnistää sovelluksia. 

Jos olet kehittänyt sovelluksen tai tarvitset organisaatiollesi integroidun sovelluksen, voit 
pyytää sen lisäämistä Azure AD:n sovellusvalikoimaan.

Tutustu tuhansiin esi-integroituihin sovelluksiin >

Suojaa hybridikäyttö 

Azure AD:n sovellusvälityspalvelin mahdollistaa suojatun etäkäytön vaadepohjalta paikallisille 
verkkosovelluksille ilman VPN-yhteyttä. Sovellusvälityspalvelin edellyttää kevyen liittimen 
asennusta. Se tarjoaa IT-osastolle ja loppukäyttäjille saman käyttöliittymän kuin Azure AD:n 
sovellusvalikoiman kautta yhdistetyt SaaS-sovellukset.

Jos taas haluat hyödyntää nykyisiä infrastruktuuri-investointejasi kumppaneilta (esimerkiksi 
F5 ZScaler, SAP, Oracle tai Ping Identity) ja yhdistää muunlaisia sovelluksia, kuten näitä, jotka 
käyttävät Kerberos- tai ylätunnistepohjaisia todennusprotokollia, voit tehdä niin ja hyödyntää 
silti samalla myös Azure AD:n keskitys- ja suojausetuja.

Lue lisätietoja paikallisen sovelluksen lisäämisestä sovellusvälityspalvelimen avulla >

Yhdistä muiden kumppaneiden sovellusverkostoja ja pilviä >

Sovellusten hallinta ja suojaaminen Azure AD:llä

https://azuremarketplace.microsoft.com/marketplace/apps/category/azure-active-directory-apps?page=1
https://docs.microsoft.com/azure/active-directory/manage-apps/application-proxy-add-on-premises-application
https://aka.ms/AppsEBookSHA


Automaattinen valmistelu 
Azure AD:llä voit automatisoida käyttäjätietojen luomisen, ylläpidon ja poistamisen 
suosituissa SaaS-sovelluksissa. Voit luoda automaattisesti uusia tilejä oikeissa järjestelmissä 
uusille käyttäjille, kun he liittyvät tiimiin tai organisaatioon. Kun käyttäjä poistuu tiimistä 
tai organisaatiosta, voit määrittää käytäntöjä, jotka poistavat automaattisesti heidän 
tilinsä käytöstä oikeissa järjestelmissä. Kun automatisoit nämä tehtävät, varmistat, 
että sovellustesi ja järjestelmiesi käyttäjätiedot pidetään ajan tasalla hakemiston tai 
henkilöstöhallintojärjestelmän muutosten mukaisesti. Tämä vähentää virheitä ja säästää aikaa.

Lue lisätietoja SaaS-sovellusten automaattisen valmistelun ja poistamisen käyttöönotosta >

Ryhmien hallinta
Azure AD:llä voit antaa käyttöoikeuksia organisaatiosi resursseihin käyttäjäkohtaisesti 
tai kokonaisille Azure AD -ryhmille. Ryhmien avulla resurssin omistaja voi määrittää 
käyttöoikeudet kaikille ryhmän jäsenille sen sijaan, että hän joutuisi määrittämään 
ne yksitellen. Tämä on turvallisempi tapa, koska tällä tavalla et todennäköisesti anna 
kenellekään yksittäiselle käyttäjälle vahingossa vääriä oikeuksia. Lisäksi se säästää 
aikaa. Voit myös skaalata ryhmien hallintaa dynaamisesti automatisoimalla prosessia 
käyttäjätietomääritepohjaisilla käytännöillä.

Lue ohjeet ryhmän luomiseen Azure-portaalissa >

Sovellusten hallinta ja suojaaminen Azure AD:llä

https://docs.microsoft.com/azure/active-directory/manage-apps/user-provisioning
https://docs.microsoft.com/azure/active-directory/fundamentals/active-directory-groups-create-azure-portal?context=azure/active-directory/users-groups-roles/context/ugr-context


Käyttäjien omatoimisuus
Jotkin tehtävät eivät edellytä IT-asiantuntijaa. Azure AD:ssä voit delegoida tällaisia 
tehtäviä organisaation muille käyttäjille. Voit antaa käyttäjille oikeuden luoda ja hallita 
omia käyttöoikeusryhmiään Azure AD:ssä. Ryhmien omistajat voivat hyväksyä ja hylätä 
jäsenpyyntöjä. He voivat myös delegoida ryhmäjäsenyyden hallinnan.

Ota itse hallitut ryhmät käyttöön >

Omatoimisuus koskee myös käyttäjiä. Käyttäjät voivat rekisteröidä tilin omatoimiportaalissa, 
jos heillä on vahvistettu sähköpostiosoite, ja he voivat vaihtaa salasanansa portaalissa. Tämä 
voi säästää tukipalvelultasi merkittävästi aikaa ja rahaa.

Määritä omatoiminen salasanan vaihtaminen >

Modernisoi todentaminen
Jos käytät tällä hetkellä paikallista todennusta, esimerkiksi Active Directory 
-liittoutumispalveluita (AD FS), sinun kannattaa harkita sovellustesi siirtämistä 
Azure AD:hen. Saat samat käyttäjäedut kuin kertakirjautumisessa, mutta lisäksi saat 
skaalattavuus- ja suojausetuja pilvestä: voit esimerkiksi käyttää eriytettyjä sovelluskohtaisia 
käyttöoikeustoimintoja Azure AD:n ehdollisen käytön avulla tai antaa kumppaneille 
käyttöoikeuksia resursseihin Azure AD:n B2B-yhteistyön avulla. Sovellukset, joissa on 
käytössä SAML 2.0-, WS-Federation-, OAuth- tai OpenID Connect -standardit yhdistetylle 
kertakirjautumiselle, ovat kaikki siirrettävissä.

Luo Azure AD:n ehdollisen käytön käytäntöjä sovellustesi käytön suojaamiseksi >

Azure AD B2B:llä voit tehdä saumatonta yhteistyötä ulkoisten kumppaneidesi kanssa >

Sovellusten hallinta ja suojaaminen Azure AD:llä

https://docs.microsoft.com/azure/active-directory/users-groups-roles/groups-self-service-management
https://docs.microsoft.com/azure/active-directory/authentication/quickstart-sspr
https://docs.microsoft.com/azure/active-directory/conditional-access/overview
https://docs.microsoft.com/azure/active-directory/b2b/what-is-b2b


Miljoona aktiivista 
yksilöllistä sovellusta 
on yhdistettynä.

Yhdistä mikä tahansa sovellus, pilvi tai 
palvelin Azure AD:hen turvallisesti.



Aloita Azure AD:n maksuton kuukauden kokeilu ja näe itse, miten helppoa 
kaikkien sovellusten käyttäjäkäyttöoikeuksien hallinta ja yrityksesi 
suojaaminen onkaan.

Aloita jo tänään.

https://azure.microsoft.com/trial/get-started-active-directory/

