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Mi az identitas- és hozzaférés-kezelés?

Digitalis atalakulas

A felhbalapu szamitas és a mobileszkdzok atalakitottak a modern munkahelyet. Az ingyenes és alacsony
koltségU, szolgaltatott szoftverként mikodoé (SaaS-) alkalmazasokkal a globalis munkaeré egyre novekvd
szamban dolgozhat rugalmasan szinte barhonnan, és tehet eleget a produktivitassal es egytuttmakodéssel
0sszefliggod kihivasoknak. A nagyvallalatok az alkalmazasokat és a szamitasi feladatokat a felh6be attelepitve
modernizalhatjak architekturajukat, az tzletagak pedig az Uj felhdszolgaltatasok elényeit kihasznalva egyéni
appokat tudnak fejleszteni a specifikus igényeik kielégitésére. A nagyvallalatok az Uj technoldgiaknak

kdszonhetéen nagyobb produktivitast érhetnek el, a digitalis atalakulassal azonban harom Uj kihivassal is
szembe kell néznitk.




Mi az identitas- és hozzaférés-kezelés?

“pe ° 7 7 Biztonsagi kockazat: A forradalmian Uj felhészolgaltatasok megjelenése el6tt az informatika a technologiai kapuor
UJ kl h |Va SO k szerepét latta el. A felligyelt és védett appok és platformok a halézati szegélyen belll helyezkedtek el, és mindenkinek,
aki bejelentkezett a vallalati er6forrasokba, el6szor at kellett esnie a tlzfal ellendrzésén. Mindez mar a multé. A
munkaerd tobb szabalyozasi lehetdséget vehet igénybe az altala hasznalt technoldgiakat illetéen, és ezek legtdbbjéhez
az interneten keresztil férhet hozza. A kibertamaddk megtanultak, hogy hogyan hasznalhatjak ki ezeket a biztonsagi

reseket. Még ha egy felhasznal6 ismeri is egy fiok helyes jelszavat, nem lehet biztos abban, hogy az illetd az, akinek
mondja magat.

| Felligyeleti teher: A végpontok robbanasszerli névekedésének kdszonhetben a felhasznaldk tobbféle mddszerrel
csatlakozhatnak, de ez egyben rendkivili terhelést r6 a felligyeletre. Sok nagyvallalat nem tud az alkalmazottak altal
hasznalt Osszes eszkdzrol, és még ha megfeleld nyilvantartassal is rendelkeznek, a felh6appok nagy szama azt jelenti,

| hogy tobb identitasrendszert kell kezelnitk, ndvekednek a kéltségek, és fokozddnak a meglévé biztonsagi kockazatok.

Szegényes felhasznali élmény: A kedvezdtlen hatasok a felhasznaloknal is megjelennek. Mikdzben oda vannak a
rugalmassagért, frusztraciot okoz szamukra, hogy milyen sok hitelesité adatot kell megjegyeznitk.
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Biztonsagi Fellgyeleti Szegényes
kockazat teher felhasznaloi élmény




Mi az identitas- és hozzaférés-kezelés?

A ° d °g 7 7 Ezeknek a fajo pontoknak a k6zds nevezdje a nem kelléen hatékony rendszerek hasznalata az identitas-
Z I e n t I ta S - e S ellendrzéshez. A halozati szegély helyét az identitas valtotta fel Uj vezérléfellletként. Olyan megoldasokra

, , , , . van sziikség, amelyek a nagyvallalatban megtalalhaté kilonféle eszkdzoket, architekturakat, készilékeket és
h Ozza fe re S - keze I e S m I n t szolgaltatasokat 6sszekotve hatékonyabb védelmet nydjtanak a szervezetnek, és az alkalmazottak és a kU.I'sé
partnerek identitas- és hozzaférés-kezelési (IAM-) rendszereit egyetlen rendszerbe egyesitve kezelik, igy On
o ° 7 77 o tobb szabalyozasi lehetdséget vehet igénybe. Zokkendmentes egylttmikodést biztosit a szervezet hatarain
koz p O n tl Veze rI Ofe I u I Et beliil, mikézben javitja a vallalati er6forrasok biztonsagat. A j6 IAM-megoldassal felhasznaléit az 6sszes
munkahelyi — felhébeli vagy helyszini — alkalmazasukhoz egyetlen hitelesitéadat-készlettel csatlakoztathatja.
Az IAM-megoldasok ugy lettek kialakitva, hogy a felhasznaloknak csak a sziikséges er6forrasokhoz adjanak
hozzaférést, és blokkoljak a hozzaférést azon jogosulatlan felhasznaldk szamara, akik olyan adatokat szeretnének
| elérni, amelyekre nincs felhatalmazasuk. A felhasznalok hozzaférési jogait és engedélyeit egy kdzponti portalon
kezelheti, igy sokkal kevesebb manualis folyamatra van sziikség a felhasznaléi fiokok kiépitése és leépitése
soran. Az IAM-megoldasok ezenkivil olyan eszkozoket is biztositanak, amelyekkel kezelhet6k a kiilonb6z6
identitasok és appok biztonsagi szabalyzatai. A legjobb IAM-megoldasok hatékonyabb védelmet nyujtanak az
identitasoknak, javitjak a felhasznaloi élményt, és fokozzak a felligyelet hatékonysagat.

Az |AM-

megoldasok
megoldast
jelentenek e N O .’: * @
kihivasokra
Az identitasok A felhasznaloi elmény A felligyeleti
hatékonyabb javitasa hatékonysag fokozasa

védelme
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Az Azure AD attekintése

Egy atfogd megoldas

A hozzaférés modernizalasa

Kezelheti és biztonsagossa teheti a
hozzaférést a szervezet adataihoz és
er6forrasaihoz, ahogy a helyszinen, ugy

a felhében is. Az dsszes felhasznaldt,
alkalmazast és eszkozt a felhdbe
csatlakoztatva zokkendmentes, biztonsagos
hozzaférést és nagyobb atlathatdsagot

és szabalyozhatosagot biztosithat. A
munkafolyamatok automatizalasaval és
Onkiszolgalo lehetéségek bevezetésével
hozzajarulhat a koltségek csokkentéséhez és

a felhasznaldk produktivitasanak néveléséhez.

A Microsoft Azure Active Directory (Azure AD) egy felh6ben mikddé atfogd IAM-megoldas, amely vezetd
szerepet lat el a piacon a cimtarkezelés, az alkalmazas-hozzaférés és a fejlett identitasvédelem teriletén.

Az Azure AD segitségével a szervezetek kezelhetik és megvédhetik az alkalmazottak, partnerek és tigyfelek

identitasait, hogy mindenki hozzaférhessen a sziikséges appokhoz és szolgaltatasokhoz. Az Azure AD

szervezetek millioi szamara nyujt segitséget a tdbb mint egy milliard identitas kezelésében és védelmeében.

Biztonsag és szabalyozas
A felhasznal6k hitelesit6é adatait nap mint
nap érinté tamadasok nagy szama miatt

a feltorések megeldzéséhez a jelek lehetd
legszélesebb kdrén folyamatosan nyomon
kell kdvetni a normal és a szokatlan
viselkedéseket, mesterséges intelligenciat kell
alkalmazni, és automatizalni kell a valaszokat.
Egyensulyt kell teremteni a produktivitas

és a biztonsag kozott ugy, hogy kézben
biztositani kell az idében torténd hozzaférést
a megfelel6 eréforrasokhoz, rendszeres
hozzaférési felllvizsgalatokat kell tartani, és ki

kell kényszeriteni a megfelel6 szabalyzatokat.

Kapcsolodas és
egyuttmuikodes
Vallalkozasat egy olyan megbizhatd

felhdszolgaltatassal bovitheti ki, amely akar

tobb millié felhasznaldval is hasznalhato,

iparagvezetd biztonsag és rugalmassag mellett.

Kils6 felhasznaldihoz csatlakozva, szamukra
felhasznaldbarat, dnkiszolgalo fellleteket
és beépitett biztonsagi vezérldket biztositva

lehetové teheti nekik a produktiv munkat.

Fejlesztés és integralas
Olyan alkalmazasokat fejlesszen,

amelyek egyszer(i médot biztositanak a
felhasznaloknak a személyes, munkahelyi
vagy iskolai Microsoft-fidkjukkal vagy
kdzdsségi halozati fidkjukkal valo
bejelentkezésre. Els6 |épésként csatlakozzon
a Microsoft Graph-hoz, a Microsoft 365-
ben az adatokhoz és ismeretekhez vezetd
atjaréhoz, ahol sokoldalu alkalmazasokat
fejleszthet. Engedélyezze az egyszeri
bejelentkezést, automatizalja a felhasznalok
kiépitését, és maris elérheti a vilag
legnagyobb szervezeteit.
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Azure AD az alkalmazasokhoz

° 7 1° Az Azure AD segitsegével minden egyes felhasznalohoz egy kdz6s identitast kezelhet a hibrid infrastruktdraban,
Egy univerzalis platform

igy a felhasznaldk az 6sszes sziikséges alkalmazashoz hozzaférhetnek, a felhdbeli és a helyszini lizletagi
alkalmazasokat is beleértve. Minden identitast egy univerzalis platformrél kezelhet, amivel fokozott felligyeleti

hatékonysagot érhet el, és tobb szabalyozasi lehetdséget vehet igénybe. A szervezetben hasznalt minden egyes
alkalmazasra részletes biztonsagi szabalyzatokat alkalmazhat.



Azure AD az alkalmazasokhoz

ldo és pénz
megtakaritasa

L

Id6 és pénz
megtakaritasa

Az Azure AD tobb ezer alkalmazassal lett integralva, igy példaul a Workday, a ServiceNow, a SuccessFactors,

az Adobe és a Concur népszeri megoldasaival, igy On egyszer(ibben teheti elérhetévé ezeket az appokat a
felhasznaldinak. Egyetlen konzolt hasznalva konzisztens szabalyzatokat vezethet be, és figyelheti a hozzaféresi
jogokat. Automatizalhatja a felhasznaldk kiépitésével és az életciklus-kezeléssel kapcsolatos munkafolyamatokat,
az onkiszolgald fiokkezeléssel pedig idot és erdforrasokat takarithat meg. A HR-eszkdz6kbdl szarmazo
felhasznal6i informaciokat adatforrasként hasznalhatja, igy nem kell egyéni szkripteket vagy manualis
folyamatokat alkalmaznia a felhasznaloi attribdtumok kezeléséhez.

Az Azure AD-n keresztil konfiguralt appokba torténd egyszeri bejelentkezési lehetéség zokkendmentes
hozzaférést biztosit: a felhasznaloknak nem kell minden egyes appfidkhoz kilon hitelesité adatokat
megjegyeznilk, illetve a gyenge jelszavak ismételt felhasznalasaval kitenni magukat az adatokkal valo visszaélés
kockazatanak. Azok a fikok, amelyekhez konfiguraltak az automatikus kiépitést, a leheté leghamarabb
hozzaférést adnak a felhasznaloknak az Uj er6forrasokhoz. Az Uj kiépitések esetében az Azure AD gondoskodik
arrél, hogy az Uj alkalmazottak mar az els6 napon hozzaférjenek minden relevans er6forrasukhoz.

El r " .
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Beépitett Saas- Egyszeri Azonnali
integraciok bejelentkezes felhasznaldi

hozzaféreés



Azure AD az alkalmazasokhoz

Biztonsagosabb
hozzaférés minden

apphoz

¢

Alkalmazasbiztonsagi
el6irasok

Az Azure AD minden egyes appban atfogo identitasvédelmet biztosit — a SaaS-appokban és a helyszini tizletagi
appokban egyarant. Ha a felhasznalé hozzaférést kér a Microsoft Wordh6z vagy a Boxhoz, az Azure AD a
hozzaférés megadasa el6tt gondoskodik a felhasznalo identitasanak megerdsitésérol. Hozzaférés-gazdalkodasi
szabalyzatokat is bevezethet, ezzel biztositva, hogy a felhasznalok csak a sziikséges dolgokhoz férhessenek
hozza, a szlikséges idében. Megkdvetelheti a felhasznaloktol, hogy engedélyt kelljen kérnilik a hozzaféréshez,
beallithat egy idokorlatot arra vonatkozdan, hogy mennyi ideig érhessék el az alkalmazast, és rendszeres
idokozonként megfeleldségi vizsgalatokat végezhet a hozzaférésen.

Az Azure AD ezenkivil a Microsoft Intelligens biztonsagi graf és a gépi tanulas erejét hasznositva tobb trillionyi,
termékeinkbdl és szolgaltatasainkbol szarmazo jelet elemez, amivel fel tudja fedni a szokatlan viselkedéseket, és
hozza tudja rendelni a relativ kockazatokat az egyes munkamenetekhez. Az Azure AD az eszkdzt, a tartdzkodasi
helyet és mas kornyezeti informaciokat vizsgalva értékeli a bejelentkezés kockazatat. Az Azure AD-ben olyan
felteteles hozzaferési hazrendeket hozhat Iétre, amelyek automatikusan alkalmazzak a biztonsagi el6irasokat,
példaul blokkolnak egy hozzaféresi kérelmet, illetve megkodvetelik a jelszo alaphelyzetbe allitasat, ha egy
bejelentkezést kockazatosnak itélnek, vagy ha teljestilnek bizonyos szabalyzati feltételek.

Qo

Identitasvédelem Hozzaférés- Feltételes
gazdalkodas hozzaferési
szabalyzatok
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Appok kezelése es vedelme
az Azure AD segitségeével

Az Azure AD segitségével egyszerlien kihasznalhatja a szabalyozasi lehet6ségeket, és automatizalassal,
onkiszolgalo lehetoségekkel és szabalyzatkényszeritéssel csokkentheti a koltségeket.




Appok kezelése és védelme az Azure AD segitsegével

Azure AD-appok integracioja

Az Azure AD alkalmazasgyljteményével egyszeribben konfiguralhatja és csatlakoztathatja
bérloi fiokjahoz a tobb ezer elére integralt app egyikét. Az appok mindegyike tamogatja az
egyszeri bejelentkezést, és egyszerlen, egyenként konfiguralhatd az Azure AD-beli feltételes
hozzaférési vagy a nagyvallalati szint(i szabalyzatokhoz. Miutan felvette és az igényeinek
megfeleléen konfiguralta az appokat, az arra feljogositd hozzaféréssel rendelkez6
felhasznalok egyszerlen megtalalhatjak Oket a sajat Azure AD-appok portaljan, ahol egy
helyen talalhatok meg és indithatok el a végfelhasznaloi appok.

Ha fejlesztett egy appot, vagy szervezetének sziiksége van egy integralt appra, kérheti, hogy
az felkertljon az Azure AD alkalmazasgyUjteményébe.

A tobb ezer eldre integralt app felfedezése >

Hibrid hozzaféeres védelme

Az Azure AD-alkalmazasproxy biztonsagos tavoli hozzaférést nyujt az igényeken alapulo
helyszini webalkalmazasokhoz anélkil, hogy VPN-re lenne sziikség. Az alkalmazasproxy egy
egyszer( 0sszekoto-telepitést igényel, és ugyanazokat az informatikai és végfelhasznaloi
élményt nyujtja, mint az Azure AD alkalmazasgyUjteményén keresztll 6sszegyljtott SaaS-
appok.

Vagy ha meglévo infrastrukturalis befektetéseit (példaul F5 ZScaler, SAP, Oracle vagy

Ping Identity) szeretné hasznositani mas tipusu appok, példaul a fejlécalapu vagy Kerberos-
hitelesitési protokollokat hasznalo appok csatlakoztatasahoz, azt is megteheti, és ebben az
esetben is kihasznalhatja az Azure AD kozpontositasi és biztonsagi elényeit.

Olvassa el, hogy hogyan vehet fel helyszini alkalmazasokat az alkalmazasproxyn keresztil >

Mas partneri apphaldzatok és felhdk csatlakoztatasa >



https://azuremarketplace.microsoft.com/marketplace/apps/category/azure-active-directory-apps?page=1
https://docs.microsoft.com/azure/active-directory/manage-apps/application-proxy-add-on-premises-application
https://aka.ms/AppsEBookSHA

Appok kezelése és védelme az Azure AD segitsegével

Automatizalt kiépites

Az Azure AD segitségével automatizalhatja a felhasznaloi identitasok létrehozasat,
karbantartasat és eltavolitasat a népszerl SaaS-alkalmazasokban. Automatikusan
létrehozhatja az Uj fiokokat a megfelel6 rendszerekben az Uj felhasznaloknak, amikor azok
csatlakoznak a csapatahoz vagy a szervezetéhez. Amikor valaki kilép egy csapatbdl vagy
szervezetbdl, beallithat olyan szabalyzatokat, amelyek automatikusan inaktivaljak az illet
fiokjat a megfelel6 rendszerekben. E feladatok automatizalasaval gondoskodhat arrdl,
hogy az appokban és rendszerekben megtalalhaté identitasok naprakészek maradjanak a
cimtarban vagy a HR-rendszerben tortént valtozasokkal, ezzel pedig csokkentheti a hibak
szamat, és idot takarithat meg.

Tovabbi informacié az SaaS-appokban toérténd kiépitésrol és leépitésrdl >

Csoportkezeles

Az Azure AD segit abban, hogy hozzaférést adjon a szervezet er6forrasaihoz: hasznalataval
hozzaférési jogokat adhat egyetlen felhasznalonak vagy egy teljes Azure AD-csoportnak.
Csoportok hasznalata esetén az er6forras tulajdonosa a csoport dsszes tagjanak beallithatja
a szlkséges hozzaférési engedélyeket ahelyett, hogy egyenként kellene megadnia a
jogosultsagokat. Ez egy biztonsagosabb modszer, mivel kisebb a valdszinlisége annak, hogy
véletlenil nem megfelel6 hozzaférést ad egy felhasznalonak, tovabba idot is megtakarithat
vele. Ezenkivil a csoportkezelés dinamikus méretezésére is van lehetdsége, ha a regisztraciot
identitasattribUtum-alapu szabalyzatokon keresztiil automatizalja.

Informaciok arrdl, hogy hogyan hozhat Iétre csoportot az Azure portalon >



https://docs.microsoft.com/azure/active-directory/manage-apps/user-provisioning
https://docs.microsoft.com/azure/active-directory/fundamentals/active-directory-groups-create-azure-portal?context=azure/active-directory/users-groups-roles/context/ugr-context

Appok kezelése és védelme az Azure AD segitsegével

Felhasznaloi onkiszolgalo
lehetosegek

Egyes feladatok elvégzése nem igényel IT-szakértelmet, az Azure AD segitségével pedig
delegalhaték a feladatok masoknak a szervezetben. Lehetdvé teheti a felhasznaloknak,
hogy sajat biztonsagi csoportokat hozzanak létre és kezeljenek az Azure AD-ben. A
csoporttulajdonosok jévahagyhatjak vagy elutasithatjak a tagsagi kérelmeket, vagy
delegalhatjak a csoporttagsag szabalyozasat.

Sajat kezelésU csoportok beallitasa >

Az 6nkiszolgal6 lehetoségek a felhasznalokra is kiterjeszthetok. Az ellendrzott e-mail-
cimmel rendelkez6 felhasznaldk az dnkiszolgald portalon keresztil regisztralhatnak fiokert,
a portalon pedig alaphelyzetbe allithatjak a jelszavukat. Ezzel rengeteg id6ét és pénzt lehet
megtakaritani a technikai tamogatasi részlegnek.

A jelsz6 6nkiszolgald alaphelyzetbe allitasanak konfiquralasa >

A hitelesités modernizalasa

Ha jelenleg helyszini hitelesitést (példaul Active Directory 6sszevonasi szolgaltatasok)
hasznal, érdemes megfontolnia az appok Azure AD szolgaltatasba valo attelepitéseét.
Ugyanazokat a felhasznaldi elébnydket veheti igénybe (példaul egyszeri bejelentkezés),
de a felhé nyuljtotta méretezhetdségi és biztonsagi elénydket is kihasznalhatja, példaul
részletes alkalmazasonkénti hozzaférés-vezérloket alkalmazhat, illetve az Azure AD B2B-
egyuttmikodeéssel hozzaférést adhat a partnereknek az eréforrasokhoz. Az 6sszevont
bejelentkezéshez az SAML 2.0, WS-Federation, OAuth vagy OpenlID Connect szabvanyt
hasznalé appok mind attelepithetok.

Azure AD-beli feltételes hozzaférési szabalyzatok létrehozasa az appokhoz valé hozzaférés

védelméhez >

Zokkendmentes egyuttmakddés a kiilsé partnerekkel az Azure AD B2B hasznalataval >



https://docs.microsoft.com/azure/active-directory/users-groups-roles/groups-self-service-management
https://docs.microsoft.com/azure/active-directory/authentication/quickstart-sspr
https://docs.microsoft.com/azure/active-directory/conditional-access/overview
https://docs.microsoft.com/azure/active-directory/conditional-access/overview
https://docs.microsoft.com/azure/active-directory/b2b/what-is-b2b

Barmilyen appot, barmilyen felhdben vagy kiszolgalon
biztonsagosan csatlakoztathat az Azure AD-hez.

1 millio aktiv, egyedi
app csatlakoztatva.
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Kezdje el hasznalni még ma!

Az Azure AD egyhonapos ingyenes probaverziojaval megtapasztalhatja, hogy az 6sszes
apphoz milyen konnyen kezelhet6 a felhasznaldk hozzaférése, és milyen egyszeriien
biztosithato a nagyvallalat védelme.



https://azure.microsoft.com/trial/get-started-active-directory/

