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프로그램에 대한 액세스 관리 및 보안



ID 및 액세스 관리란?
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ID 및 액세스 관리란?

클라우드 컴퓨팅과 모바일 디바이스는 현재 업무 환경에서 크게 바뀌었습니다. 점점 더 많은 글로벌 리소스가 

생산성 및 공동 작업 과제를 해결하는 무료 및 저비용 SaaS(Software as a Service) 응용 프로그램을 사용하여 

어디에서나 유연하게 일할 수 있습니다. 대기업은 응용 프로그램 및 컴퓨팅을 클라우드로 마이그레이션하여 

아키텍처를 현대화하고 있으며 LOB(기간 업무)에서 새로운 클라우드 서비스를 활용하여 구체적인 요구에 맞는 

사용자 지정 앱을 빌드하고 있습니다. 기업은 고도의 신기술을 통해 높은 생산성을 누려 왔지만, 디지털 혁신은 

3가지의 새로운 문제도 낳았습니다.

디지털 혁신



보안 위험: 클라우드 혁신 이전에는 IT가 기술 모니터의 역할을 했습니다. 사용자가 관리하고 보호한 앱과 

플랫폼은 네트워크의 경계 내에 포함되어 있었고 회사 리소스에 로그인하는 모든 사람은 먼저 방화벽에서 

유효성을 검사받았습니다. 이런 시대는 지났습니다. 직원들이 사용하는 기술을 더 잘 통제할 수 있으며, 그 중 

상당 부분은 인터넷을 통해 액세스됩니다. 사이버 공격자는 이러한 취약성을 악용하고 있습니다. 사용자가 

계정의 올바른 암호를 알고 있더라도 기업은 사용자가 주장하는 신원을 항상 확신할 수는 없습니다.  

관리 부담: 끝점이 폭발적으로 증가하면서 사용자는 더 많은 방법으로 연결하지만, 이에 따라 관리 측면에 

어려움이 생깁니다. 많은 기업은 직원이 사용하는 도구를 모두 인지하지는 못하며 좋은 도구를 보유하고 

있더라도 다수의 클라우드 앱으로 인해 여러 개의 ID 시스템을 관리해야 합니다. 이에 따라 비용이 증가하고 

기존의 보안 위험이 더 복잡해집니다.

낮은 성능의 사용자 환경: 사용자도 고통을 겪습니다. 유연성을 좋아하지만 기억해야 할 자격 증명의 수로 인해 

불만스러워합니다.

새로운 문제

ID 및 액세스 관리란?

보안 위험 관리 부담

디지털 혁신으로 
인한 문제

낮은 성능의 
사용자 환경



이런 어려움의 공통분모는 ID를 확인하는 시스템의 비효율성입니다. ID는 네트워크 경계를 대체하는 새로운 

제어 영역이 되었습니다. 기업 전체의 별개의 도구, 아키텍처, 디바이스 및 서비스를 연결하여 조직을 더 잘 

보호하고 직원 및 외부 파트너 IAM(ID 및 액세스 관리) 시스템이 하나의 시스템에서 액세스를 통합하여 더 

많은 제어를 제공할 수 있는 솔루션이 필요합니다. 이러한 시스템은 회사 리소스의 보안을 강화하면서 조직의 

경계 사이에 원활한 공동 작업을 제공합니다. 좋은 IAM 솔루션을 사용하면 단일 자격 증명 세트를 통해 

사용자를 모든 작업 응용 프로그램(온-프레미스 또는 클라우드에 있든 관계없이)에 연결할 수 있습니다. IAM 

솔루션은 사용자가 필요한 리소스에만 액세스할 수 있고 권한 없는 사용자가 액세스해서는 안 되는 데이터에 

액세스하지 못하도록 합니다. 중앙 집중식 포털에서 사용자 액세스 권한을 관리함으로써 사용자 계정 프로비전 

및 프로비전 해제와 관련된 많은 수동 프로세스가 줄어듭니다. IAM 솔루션은 또한 ID 및 앱 전체의 보안 

정책을 관리하는 도구를 제공합니다. 최고의 IAM 솔루션은 ID를 더 잘 보호하고 사용자 환경을 개선하고 관리 

효율을 높입니다.  

ID 및 액세스 관리란?

중앙 제어 영역인 ID 및 
액세스 관리

ID 보호 향상 사용자 환경 개선 관리 효율성 증가

IAM 솔루션으로 
문제 해결



Azure AD 개요
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Azure AD 개요

포괄적인 솔루션 Microsoft Azure AD(Azure Active Directory)는 클라우드의 포괄적인 IAM 솔루션이며 디렉터리, 응용 프로그램 

액세스, 고급 ID 보호 관리와 관련된 시장을 주도하고 있습니다. Azure AD를 사용하면 조직은 직원, 파트너, 

고객이 필요한 앱과 서비스에 액세스할 수 있게 ID를 관리하고 보호하는 역량을 높일 수 있습니다. Azure AD 

덕분에 수백 개에 달하는 조직이 10억 개가 넘는 ID를 관리하고 보호하고 있습니다.

액세스 현대화
온-프레미스 및 클라우드에 있는 조직 

데이터 및 리소스에 대한 액세스를 

관리하고 보호합니다. 사용자, 응용 

프로그램, 디바이스를 모두 클라우드에 

연결하여 원활하고 안전한 액세스 

및 크게 개선된 가시성과 제어를 

보장합니다. 워크플로를 자동화하고 셀프 

서비스 옵션을 사용하여 비용을 낮추고 

사용자의 생산성을 향상하는 데 도움을 

줍니다.

보호 및 관리
사용자 자격 증명에 대해 매일 수많은 

공격이 발생하는 상황에서 피해를 

방지하는 방법은 최대한 광범위한 신호 

세트에서 정상적인 동작과 비정상적인 

동작을 지속적으로 추적하고 인공 지능을 

적용하고 응답을 자동화하는 것입니다. 

올바른 리소스에 대한 적시 액세스 및 

정기적인 액세스 검토와 정책 적용을 

통해 생산성과 보안 사이의 균형을 

맞춥니다.

연결 및 공동 작업
업계 최고의 보안과 유연성으로 사용자 

수백만 명까지 확장할 수 있는 안정적인 

클라우드 서비스를 사용하여 비즈니스를 

확대합니다. 사용자에게 친숙한 셀프 

서비스 환경 및 기본 제공되는 보안 

제어를 활용하여 외부 사용자와 연결하고 

이러한 사용자의 생산성을 지원합니다.

개발 및 통합
사용자가 Microsoft 개인, 회사 또는 

학교 계정이나 소셜 계정을 사용해 쉽게 

로그인할 수 있는 방법을 제공하는 응용 

프로그램을 빌드합니다. Microsoft 365

의 데이터 및 인텔리전스에 대한 

게이트웨이인 Microsoft Graph에 

연결하여 풍부한 응용 프로그램을 

빌드합니다. Single Sign-On을 사용하고 

사용자 프로비저닝을 자동화하고 세계 

최대의 조직에 도달합니다.



응용 프로그램을 위한 
Azure AD
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Azure AD를 사용하면 하이브리드 인프라 전반의 각 사용자가 필요한 모든 응용 프로그램(클라우드 및 온-

프레미스 LOB(기간 업무) 응용 프로그램 포함)에 액세스할 수 있도록 공통 ID를 관리할 수 있습니다. 유니버설 

플랫폼에서 모든 ID를 관리하여 관리 효율성을 높이고 제어력을 향상합니다. 조직에서 사용되는 응용 

프로그램별로 세분화된 보안 정책을 적용합니다. 

유니버설 플랫폼

응용 프로그램을 위한 Azure AD



Azure AD는 Workday, ServiceNow, SuccessFactors, Adobe, Concur 같이 많이 사용되는 옵션을 포함하여 수천 

개의 응용 프로그램과 사전 통합되어 더 간단한 방법으로 이러한 앱을 사용자에게 제공할 수 있게 합니다. 

단일 콘솔을 통해 일관적인 정책을 배포하고 액세스 권한을 모니터링합니다. 사용자 프로비저닝 및 수명 주기 

관리의 워크플로를 자동화하고 셀프 서비스 계정 관리로 시간과 리소스를 절약할 수 있습니다. HR 도구에서 

가져온 사용자 정보를 사실 출처로 인바운드함으로써 사용자 특성을 관리하기 위한 사용자 지정 스크립트 

또는 수동 프로세스의 필요성을 없앨 수도 있습니다.

Azure AD를 통해 구성된 앱은 원활한 액세스를 위해 SSO(Single Sign-On)를 사용합니다. 다시 말해서, 

사용자는 각 앱 계정의 자격 증명을 기억하거나 취약한 암호 재사용에 따른 데이터 유출 위험을 감수할 필요가 

없습니다. 자동 프로비저닝에 대해 구성된 계정은 사용자가 최대한 빨리 새로운 리소스에 액세스할 수 있게 

합니다. 인바운드 프로비저닝의 경우 Azure AD는 신입 사원이 관련된 모든 리소스에 첫날부터 액세스할 수 

있게 합니다.

시간 및 비용 절감

응용 프로그램을 위한 Azure AD

기본 제공되는 SaaS 
통합

SSO(Single Sign-On) 첫날 사용자 
액세스

시간 및 비용 절감



모든 앱에 대한 액세스 
보안 강화

Azure AD는 SaaS 앱과 온-프레미스 LOB(기간 업무) 앱을 포함한 모든 앱에서 포괄적인 ID 보호를 제공합니다. 

사용자가 Microsoft Word 또는 Box에 대한 액세스 권한을 요청하는지 여부에 관계없이 Azure AD는 액세스 

권한 부여 이전에 사용자의 ID가 확인되도록 합니다. 사용자가 필요한 때에 필요한 사항에만 액세스하도록 

보장하는 액세스 거버넌스 정책을 도입할 수도 있습니다. 사용자에게 액세스 권한을 요청하도록 요구할 수 

있으며 응용 프로그램에 액세스하고 액세스에 대한 정기적인 준수 검토를 수행할 수 있는 기간에 대해 시간 

제한을 설정할 수도 있습니다.

Azure AD는 또한 Microsoft Intelligent Security Graph의 기능과 기계 학습을 활용하여 모든 Microsoft 제품과 

서비스에서 수조 건에 달하는 신호를 분석함으로써 일반적이지 않은 동작을 발견하고 관련 위험을 각 세션에 

할당합니다. Azure AD는 디바이스, 위치 및 다른 상황별 정보를 확인하여 로그인의 위험을 평가합니다. 

로그인이 위험하다고 판단되거나 특정 정책 조건이 충족될 때 액세스 요청을 차단하거나 암호 재설정을 

요구하는 등의 보안 조치를 자동으로 적용하는 Azure AD 조건부 액세스 정책을 수립할 수 있습니다.

응용 프로그램을 위한 Azure AD

ID 보호 데이터 거버넌스 조건부 액세스 
정책

응용 프로그램 
보안 조치



Azure AD로 앱을 관리하고 
보호하는 방법
Azure AD는 자동화, 셀프 서비스, 정책 적용을 사용하여 간단하게 제어하고 비용을 절약할 수 있게 합니다.

섹션 4



Azure AD 앱 통합 

Azure AD 응용 프로그램 갤러리에서 수천 개의 사전 통합된 앱 중 하나를 쉽게 구성하고 

테넌트에 연결할 수 있습니다. 이러한 앱은 모두 SSO 환경을 지원하며, 앱에 대해 앱별로 

또는 전사적 정책에 대해 간편하게 Azure AD 조건부 액세스를 구성할 수 있습니다. 앱을 

추가하여 필요에 따라 구성했다면 액세스 권한을 승인받은 사용자는 최종 사용자 앱 검색 

및 실행을 위한 중앙 집중식 포털인 Azure AD 내 앱 포털에서 쉽게 앱을 찾을 수 있습니다. 

조직용 앱을 빌드했거나 앱을 통합해야 하는 경우에는 Azure AD 응용 프로그램 갤러리에 

앱이 나열되도록 요청할 수도 있습니다.

수천 개의 사전 통합된 앱 살펴보기 >

하이브리드 액세스 보호 

Azure AD 응용 프로그램 프록시를 사용하여 VPN이 필요 없이 클레임 기반의 온-프레미스 

웹 응용 프로그램에 원격으로 보안 액세스할 수 있습니다. 앱 프록시는 경량 커넥터 설치를 

요구하며 Azure AD 응용 프로그램 갤러리를 통해 연결되는 SaaS 앱과 동일한 IT 및 최종 

사용자 환경을 부여합니다.

또는 기존 인프라 투자(예: F5 ZScaler, SAP, Oracle 또는 Ping Identity 같은 파트너)를 

활용하여 헤더 기반 또는 Kerberos 인증 프로토콜을 사용하는 앱과 같은 다른 유형의 앱에 

연결하려는 경우 원하는 대로 연결하고 여전히 Azure AD의 중앙 집중화 및 보안 이점을 

얻을 수 있습니다.

앱 프록시를 통해 온-프레미스 응용 프로그램을 추가하는 방법 읽기 >

다른 파트너 앱 네트워크 클라우드 연결 >

Azure AD로 앱을 관리하고 보호하는 방법

https://azuremarketplace.microsoft.com/marketplace/apps/category/azure-active-directory-apps?page=1
https://docs.microsoft.com/azure/active-directory/manage-apps/application-proxy-add-on-premises-application
https://aka.ms/AppsEBookSHA


자동화된 프로비저닝 
Azure AD를 사용하면 많이 사용되는 SaaS 응용 프로그램에서 사용자 ID 생성, 유지 관리, 

제거를 자동화할 수 있습니다. 새로운 인력이 팀이나 조직에 참여하면 이들이 사용할 

올바른 시스템에서 새 계정을 자동으로 만들 수 있습니다. 인력이 팀이나 조직을 떠나는 

경우 올바른 시스템에서 계정을 자동으로 비활성화하는 정책을 설정할 수 있습니다. 이런 

작업을 자동화함으로써 앱 및 시스템의 ID가 디렉터리나 인사 관리 시스템의 변경에 따라 

최신으로 유지되도록 하여 오류를 줄이고 시간을 절약할 수 있습니다.

SaaS 앱에 대한 자동화된 프로비저닝 및 프로비저닝 해제 설정에 대해 자세히 알아보기 >

그룹 관리
Azure AD를 사용하면 단일 사용자 또는 전체 Azure AD 그룹에게 액세스 권한을 제공하여 

조직의 리소스에 대한 액세스 권한을 부여할 수 있습니다. 그룹을 사용하여 리소스 

소유자는 그룹의 구성원 한 명씩 권한을 제공할 필요 없이 그룹의 모든 구성원에 대해 

액세스 권한을 설정할 수 있습니다. 이 방법은 부적절한 액세스 권한을 실수로 개인에게 

부여할 가능성이 적으므로 더 안전하고 시간을 절약할 수 있습니다. 또한 ID 특성 기반 

정책을 통해 등록을 자동화하여 그룹 관리를 동적으로 확장할 수 있습니다.

Azure Portal에서 그룹을 만드는 방법 알아보기 >

Azure AD로 앱을 관리하고 보호하는 방법

https://docs.microsoft.com/azure/active-directory/manage-apps/user-provisioning
https://docs.microsoft.com/azure/active-directory/fundamentals/active-directory-groups-create-azure-portal?context=azure/active-directory/users-groups-roles/context/ugr-context


사용자 셀프 서비스
일부 작업은 완료하는 데 IT 전문가가 필요하지 않습니다. Azure AD를 사용하여 작업을 

조직 내의 다른 사람에게 위임할 수 있습니다. 사용자가 Azure AD에서 고유 보안 그룹을 

만들고 관리하도록 허용할 수도 있습니다. 그룹 소유자는 구성원 자격 요청을 승인 또는 

거부하거나 그룹 구성원 자격에 대한 제어를 위임할 수 있습니다.

자체 관리형 그룹 설정 >

셀프 서비스는 사용자에게도 확대됩니다. 사용자는 확인된 전자 메일이 있으면 셀프 서비스 

포털을 통해 계정에 등록할 수 있으며 이 포털을 사용하여 암호를 재설정할 수 있습니다. 

이를 통해 지원 센터의 시간과 비용이 많이 절약됩니다.

셀프 서비스 암호 재설정 구성 >

인증 현대화
현재 AD FS(Active Directory Federation Services) 같은 온-프레미스 인증을 사용하는 경우 

앱을 Azure AD로 마이그레이션하는 것을 고려할 수 있습니다. SSO 같은 동일한 사용자 

이점을 유지하면서도 Azure AD 조건부 액세스를 사용하여 응용 프로그램별 액세스 제어를 

세분화하거나 Azure AD B2B 공동 작업에서 파트너에게 리소스 액세스 권한을 부여하는 

것과 같이 클라우드에서 누릴 수 있는 확장성 및 보안 이점을 얻습니다. 페더레이션 

로그온에 SAML 2.0, WS-Federation, OAuth 또는 OpenID Connect 표준을 사용하는 앱은 

모두 마이그레이션할 수 있습니다.

앱에 대한 액세스를 보호하는 Azure AD 조건부 액세스 정책 수립 >

Azure AD B2B를 사용하여 원활하게 외부 파트너와 공동 작업 >

Azure AD로 앱을 관리하고 보호하는 방법

https://docs.microsoft.com/azure/active-directory/users-groups-roles/groups-self-service-management
https://docs.microsoft.com/azure/active-directory/authentication/quickstart-sspr
https://docs.microsoft.com/azure/active-directory/conditional-access/overview
https://docs.microsoft.com/azure/active-directory/b2b/what-is-b2b


1백만 개의 고유한 활성 
앱이 연결 되었습니다.

클라우드 또는 서버에서 Azure AD
로 앱을 보안 연결합니다.



Azure AD 1개월 무료 평가판을 시작 하여 얼마나 간편하게 모든 앱에 대한 
사용자 액세스를 관리하고 기업을 보호할 수 있는지 확인하세요.

지금 바로 시작하세요.

https://azure.microsoft.com/trial/get-started-active-directory/

