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| zabezpieczanie go za pomoca
ustugi Azure Active Directory
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Co to jest zarzadzanie dostepem i tozsamosciami?

Cyfrowa transformacja

Przetwarzanie w chmurze i urzadzenia przenosne przeobrazity nowoczesne miejsce pracy. Coraz bardziej
globalni pracownicy moga elastycznie pracowa¢ w dowolnym miejscu przy uzyciu bezptatnych i niedrogich
aplikacji SaaS (,oprogramowanie udostepniane jako ustuga”), ktére pozwalaja sprosta¢ wyzwaniom zwigzanym
z wydajnoscia i wspotpraca. Duze przedsiebiorstwa migruja aplikacje i procesy obliczeniowe do chmury, aby
modernizowac swojg architekture, a rozne specjalizacje biznesowe korzystaja z nowych ustug w chmurze do
tworzenia niestandardowych aplikacji dostosowanych do ich konkretnych potrzeb. Przedsiebiorstwa skorzystaty
na nadejsciu nowych technologii przez zwiekszenie wydajnosci, ale cyfrowa transformacja postawita przed nimi

takze trzy nowe wyzwania.
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Nowe wyzwania

VAZAVERIE!

zwigzane z cyfrowa
transformacjg

Czynnik ryzyka: przed rewolucjg zwigzang z chmura rozwigzania informatyczne petnity funkcje straznikow
technologii. Aplikacje i platformy zarzadzane i zabezpieczane przez organizacje znajdowaty sie wewnatrz sieci
obwodowej, a kazda osoba logujaca sie do zasobow firmy byta najpierw weryfikowana przez zapore. Te dni minety.
Pracownicy maja teraz szerszg kontrole nad uzywanga przez nich technologig, ktéra w znacznym stopniu jest dostepna
za posrednictwem Internetu. Cyberprzestepcy nauczyli sie wykorzystywac te luki w zabezpieczeniach. Nawet jesli
uzytkownik zna poprawne hasto do konta, nie zawsze mozna miec¢ pewnos¢, ze jest on tym, za kogo sie podaje.

Problem administracyjny: gwattowny wzrost liczby punktow kohcowych zapewnia uzytkownikom wiecej sposobow
taczenia sie i komunikowania, ale skutkuje tez prawdziwym koszmarem administracyjnym. Wiele przedsiebiorstw nie
wie o wszystkich narzedziach, z ktorych korzystajg pracownicy, a nawet jesli maja one solidny spis tych narzedzi, juz
sama liczba aplikacji w chmurze sprawia, ze trzeba zarzadzac¢ wieloma systemami tozsamosci, co zwieksza koszty

i dokfada sie jeszcze do juz istniejacych zagrozen dla bezpieczenstwa.

Fatalne srodowisko uzytkownika: uzytkownicy tez sa niezadowoleni. Uwielbiajg elastycznos¢, ale sg sfrustrowani
liczbg poswiadczen, ktére musza pamietac.
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Czynnik ryzyka Problem Fatalne srodowisko
administracyjny uzytkownika
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Zarzadzanie tozsamoscia
| dostepem jako centralna
ptaszczyzna kontroli

Rozwigzania IAM

pozwalaja sprostac
tym wyzwaniom

Wspdlnym mianownikiem wszystkich tych problematycznych kwestii sg nieefektywne systemy weryfikacji tozsamosci.
Tozsamos¢ zastapita sie¢c obwodowa jako nowa ptaszczyzna kontroli. Potrzebne sg rozwigzania tagczace rézne narzedzia,
architekture, urzadzenia i ustugi w catym przedsiebiorstwie, aby umozliwi¢ lepsza ochrone organizacji i zarzadzanie
dostepem zarowno pracownikow, jak i partnerow zewnetrznych — systemy zarzadzania tozsamoscia i dostepem (1AM,
|dentity and Access Management) taczg funkcje dostepu w ramach jednego systemu, zapewniajac wieksza kontrole.
Umozliwiajg one bezproblemowa wspotprace ponad granicami organizacji, jednoczesnie wzmacniajac zabezpieczenia
zasobow korporacyjnych. Dobre rozwigzanie IAM pozwala potaczy¢ uzytkownikow ze wszystkimi aplikacjami stuzbowymi
— bez wzgledu na to, czy sg one hostowane w chmurze, czy w Srodowisku lokalnym — za pomoca jednego zestawu
poswiadczen. Zadaniem rozwigzan IAM jest zapewnianie uzytkownikom dostepu tylko do potrzebnych im zasobow

i blokowanie nieautoryzowanym uzytkownikom dostepu do danych, do ktérych nie powinni go miec. Prawami dostepu
i uprawnieniami uzytkownikow zarzadza sie w scentralizowanym portalu przy ograniczeniu wielu recznych procesow
zwigzanych z aprowizowaniem i cofaniem aprowizacji kont uzytkownikéw. Rozwigzania IAM zapewniaja rowniez
narzedzia do zarzadzania zasadami zabezpieczen dotyczacymi tozsamosci i aplikacji. Najlepsze rozwigzania IAM lepigj
chronia tozsamosci, usprawniaja srodowisko uzytkownika i zwiekszajg wydajnos¢ administrowania.
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Lepsza ochrona Usprawnione Wydajniejsze
tozsamosci srodowisko administrowanie
uzytkownika



Sekcja 2

Omowienie
VIS (Vo] WAVAVI-WAYD,



Omowienie ustugi Azure AD

Kompleksowe
rozwigzanie

Modernizacja dostepu

Zarzadzaj dostepem do danych i zasobéw
organizacji — lokalnych i w chmurze

— i zabezpieczaj je. Potacz wszystkich
uzytkownikéw oraz wszystkie aplikacje

i urzadzenia z chmurg, aby zapewniac
sprawny, bezpieczny dostep oraz lepszy
wglad w informacje i kontrole. Automatyzacja
przeptywow pracy i udostepnienie opgcji
samoobstugi pozwala obniza¢ koszty

i zwiekszac¢ wydajnos¢ uzytkownikow.

Ustuga Microsoft Azure Active Directory (Azure AD) to kompleksowe rozwigzanie IAM w chmurze oraz lider na
rynku rozwigzan do obstugi zarzadzania katalogami, dostepu do aplikacji i zaawansowanej ochrony tozsamosci.

Ustuga Azure AD zwieksza mozliwosci organizacji w zakresie zarzgdzania tozsamosciami pracownikow,
partnerow i klientéw oraz ich zabezpieczania na potrzeby dostepu do aplikagji i ustug. Ustuga Azure AD pomaga
milionom organizacji zarzagdza¢ ponad miliardem tozsamosci i zabezpieczac je.

Zabezpieczanie
i administrowanie

Przy bardzo duzej liczbie atakéw na
poswiadczenia uzytkownikdéw wystepujacych
kazdego dnia wtasciwym sposobem
zapobiegania naruszeniom jest ciggte sledzenie
normalnego i nienormalnego zachowania

w zakresie najszerszego mozliwego zestawu
sygnatow, stosowanie sztucznej inteligencji

i automatyzacja reakcji. Wazne jest zachowanie
rownowagi miedzy produktywnoscia

a zabezpieczeniami dzieki sprawnemu dostepowi
do odpowiednich zasobow oraz regularnym

przegladom dostepu i egzekwowaniu zasad.

Wspottworzenie i wspodtpraca
Rozwijaj swoja firme dzieki niezawodnej
ustudze w chmurze, ktérg mozna

skalowac do milionéw uzytkownikéw

i ktora zapewnia wiodace w branzy
zabezpieczenia i elastycznosc. Zapewnij
tacznosc¢ uzytkownikom zewnetrznym i utatw
im zwiekszenie produktywnosci dzieki
przyjaznym, samoobstugowym srodowiskom

i wbudowanym mechanizmom zabezpieczen.

Tworzenie rozwigzan

i integracja

Tworz aplikacje, do ktorych uzytkownicy
tatwo zaloguja sie za pomoca kont osobistych
Microsoft, kont stuzbowych lub kont
spotecznosciowych. Pofacz sie z ustuga
Microsoft Graph, brama do danych i analiz na
platformie Microsoft 365, i twdrz rozbudowane
aplikacje. Dodaj obstuge logowania
jednokrotnego i zautomatyzuj aprowizowanie
uzytkownikdédw — dziataj tak jak najwieksze

organizacje na swiecie.



Sekcja 3

Ustuga Azure AD dla
Twoich aplikacji



Ustuga Azure AD dla Twoich aplikacji

° Ustuga Azure AD pozwala zarzagdzac wspdlng tozsamoscia dla kazdego uzytkownika w catej infrastrukturze
U n IWe rsa I n a p I a tfo r m a hybrydowej organizacji, umozliwiajgc mu uzyskiwanie dostepu do wszystkich potrzebnych mu aplikacji, w tym
do aplikacji biznesowych hostowanych lokalnie i w chmurze. Zarzadzaj wszystkimi tozsamosciami organizagji
na uniwersalnej platformie, ktéra zwieksza wydajnos¢ administracyjna i zapewnia Ci wiekszg kontrole. Stosu;j
szczegOtowe zasady zabezpieczen do kazdej aplikacji uzywanej w organizadji.



Ustuga Azure AD dla Twoich aplikacji

Oszczednosc
czasu I pieniedzy

L

Oszczednosc
czasu i pieniedzy

Ustuga Azure AD jest wstepnie zintegrowana z tysigcami aplikacji, w tym tymi bardzo popularnymi, takimi

jak Workday, ServiceNow, SuccessFactors, Adobe i Concur, dzieki czemu tatwiej udostepnisz te aplikacje
uzytkownikom. Za pomoca jednej konsoli wdrozysz spdjne zasady i bedziesz skutecznie monitorowac prawa
dostepu. Mozesz zautomatyzowac przeptywy pracy dotyczace aprowizowania uzytkownikéw i zarzadzania
cyklem eksploatacji, a takze zaoszczedzi¢ czas i zasoby dzieki samoobstugowemu zarzgdzaniu kontami. Mozesz
rowniez pobierac informacje o uzytkownikach z narzedzi dziatu kadr i traktowac je jako zroédto prawdziwych
danych, eliminujac potrzebe stosowania skryptéw niestandardowych i recznych proceséw do zarzadzania
atrybutami uzytkownika.

Aplikacje konfigurowane za pomoca ustugi Azure AD moga obstugiwac logowanie jednokrotne zapewniajgce
sprawny dostep. Oznacza to, ze uzytkownicy nie musza pamieta¢ poswiadczen dla kazdego konta aplikacji

ani ponownie wykorzystywac stabych haset i ryzykowac wystapienie naruszenia danych. Konta, dla ktérych
skonfigurowano automatyczne aprowizowanie, zapewniajg uzytkownikom dostep do nowych zasobow tak
szybko, jak to tylko mozliwe. W przypadku obstugi aprowizacji przychodzacej ustuga Azure AD zapewnia nowym
pracownikom dostep do wszystkich odpowiednich zasobdéw juz pierwszego dnia.

El r " .
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Wbudowane Logowanie Dostep dla uzytkownikow
integracje Saa$S jednokrotne od pierwszego dnia



Ustuga Azure AD dla Two

Zapewnianie

ich aplikacji

bezpieczniejszego
dostepu do wszystkich

aplikagji

¢

Mechanizmy
zabezpieczania aplikacji

Ustuga Azure AD zapewnia kompleksowa ochrone tozsamosci we wszystkich aplikacjach — zarowno

w aplikacjach Saas, jak i w lokalnych aplikacjach biznesowych. Niezaleznie od tego, czy uzytkownik zada dostepu
do programu Microsoft Word, czy do ustugi Box, ustuga Azure AD zapewnia potwierdzenie tozsamosci przed
udzieleniem dostepu. Mozna takze ustanowi¢ zasady administrowania dostepem, aby zapewni¢ uzytkownikom
dostep tylko do tego, czego potrzebujg, gdy tego potrzebuja. Mozna wymagac od uzytkownikow, aby zwracali
sie o uprawnienia dostepu, ustali¢ limit czasu, przez jaki bedg mogli uzyskiwac¢ dostep do aplikacji, oraz
przeprowadzac regularne przeglady zgodnosci w zakresie dostepu.

Ponadto ustuga Azure AD wykorzystuje mozliwosci ustugi Microsoft Intelligent Security Graph i uczenia
maszynowego do analizowania biliondw sygnatéw we wszystkich naszych produktach i ustugach w celu
wykrywania nietypowych zachowan i przypisywania wzglednego ryzyka kazdej sesji. Aby ocenic ryzyko
logowania, ustuga Azure AD uwzglednia urzadzenie, lokalizacje i inne informacje kontekstowe. Mozna ustanowi¢
zasady dostepu warunkowego ustugi Azure AD, ktore automatycznie stosujg mechanizmy zabezpieczen,

takie jak blokowanie zgdania dostepu lub wymaganie zresetowania hasta, gdy logowanie zostato uznane za
ryzykowne lub spetnione sg okreslone warunki zasad.

Qo

Ochrona Administrowanie Zasady dostepu
tozsamosci dostepem warunkowego
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Jak zarzadzac aplikacjami
| zabezpieczac je za
pomoca ustugi Azure AD

Ustuga Azure AD utatwia zachowanie kontroli i zmniejszenie kosztéw dzieki automatyzacji, samoobstudze
I egzekwowaniu zasad.



Jak zarzadzac aplikacjami i zabezpieczac je za pomocg ustugi Azure AD

Integracje aplikacji z ustuga
Azure AD

Galeria aplikacji ustugi Azure AD utfatwia skonfigurowanie i potgczenie dowolnej z tysiecy
wstepnie zintegrowanych aplikacji z dzierzawa organizacji. Wszystkie te aplikacje obstuguja
logowanie jednokrotne i mozna tatwo skonfigurowac w nich dostep warunkowy ustugi
Azure AD — dla poszczegdlnych aplikacji lub za pomocga zasad obowigzujacych w catym
przedsiebiorstwie. Po dodaniu aplikacji i skonfigurowaniu jej stosownie do potrzeb
uzytkownicy z autoryzowanym dostepem tatwo znajdg jg w portalu Moje aplikacje ustugi
Azure AD — scentralizowanym portalu do wyszukiwania i uruchamiania aplikacji dla
uzytkownikédw koncowych.

Jesli masz opracowang aplikacje lub potrzebujesz aplikacji zintegrowanej ze swoja
organizacjg, mozesz rowniez poprosi¢ o dodanie jej do galerii aplikacji ustugi Azure AD.

Przegladaj tysigce wstepnie zintegrowanych aplikacji >

Bezpieczny dostep
hybrydowy

Serwer proxy aplikacji ustugi Azure AD pozwala zapewnia¢ bezpieczny dostep zdalny do
lokalnej aplikacji internetowej opartej na oswiadczeniach bez potrzeby stosowania sieci
VPN. Serwer proxy aplikacji wymaga zainstalowania lekkiego tacznika i zapewnia to samo
srodowisko informatyczne i uzytkownika koncowego co aplikacje SaaS faczace sie za
posrednictwem galerii aplikacji ustugi Azure AD.

Natomiast jesli chcesz wykorzystac istniejgce inwestycje w infrastrukture, na przyktad
uzyskane od partneréw takich jak F5 ZScaler, SAP, Oracle i Ping Identity, aby potaczy¢
innego typu aplikacje, na przyktad uzywajgce protokotdw uwierzytelniania opartych na
nagtowkach lub protokotu Kerberos, mozesz to zrobic i nadal zyskac korzysci zwigzane
z centralizacja i zabezpieczeniami ustugi Azure AD.

Przeczytaj, jak dodac aplikacje lokalng za posrednictwem serwera proxy aplikacji >

taczenie innych partnerskich chmur i sieci aplikacji >


https://azuremarketplace.microsoft.com/marketplace/apps/category/azure-active-directory-apps?page=1
https://docs.microsoft.com/azure/active-directory/manage-apps/application-proxy-add-on-premises-application
https://aka.ms/AppsEBookSHA
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Zautomatyzowane
aprowizowanie

Ustuga Azure AD pozwala zautomatyzowac tworzenie, konserwowanie i usuwanie
tozsamosci uzytkownikow w popularnych aplikacjach SaaS. Mozesz automatycznie tworzy¢
nowe konta w odpowiednich systemach dla nowych osob dotaczajacych do Twojego zespotu
lub organizacji. Mozesz tez skonfigurowac zasady automatycznie dezaktywujace konta osdb
opuszczajacych Twoj zespdt lub organizacje z odpowiednich systemow. Automatyzacja tych
zadan zapewnia, ze tozsamosci w aplikacjach i systemach beda aktualizowane na podstawie
zmian w katalogu lub uzywanym systemie zarzadzania kadrami, co pozwala zmniejszy¢
liczbe btedow i oszczedzic czas.

Dowiedz sie wiecej o konfigurowaniu zautomatyzowanego udostepniania i cofania

aprowizacji aplikacji SaaS >

Zarzadzanie grupami

Ustuga Azure AD utatwia zapewnianie dostepu do zasobdw organizacji, udzielajac praw
dostepu pojedynczemu uzytkownikowi lub catej grupie ustugi Azure AD. Korzystanie z grup
umozliwia wtascicielowi zasobu ustawianie uprawnien dostepu dla wszystkich cztonkéw
grupy naraz zamiast pojedynczo. Jest to bezpieczniejsza metoda, poniewaz zmniejsza
prawdopodobienstwo przypadkowego udzielenia niewtasciwego dostepu jakiejs osobie.
Pozwala tez zaoszczedzic¢ czas. Mozna takze dynamicznie skalowac zarzadzanie grupami,
automatyzujac rejestracje za pomoca zasad opartych na atrybutach tozsamosci.

Dowiedz sie, jak utworzy¢ grupe w witrynie Azure Portal >



https://docs.microsoft.com/azure/active-directory/manage-apps/user-provisioning
https://docs.microsoft.com/azure/active-directory/manage-apps/user-provisioning
https://docs.microsoft.com/azure/active-directory/fundamentals/active-directory-groups-create-azure-portal?context=azure/active-directory/users-groups-roles/context/ugr-context

Jak zarzadzac aplikacjami i zabezpieczac je za pomocg ustugi Azure AD

Samoobstuga uzytkownikow

Niektorych zadan nie musza wykonywac informatycy, a ustuga Azure AD umozliwia delegowanie
tego typu zadan do innych oséb w organizacji. Uzytkownikow mozna upowaznic¢ do tworzenia
wiasnych grup zabezpieczen i do zarzgdzania nimi w ustudze Azure AD. Wiasciciele grup

moga zatwierdzac lub odrzuca¢ wnioski o cztonkostwo. Moga tez delegowac kontrole nad
cztonkostwem w grupie.

Konfigurowanie grup zarzadzanych samodzielnie >

Samoobstuga obejmuje rowniez uzytkownikéw. Uzytkownicy moga tworzy¢ konta za
posrednictwem portalu samoobstugowego, jesli majg zweryfikowane adresy e-mail. Za pomoca
tego portalu moga tez resetowac hasta. Moze to zaoszczedzi¢ dziatowi pomocy technicznej
mnéstwo czasu i pieniedzy.

Konfigurowanie samoobstugoweqgo resetowania haset >

Modernizacja uwierzytelniania

Jesli obecnie uzywasz uwierzytelniania lokalnego, takiego jak ustugi federacyjne w ustudze
Active Directory (AD FS, Active Directory Federation Services), rozwaz migracje aplikacji do
ustugi Azure AD. Pozwoli Ci to zachowac¢ korzysci dotyczace uzytkownikéw, takie jak logowanie
jednokrotne, a jednoczesnie zyskasz skalowalnosc i zwigzane z zabezpieczeniami korzysci
dostepne w chmurze, takie jak stosowanie szczegotowych mechanizméw kontroli dostepu dla
poszczegolnych aplikacji za pomoca dostepu warunkowego ustugi Azure AD lub udzielanie
partnerom dostepu do zasobow za pomoca funkcji wspdtpracy B2B ustugi Azure AD. Migrowac
mozna wszystkie aplikacje korzystajace ze standardow SAML 2.0, WS-Federation, OAuth

i OpenlD Connect do logowania federacyjnego.

Tworzenie zasad dostepu warunkowego ustugi Azure AD w celu zabezpieczania dostepu do
aplikacji >

Bezproblemowa wspotpraca z partnerami zewnetrznymi dzieki funkcjom B2B ustugi Azure AD >



https://docs.microsoft.com/azure/active-directory/users-groups-roles/groups-self-service-management
https://docs.microsoft.com/azure/active-directory/authentication/quickstart-sspr
https://docs.microsoft.com/azure/active-directory/authentication/quickstart-sspr
https://docs.microsoft.com/azure/active-directory/conditional-access/overview
https://docs.microsoft.com/azure/active-directory/conditional-access/overview
https://docs.microsoft.com/azure/active-directory/b2b/what-is-b2b

Bezpiecznie potgcz dowolng aplikacje w dowolnej
chmurze lub na dowolnym serwerze z ustuga Azure AD.

1 milion aktywnych unikatowych
potaczonych aplikacji.



B Microsoft

Zacznij korzystac juz dzis.

Rozpocznij bezptatny miesieczny okres probny ustugi Azure AD, aby przekonac sie, jak tatwo
jest zarzgdzac dostepem uzytkownikow do wszystkich aplikacji i zabezpieczac przedsiebiorstwo.



https://azure.microsoft.com/trial/get-started-active-directory/

