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O que é gerenciamento de identidade e acesso?

Transformacao digital

A computacao em nuvem e os dispositivos moveis transformaram o local de trabalho moderno. Uma forca

de trabalho cada vez mais global tem a flexibilidade de trabalhar em praticamente qualquer lugar, usando
aplicativos SaaS (software como servico) gratuitos e de baixo custo para solucionar os desafios de produtividade
e colaboracao. Grandes empresas estao migrando os aplicativos e a computagdo para a nuvem a fim de
modernizar sua arquitetura, e as linhas de negdcios aproveitam os novos servicos em nuvem para criar aplicativos
personalizados para suas necessidades especificas. As empresas se beneficiaram do surgimento de novas
tecnologias com maior produtividade, mas a transformacao digital também apresentou trés novos desafios.
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Novos desafios

Desafios devido

a transformacao
digital

Riscos de seguranca: antes da revolucdo da nuvem, a Tl atuava como guardia de tecnologia. Os aplicativos e
plataformas que vocé gerenciava e protegia estavam contidos no perimetro da rede, e todos os que acessavam
seus recursos corporativos eram primeiro validados pelo firewall. Esses dias acabaram. A forca de trabalho tem
mais controle sobre a tecnologia usada, que € acessada, em grande parte, via Internet. Os invasores cibernéticos
aprenderam a explorar essas vulnerabilidades. Mesmo quando um usuario sabe a senha correta da conta, vocé
nao pode ter sempre a certeza de que ele € quem diz ser.

Carga administrativa: a explosdo de pontos de extremidade fornece aos usuarios diversas maneiras de se
conectar, mas isso também cria um pesadelo administrativo. Muitas empresas ndo estao cientes de todas as
ferramentas que os funcionarios usam e, mesmo quando possuem um bom inventario, o grande niumero de
aplicativos em nuvem implica na necessidade de gerenciamento de varios sistemas de identidade, aumentando
0s custos e os riscos de seguranga existentes.

Experiéncia de usuario ruim: os usuarios também sofrem. Eles amam a flexibilidade, mas ficam frustrados com

o numero de credenciais de que precisam se lembrar.
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Gerenciamento de acesso
e identidade como plano
de controle central

As solucoes de

IAM resolvem
estes desafios

O denominador comum entre esses pontos problematicos sdo os sistemas ineficientes para verificacdo da
identidade. A identidade substituiu o perimetro da rede como o novo plano de controle. Vocé precisa de
solugbes que conectem as diferentes ferramentas, arquiteturas, dispositivos e servicos em toda a empresa para
proteger melhor a organizacao e gerenciar o acesso de funcionarios e parceiros externos, enquanto os sistemas
de IAM (gerenciamento de identidade e acesso) concentram o acesso em um sistema, proporcionando mais
controle. Eles fornecem uma colaboracao perfeita entre os limites da sua organizagao e melhoram a seguranca
dos seus recursos corporativos. Uma boa solucao de IAM permite conectar seus usuarios a todos os aplicativos
de trabalho, estejam eles na nuvem ou no local, por meio de um conjunto de credenciais. As solugdes de IAM
foram projetadas para fornecer aos usuarios acesso apenas aos recursos necessarios e impedir que usuarios
nao autorizados acessem dados fora de seus limites. Vocé gerencia direitos e permissdes de acesso de usuario
em um portal centralizado, reduzindo grande parte dos processos manuais envolvidos no provisionamento e
desprovisionamento de contas de usuarios. As solu¢des de IAM também fornecem ferramentas para gerenciar
politicas de seguranca em suas identidades e aplicativos. As melhores solu¢des de IAM proporcionam mais
protecdo para as identidades, aprimoram a experiéncia do usuario e aumentam a eficiéncia administrativa.
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Visao geral do Azure AD

Uma solucao
abrangente

Modernizar o acesso

Gerencie e proteja o0 acesso aos dados
e recursos da sua organizacao no local
e na nuvem. Conecte todos os usuarios,
aplicativos e dispositivos a nuvem

para acesso continuo e seguro e maior
visibilidade e controle. Automatize os
fluxos de trabalho e habilite as op¢des
de autoatendimento para ajudar a
manter os custos baixos e a melhorar a
produtividade dos usuarios.

O Microsoft Azure AD (Azure Active Directory) € uma solucao abrangente de IAM na nuvem e lider do mercado

para gerenciar diretorios, acesso a aplicativos e protecao avancada de identidade. O Azure AD capacita

as organizacgOes a gerenciar e proteger identidades de funcionarios, parceiros e clientes ao acessarem os

aplicativos e servicos necessarios. O Azure AD ajuda milhdes de organizacdes a gerenciar e proteger mais de um
bilhdo de identidades.

Proteger e governar

Com o alto volume de ataques a
credenciais de usuario todos os dias, a
maneira de evitar comprometimentos é
rastrear continuamente o comportamento
normal e anormal no conjunto mais
amplo de sinais possivel, aplicar
inteligéncia artificial e automatizar as
respostas. Equilibre a produtividade e

a seguranga com acesso oportuno aos
recursos corretos, revisdes regulares de
acesso e aplicacao de politicas.

Conectar e colaborar

Expanda seus negocios com um
servico de nuvem confiavel que pode
ser dimensionado para milhdes de
usuarios com seguranca e flexibilidade
lideres no setor. Conecte-se com

seus usuarios externos e capacite-os

a serem produtivos com experiéncias
de autoatendimento faceis de usar e
controles de seguranca integrados.

Desenvolver e integrar

Crie aplicativos que oferecam aos
usuarios uma maneira facil de entrar em
suas contas pessoais, corporativas ou
de estudante da Microsoft ou com suas
contas sociais. Comece se conectando
ao Microsoft Graph, o gateway para
dados e inteligéncia no Microsoft 365, e
crie aplicativos avangados. Ative o logon
Unico, automatize o provisionamento
de usuarios e alcance as maiores
organiza¢des do mundo.
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Azure AD para aplicativos

U I t f Com o Azure AD, vocé pode gerenciar uma identidade comum para cada usuario de sua infraestrutura hibrida
I I Ia p a a 0 rl I la a fim de acessar todos os aplicativos de que eles precisam, incluindo aplicativos de linha de negocios no local

e na nuvem. Gerencie todas as suas identidades a partir de uma plataforma universal, aumentando a eficiéncia

[ ]
u n Ive rsa I administrativa e possibilitando mais controle. Aplique politicas de seguranca granulares a cada um dos
aplicativos usados em sua organizagao.



Azure AD para aplicativos

E ° t O Azure AD esta pré-integrado a milhares de aplicativos, incluindo op¢des populares como Workday,
C O n O I I l |Ze e I I l p O ServiceNow, SuccessFactors, Adobe e Concur, facilitando a disponibilizagdo desses aplicativos para seus

. . usuarios. Com um console, implante politicas consistentes e monitore os direitos de acesso. Vocé pode
e d I n h e I ro automatizar fluxos de trabalho para provisionamento de usuérios e gerenciamento do ciclo de vida, além de
economizar tempo e recursos com o gerenciamento de contas de autoatendimento. Também é possivel receber
informacdes do usuario das ferramentas de RH como uma fonte de verdade, eliminando a necessidade de
scripts personalizados ou processos manuais para gerenciar os atributos do usuario.

Os aplicativos configurados pelo Azure AD habilitam o SSO (logon Unico) para acesso continuo, o que
significa que os usuarios nao precisam se lembrar de credenciais para cada conta de aplicativo nem reutilizar
senhas fracas, que envolvem o risco de uma violagdo de dados. As contas configuradas para provisionamento
automatico fornecem aos usuarios o acesso a novos recursos o mais rapido possivel. Para provisionamento de
entrada, o Azure AD garante que as novas contratacdes tenham acesso a todos os recursos relevantes desde o
primeiro dia.
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Economia de Integracoes Logon unico Acesso de usuarios
tempo e dinheiro internas a SaaS no primeiro dia
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Forneca acesso mais
seguro a todos os
seus aplicativos

¢

Medidas de seguranca

do aplicativo

O Azure AD oferece protegao abrangente de identidade em todos os seus aplicativos: aplicativos SaaS e
aplicativos de linha de negocios no local. Esteja o usuario solicitando acesso ao Microsoft Word ou ao Box, o
Azure AD garante a confirmacao da identidade antes de conceder acesso. Vocé também pode instituir politicas
de governanga de acesso para garantir que os usuarios tenham acesso apenas ao que precisam, quando
precisarem. Vocé pode exigir que os usuarios solicitem permissao de acesso, definir um prazo no qual eles
podem acessar o aplicativo e realizar revisdes regulares da conformidade do acesso.

O Azure AD também aproveita a capacidade do Grafico de Seguranca Inteligente da Microsoft e do
aprendizado de maquina para analisar trilhdes de sinais em todos os nossos produtos e servi¢os a fim de
descobrir comportamentos atipicos e atribuir riscos relativos a cada sessao. O Azure AD examina o dispositivo, o
local e outras informacdes contextuais para avaliar o risco de entrada. Vocé pode estabelecer politicas de Acesso
Condicional do Azure AD que aplicam medidas de seguranga automaticamente, como bloquear uma solicitacao
de acesso ou exigir uma redefinicao de senha quando uma entrada for considerada arriscada ou as condi¢oes
especificas da politica forem atendidas.

Qo

Protecao de Governanca de Politicas de acesso
identidade acesso condicional
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O Azure AD simplifica o controle e reduz os custos usando automacao, autoatendimento e imposi¢do de politicas.



Como gerenciar e proteger aplicativos com o Azure AD

Integracao de aplicativos do
Azure AD

A galeria de aplicativos do Azure AD facilita a configuragdo e a conexdo de qualquer um dos
milhares de aplicativos pré-integrados ao seu locatario. Todos esses aplicativos oferecem
suporte a uma experiéncia de SSO, e é simples configurar os aplicativos para o Acesso
Condicional do Azure AD com base no aplicativo ou nas politicas corporativas. Depois

gue vocé adicionar e configurar o aplicativo as suas necessidades, os usuarios com acesso
autorizado poderao encontra-lo facilmente no portal Meus Aplicativos do Azure AD, um
portal centralizado para descoberta e inicializacdo de aplicativos do usuario final.

Se vocé criou um aplicativo ou precisa integrar um na sua organizacao, também pode
solicitar que ele seja listado na galeria de aplicativos do Azure AD.

Explore os milhares de aplicativos pré-integrados >

Acesso hibrido seguro

Use o Proxy de Aplicativo do Azure AD para fornecer acesso remoto seguro ao aplicativo
Web local com base em declaracdes sem a necessidade de VPN. O Proxy de Aplicativo
requer uma instalacdo leve do conector e concede a mesma experiéncia de Tl e de usuario
final dos aplicativos SaaS conectados por meio da galeria de aplicativos do Azure AD.

Ou, se vocé quiser, também é possivel aproveitar os investimentos em infraestrutura
existentes, como parceiros no F5 ZScaler, SAP, Oracle ou Ping Identity, para conectar outros
tipos de aplicativos, como os que usam protocolos de autenticagao baseados em cabecalho
ou Kerberos, e ainda obter os beneficios de centralizacdo e seguranca do Azure AD.

Leia como adicionar um aplicativo local por meio do Proxy de Aplicativo >

Conecte outras nuvens e redes de aplicativos parceiros >



https://azuremarketplace.microsoft.com/marketplace/apps/category/azure-active-directory-apps?page=1
https://docs.microsoft.com/azure/active-directory/manage-apps/application-proxy-add-on-premises-application
https://aka.ms/AppsEBookSHA
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Provisionamento
automatizado

O Azure AD permite automatizar a criagao, manutengao e remocgao de identidades de
usuario em aplicativos SaaS populares. Vocé pode criar automaticamente novas contas

nos sistemas certos para novas pessoas que ingressarem na sua equipe ou organizagao.
Quando as pessoas sairem de uma equipe ou da organizagao, vocé pode definir politicas
que desativardao automaticamente as contas delas nos sistemas certos. Ao automatizar essas
tarefas, vocé pode garantir que as identidades nos aplicativos e sistemas serdo mantidas
atualizadas com base nas alteracdes no diretério ou no sistema de recursos humanos,
reduzindo erros e tempo.

Saiba mais sobre a configuracao de fornecimento e desprovisionamento automatizados

para aplicativos SaaS >

Gerenciamento de grupos

O Azure AD ajuda a conceder acesso aos recursos da sua organizacao, fornecendo direitos
de acesso a um Unico usuario ou a um grupo inteiro do Azure AD. O uso de grupos
permite que o proprietario do recurso defina permissées de acesso para todos os membros
do grupo, em vez de precisar fornecer os direitos um por um. Esse € um método mais
seguro, pois € menos provavel que vocé forneca acidentalmente um acesso inadequado

a um individuo, além de economizar tempo. Vocé também pode escalar dinamicamente o
gerenciamento de grupos, automatizando a inscricao por meio de politicas baseadas em
atributos de identidade.

Saiba como criar um grupo no portal do Azure >



https://docs.microsoft.com/azure/active-directory/manage-apps/user-provisioning
https://docs.microsoft.com/azure/active-directory/manage-apps/user-provisioning
https://docs.microsoft.com/azure/active-directory/fundamentals/active-directory-groups-create-azure-portal?context=azure/active-directory/users-groups-roles/context/ugr-context
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Autoatendimento de usuario

Algumas tarefas nao exigem um profissional de Tl para sua conclusao, e o Azure AD permite
delega-las a outras pessoas na organizagao. Vocé pode capacitar os usuarios para criar

e gerenciar seus proprios grupos de seguranga no Azure AD. Os proprietarios do grupo
podem aprovar ou negar solicitacbes de associagao ou podem delegar o controle da
associacdo ao grupo.

Configurar grupos autogerenciados >

O autoatendimento também se estende aos usuarios. Os usuarios poderao se registrar para
criar uma conta por meio do portal de autoatendimento se tiverem um email verificado e
poderao usar o portal para redefinir a senha. Isso pode economizar tempo e dinheiro no
suporte técnico.

Configure a redefinicdo de senha de autoatendimento >

Autenticacao moderna

Se vocé usa uma autenticacdo local atualmente, como AD FS (Servicos de Federacdo do
Active Directory), considere migrar seus aplicativos para o Azure AD. Vocé mantém os
mesmos beneficios de usuario, como o SSO, mas obtém beneficios de escalabilidade e
seguranca disponiveis na nuvem, como a aplicacao de controles de acesso granulares por
aplicativo usando o Acesso Condicional do Azure AD ou concedendo aos parceiros acesso
a recursos com a colaboracao B2B do Azure AD. Aplicativos que usam os padroes SAML 2.0,
WS-Federation, OAuth ou OpenID Connect para logon federado podem ser migrados.

Crie politicas de Acesso Condicional do Azure AD para proteger o acesso aos seus

aplicativos >

Use o Azure AD B2B para colaborar de forma facil com seus parceiros externos >



https://docs.microsoft.com/azure/active-directory/users-groups-roles/groups-self-service-management
https://docs.microsoft.com/azure/active-directory/authentication/quickstart-sspr
https://docs.microsoft.com/azure/active-directory/conditional-access/overview
https://docs.microsoft.com/azure/active-directory/conditional-access/overview
https://docs.microsoft.com/azure/active-directory/b2b/what-is-b2b

Conecte qualquer aplicativo ao Azure AD com
seguranca, em qualquer nuvem ou servidor.

1 milhao de aplicativos ativos
e exclusivos conectados.
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Comece hoje mesmo.

Inicie uma avaliacao gratuita de um més do Azure AD para ver como € simples
gerenciar o acesso dos usuarios a todos os seus aplicativos e proteger sua empresa.



https://azure.microsoft.com/trial/get-started-active-directory/

