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Gestionati si securizati accesul la
aplicatii cu Azure Active Directory
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identitatii si a accesului?



Ce este gestionarea identitatii si a accesului?

Transformare digitala

Informatica in cloud si dispozitivele mobile au transformat locul de munca modern. Forta de munca tot mai
globalizata are flexibilitatea de a lucra de oriunde, utilizand aplicatii software ca serviciu (SaaS) gratuite sau cu
costuri reduse, pentru a rezolva problemele legate de productivitate si colaborare. intreprinderile mari migreaza
aplicatiile si informatica in cloud pentru a-si moderniza arhitectura, iar domeniile de activitate profita de noile
servicii in cloud pentru a crea aplicatii particularizate pentru nevoile lor specifice. intreprinderile au de castigat
de pe urma noului val de tehnologii mai productive, dar transformarea digitala a adus si trei noi provocari.
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Provocari noi

Provocari
datorate

transformarii
digitale

Riscul de securitate: Inainte de revolutia cloud, echipa IT era un fel de gardian al tehnologiei. Aplicatiile si
platformele pe care le gestionati si securizati erau protejate in perimetrul de retea si toti cei care se conectau

la resursele firmei erau mai intai validati de firewall. Acum, lucrurile s-au schimbat. Forta de munca detine un
control sporit asupra tehnologiei pe care o foloseste, pe care o acceseaza in principal prin internet. Atacatorii
cibernetici au invatat sa exploateze aceste vulnerabilitati. Chiar daca un utilizator stie parola unui cont, nu puteti
avea mereu certitudinea ca acesta este cine spune ca este.

Sarcina administrativa: Multitudinea de puncte finale le ofera utilizatorilor mai multe modalitati de a se conecta,
dar acestea reprezinta totodata un cosmar pentru administratori. Multe intreprinderi nu stiu ce instrumente
folosesc angajatii si, chiar daca au un inventar complet, numarul mare de aplicatii in cloud inseamna ca trebuie
sa gestionati mai multe sisteme de identificare, sa cresteti costurile si sa calculati riscurile de securitate existente.

Experienta redusa a utilizatorilor: Si utilizatorii sunt afectati. Acestia apreciaza flexibilitatea, dar sunt frustrati de
numarul de acreditari pe care trebuie sa le memoreze.
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Riscul de securitate Sarcina Experienta neplacuta
administrativa a utilizatorilor
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Gestionarea identitatii
si accesului ca post
central de comanda

Solutiile IAM

raspund acestor
provocari

Numitorul comun al acestor puncte slabe il reprezinta sistemele ineficiente de confirmare a identitatii. Identitatea
a inlocuit perimetrul de retea, ca nou post de comanda. Aveti nevoie de solutii care sa conecteze instrumentele,
arhitectura, dispozitivele si serviciile disparate din intreaga intreprindere pentru a proteja mai bine organizatia si

a gestiona accesul atat pentru angajati, cat si pentru partenerii externi. Sistemele de identificare si gestionare a
accesului (IAM) reunesc accesul intr-un singur sistem, oferindu-va un control sporit. Acestea asigura o colaborare
fara probleme in perimetrul organizatiei, imbunatatind securitatea resurselor firmei. Cu o solutie IAM eficients,
puteti conecta utilizatorii la toate aplicatiile lor pentru lucru, in cloud sau locale, printr-un set de acreditari. Solutiile
IAM sunt create pentru a le acorda utilizatorilor acces numai la resursele necesare si pentru a bloca accesul
utilizatorilor neautorizati la date interzise. Dvs. gestionati drepturile si permisiunile pentru accesul utilizatorilor prin
intermediul unui portal centralizat, reducand numarul de procese manuale necesare pentru asigurarea si retragerea
accesului la conturile de utilizator. De asemenea, solutiile IAM ofera instrumente pentru gestionarea politicilor

de securitate pentru toate identitatile si aplicatiile. Cele mai bune solutii IAM protejeaza mai bine identitatile,
imbunatatesc experienta utilizatorului si cresc eficienta administrativa.
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Prezentarea generala Azure AD

O solutie completa

Modernizarea accesului

Gestionati si securizati accesul la datele
si resursele organizatiei, la nivel local

si in cloud. Conectati toti utilizatorii,
toate aplicatiile si dispozitivele la cloud
pentru acces securizat, fara intreruperi, si
vizibilitate si control sporite. Automatizati
fluxurile de lucru si activati optiunile cu
autoservire care va ajuta sa mentineti
costurile reduse si sa imbunatatiti
productivitatea pentru utilizatorii dvs.

Microsoft Azure Active Directory (Azure AD) este o solutie IAM completa in cloud si lider pe piata in ceea
ce priveste gestionarea directoarelor, accesul la aplicatii si protectia avansata a identitatii. Azure AD ajuta

organizatiile sa gestioneze si sa securizeze identitatile angajatilor, partenerilor si clientilor, pentru a accesa

aplicatiile si serviciile de care au nevoie. Azure AD ajuta milioane de organizatii sa gestioneze si sa securizeze

peste un miliard de identitati.

Securizare si reglementare

Din cauza numarului zilnic mare de
atacuri legate de acreditarile utilizatorilor,
solutia impotriva compromiterii
acestora este monitorizarea continua a
comportamentului normal si anormal
pentru un set cat mai mare de semnale,
folosirea inteligentei artificiale si
automatizarea raspunsurilor. Echilibrati
productivitatea si securitatea cu accesul
prompt la resursele potrivite, verificarile
periodice ale accesului si implementarea
de politici.

Conectare si colaborare

Extindeti-va afacerea cu un serviciu in
cloud fiabil care poate fi implementat
pentru milioane de utilizatori, cu
securitate si flexibilitate de prima clasa.
Conectati-va cu utilizatorii externi si
ajutati-i sa fie productivi, cu experiente
prietenoase, cu autoservire si controale
de securitate incorporate.

Dezvoltare si integrare

Creati aplicatii care le ofera utilizatorilor
o modalitate simpla de a se conecta

cu conturile Microsoft personale, de la
locul de munca sau de la scoala sau cu
conturile de retele sociale. Conectati-va
la Microsoft Graph, centrul de date si
informatii din Microsoft 365, si dezvoltati
aplicatii complexe. Activati sign-on
unic, automatizati asigurarea accesului
utilizatorilor si luati legatura cu cele mai
mari organizatii din lume.
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Azure AD pentru aplicatiile dvs.

- ° e Cu Azure AD, puteti sa gestionati o identitate comuna pentru fiecare utilizator din infrastructura hibrida, astfel
O p I a th r m a u n |Ve rsa I a incat sa acceseze toate aplicatiile de care are nevoie, inclusiv aplicatii de tip line-of-business in cloud si locale.
Gestionati-va toate identitatile de pe o platforma universala, crescand eficienta administrativa si sporindu-va
controlul. Aplicati politici de securitate granulare pentru fiecare aplicatie utilizata de organizatia dvs.



Azure AD pentru aplicatiile dvs.

Economisiti timp si bani

L

Economie de
timp si bani

Serviciul Azure AD este preintegrat in mii de aplicatii, inclusiv aplicatii populare precum Workday, ServiceNow,
SuccessFactors, Adobe si Concur, prin urmare puteti sa le oferiti cu usurinta aceste aplicatii utilizatorilor. Cu o
singura consola, implementati politici coerente si monitorizati drepturile de acces. Puteti sa automatizati fluxurile
de lucru pentru asigurarea accesului utilizatorilor si gestionarea pe durata ciclului de viata si sa economisiti timp
si resurse prin gestionarea cu autoservire a conturilor. De asemenea, puteti sa introduceti informatii despre
utilizatori din instrumentele pentru resurse umane ca sursa a adevarului, eliminand necesitatea scripturilor
personalizate sau a proceselor manuale pentru gestionarea atributelor utilizatorilor.

Aplicatiile configurate prin serviciul Azure AD activeaza sign-on unic (SSO) pentru acces fara intreruperi, ceea

ce Inseamna ca nu este nevoie ca utilizatorii sa memoreze acreditarile pentru fiecare cont de aplicatie sau sa
refoloseasca parole slabe si sa riste incalcarea securitatii datelor. Conturile care au fost configurate pentru
asigurarea automata a accesului le acorda utilizatorilor acces la resurse noi cat mai curand posibil. Pentru
acordarea accesului pe plan intern, Azure AD se asigura ca noii angajati au acces la toate resursele relevante din
prima zi.

El r " .
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Integrari SaaS Sign-on unic Acces pentru utilizatori
incorporate din prima zi
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Securizati accesul
la toate aplicatiile

Masuri de securitate
pentru aplicatii

Azure AD va ofera o protectie completa a identitatii in toate aplicatiile, atat in aplicatiile SaaS, cat si in aplicatiile
line-of-business locale. Daca utilizatorul solicita acces in Microsoft Word sau Box, Azure AD cere confirmarea
identitatii Tnainte de a acorda acces. De asemenea, puteti sa aplicati politici de reglementare a accesului ca sa
va asigurati ca utilizatorii au acces la ceea ce au nevoie, atunci cand au nevoie. Puteti sa le cereti utilizatorilor

sa solicite permisiunea pentru acces, sa setati o limita de timp pentru accesul acestora la aplicatie si sa faceti
verificari periodice ale conformitatii privind accesul.

in plus, Azure AD utilizeazd Microsoft Intelligent Security Graph si invatarea automatd pentru a analiza trilioane
de semnale din toate produsele si serviciile noastre, pentru a detecta eventuale comportamente atipice si a
estima riscul relativ al fiecarei sesiuni. Azure AD analizeaza dispozitivul, locatia si alte informatii contextuale
pentru a evalua riscul conectarii. Puteti sa stabiliti politici de Acces conditionat de Azure AD care aplica automat
masuri de securitate, cum ar fi blocarea unei solicitari de acces sau solicitarea resetarii parolei atunci cand o
conectare este considerata riscanta sau sunt indeplinite anumite conditii ale politicilor.

Qo

Protectia Reglementarea Politici de acces
identitatii accesului conditionat
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Cum sa gestionati si sa
securizati aplicatiile cu Azure AD

Azure AD simplifica gestionarea si reduce costurile prin automatizare, autoservire si aplicarea politicilor.
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Integrarile cu aplicatiile
Azure AD

Galeria de aplicatii Azure AD faciliteaza configurarea si conectarea oricareia dintre miile de
aplicatii preintegrate la entitatea dvs. gazduita. Toate aceste aplicatii accepta sign-on unic
si sunt usor de configurat pentru Accesul conditionat Azure AD pentru fiecare aplicatie sau
pentru politicile la nivel de intreprindere. Dupa ce ati adaugat aplicatia si ati configurat-o
conform cerintelor dvs., utilizatorii cu acces autorizat o pot gasi cu usurinta in portalul
Aplicatiile mele Azure AD, un portal centralizat pentru descoperirea si lansarea aplicatiilor
pentru utilizatorii finali.

Daca ati creat o aplicatie sau aveti nevoie de o aplicatie integrata pentru organizatia dvs.,
puteti sa solicitati afisarea acesteia in galeria de aplicatii Azure AD.

Explorati miile de aplicatii preintegrate >

Acces hibrid securizat

Utilizati proxy-ul pentru aplicatii Azure AD pentru a asigura accesul securizat de la distanta
la aplicatii web locale bazate pe solicitari, fara a fi necesar un VPN. Proxy-ul pentru aplicatii
necesita instalarea unui conector usor si ofera aceeasi experienta echipei IT si utilizatorilor
finali ca aplicatiile SaaS conectate prin galeria de aplicatii Azure AD.

Sau, daca doriti sa folositi investitiile in infrastructurile existente, cum ar fi cele cu parteneri
precum F5 ZScaler, SAP, Oracle sau Ping Identity pentru a conecta alte tipuri de aplicatii,
cum ar fi cele care utilizeaza protocoale de autentificare bazate pe antet sau Kerberos, puteti
sa faceti acest lucru si sa va bucurati si de beneficiile centralizarii si securitatii oferite de
Azure AD.

Aflati cum sa adaugati o aplicatie locala folosind proxy-ul pentru aplicatii >

Conectati alte retele si medii cloud cu aplicatii partenere >



https://azuremarketplace.microsoft.com/marketplace/apps/category/azure-active-directory-apps?page=1
https://docs.microsoft.com/azure/active-directory/manage-apps/application-proxy-add-on-premises-application
https://aka.ms/AppsEBookSHA
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Asigurarea automata a
accesului

Azure AD permite automatizarea crearii, pastrarii si eliminarii identitatilor utilizatorilor din
aplicatiile SaaS populare. Puteti crea automat conturi noi pe sistemele potrivite pentru
persoane noi, atunci cand se alatura echipei sau organizatiei dvs. Atunci cand persoanele
parasesc o echipa sau o organizatie, puteti stabili politici care sa le dezactiveze automat
conturile de pe sistemele respective. Prin automatizarea acestor activitati, va asigurati ca
identitatile din aplicatiile si sistemele dvs. sunt actualizate pe baza modificarilor din director
sau de pe sistemul pentru resurse umane, cu mai putine erori si intr-un timp mai scurt.

Aflati mai multe despre configurarea asigurarii accesului si a retragerii automatizate a

acestuia pentru aplicatiile SaaS >

Gestionarea grupurilor

Azure AD va ofera acces la resursele organizatiei dvs., acordand drepturi de acces unui
singur utilizator sau unui intreg grup Azure AD. Utilizarea grupurilor ii permite proprietarului
resurselor sa seteze permisiuni de acces pentru toti membrii grupului, in loc sa acorde
drepturile pe rand. Aceasta este 0 metoda mai sigura, deoarece exista sanse mai mici sa
acordati din greseald acces necorespunzator unei persoane si economisiti timp. in plus,
puteti sa scalati dinamic gestionarea grupurilor daca setati automatizarea inregistrarii prin
politici bazate pe atributele identitatii.

Aflati cum sa creati un grup in portalul Azure >



https://docs.microsoft.com/azure/active-directory/manage-apps/user-provisioning
https://docs.microsoft.com/azure/active-directory/manage-apps/user-provisioning
https://docs.microsoft.com/azure/active-directory/fundamentals/active-directory-groups-create-azure-portal?context=azure/active-directory/users-groups-roles/context/ugr-context
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Autoservire pentru utilizatori

in cazul anumitor activitati, nu este nevoie de un profesionist IT care sa le finalizeze, iar
Azure AD va da posibilitatea sa le delegati altor persoane din organizatie. Puteti ajuta
utilizatorii sa creeze si sa gestioneze propriile grupuri de securitate in Azure AD. Proprietarii
grupurilor pot sa aprobe sau sa refuze solicitarile de inscriere a membrilor sau sa delege
controlul asupra membrilor grupului.

Configurati grupuri autogestionate >

Autoservirea este disponibila si pentru utilizatori. Utilizatorii isi pot crea un cont in portalul
cu autoservire daca au o adresa de e-mail confirmata si pot folosi portalul pentru a-si reseta
parola. Astfel, biroul de asistenta poate economisi mult timp si multi bani.

Configurati resetarea parolei cu autoservire >

Modernizarea autentificarii

Daca in prezent folositi autentificarea locala, de exemplu, Active Directory Federation
Services (AD FS), va recomandam sa va migrati aplicatiile la Azure AD. Veti avea aceleasi
avantaje ca utilizator, precum SSO, dar va veti bucura si de beneficii de scalabilitate si
securitate disponibile in cloud, cum ar fi aplicarea controalelor granulare de acces pentru
fiecare aplicatie utilizand Accesul conditionat de Azure AD sau acordarea accesului
partenerilor la resurse prin colaborarea in Azure AD B2B. Toate aplicatiile care utilizeaza
standardele SAML 2.0, WS-Federation, OAuth sau OpenID Connect pentru sign-on federativ
pot fi migrate.

Creati politici de Acces conditionat de Azure AD pentru a securiza accesul la aplicatii >

Utilizati Azure AD B2B pentru a colabora fara probleme cu partenerii externi >



https://docs.microsoft.com/azure/active-directory/users-groups-roles/groups-self-service-management
https://docs.microsoft.com/azure/active-directory/authentication/quickstart-sspr
https://docs.microsoft.com/azure/active-directory/conditional-access/overview
https://docs.microsoft.com/azure/active-directory/b2b/what-is-b2b

Conectati in siguranta orice aplicatie, din orice
mediu cloud sau de pe orice server la Azure AD.

Un milion de aplicatii
unice active conectate.
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Incepeti lucrul astazi.

Incepeti o versiune de incercare gratuita de Azure AD timp de o luna pentru a afla cat de
simplu este sa gestionati accesul utilizatorilor la toate aplicatiile si sa securizati intreprinderea.



https://azure.microsoft.com/trial/get-started-active-directory/

