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Co je sprava identit a pristupu?

Digitalna transformacia

Cloud computing a mobilné zariadenia transformovali moderné pracovisko. Coraz vy3si pocet pracovnikov

po celom svete ma moznost flexibilne pracovat z lubovolného miesta pomocou aplikacii poskytovanych vo
forme sluzby (Software as a service, SaaS), ktoré su bezplatné alebo len s nizkymi nakladmi. Pomahaju tak
riesit’ vyzvy suvisiace s produktivitou a spolupracou. Velké podniky migruju aplikacie a vypocty do cloudu

s cieflom modernizovat’ architektiru a podniky z roznych odvetvi vyuzivaju nové cloudové sluzby na tvorbu
vlastnych aplikacii, ktoré vyhovuju ich sSpecifickym potrebam. Podniky ziskali vd'aka novym technoldgiam vyssiu
produktivitu, digitalna transformacia vSak so sebou priniesla aj tri nové vyzvy.




Co je sprava identit a pristupu?

Nove vyzvy

Vyzvy v suvislosti

s digitalnou
transformaciou

Bezpecnostné riziko: Pred nastupom cloudovej revollcie bolo Ulohou IT oddelenia ,strazit” technolégie.
Aplikacie a platformy, ktore ste spravovali a mali zabezpecené, sa nachadzali v ramci siete a kazdy, kto sa
prihlasoval k podnikovym zdrojom, najprv presiel overenim prostrednictvom brany firewall. Tieto Casy su
vsak prec. Pracovnici maju vyssiu mieru kontroly nad technoldgiami, ktoré pouzivajq, pricom vacsina z nich je
pristupna cez internet. Kyberneticki Utocnici sa naucili vyuzit tieto zranitelné miesta. Dokonca ani vtedy, ked’
pouzivatel pozna spravne heslo ku kontu, nemdézete mat istotu, Ze je skutocne tym, za koho sa vydava.

Administrativne zatazenie: Vyrazny narast poctu koncovych bodov poskytuje pouzivatelom viac moznosti
pripojenia, spravcom vsak sposobuje vrasky na Cele. Mnohé podniky nedokazu evidovat vsetky nastroje, ktoré
zamestnanci pouzivaju, dokonca aj ked” maju dobru evidenciu inventara. Uz len samotné mnozstvo cloudovych
aplikacii znamena, ze musite spravovat niekolko systémov identit, Co zvysuje naklady a znasobuje existujuce
bezpecnostné rizika.

Horsie moznosti pre pouzivatelov: Pouzivatelia su zasiahnuti tiez. Maju radi flexibilitu, ale su znechuteni
mnozstvom prihlasovacich Udajov, ktoré si musia pamatat’.

Bezpecnostne riziko Administrativne Horsie moznosti
zatazenie pre pouzivatelov
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Sprava identit
a pristupu ako
centralna riadiaca cast

Riesenia spravy

identit a pristupu
riesia tieto vyzvy

Spolocnym menovatelom vsetkych uvedenych kritickych problémov su neefektivne systémy na overovanie
identity. Identita nahradila naraznikovu siet a prevzala na seba Ulohu novej riadiacej Casti. Potrebujete

rieSenia, ktoré spajaju roznorodé nastroje, architektlru, zariadenia a sluzby v ramci podniku, aby lepsie

chranili organizaciu a spravovali jednotny pristup do systémov spravy identit a pristupu (identity and

access management, IAM) pre zamestnancov aj externych partnerov v ramci jedného systému, ¢im ziskate
lepSiu kontrolu. Poskytuju bezproblémovu spolupracu aj mimo hranic vasej organizacie a zaroven zvysuju
zabezpecenie firemnych zdrojov. Vhodné riesenie spravy identit a pristupu umoznuje pripojit' vsetkych
pouzivatelov k pracovnym aplikaciam prostrednictvom jednej mnoziny prihlasovacich Udajov bez ohladu na to,
Ci su umiestené v cloude alebo lokalne. Riesenia spravy identit a pristupu su navrhnuté tak, aby pouZzivatelom
poskytli pristup len k zdrojom, ktoré potrebuju, a zablokovali neopravnenym pouzivatelom pristup k udajom, ku
ktorym pristup mat nemaju. Pristupové prava a povolenia pouzivatelov sa spravuju z centralizovaného portalu,
¢im sa do velkej miery znizuje mnozstvo manualnych procesov potrebnych na zriadovanie a rusenie zriad'ovania
pouzivatelskych kont. RieSenia spravy identit a pristupu ponukaju nastroje na spravovanie politik zabezpecenia
v ramci identit a aplikacii. Tie najlepsie riesenia spravy identit a pristupu dokazu lepsie chranit’ identity, zlepsit
moznosti pre pouzivatelov a zefektivnit” spravovanie.
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Lepsie zabezpecenie  Lepsie moznosti Efektivnejsie
identit pre pouzivatelov spravovanie
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Prehlad sluzby Azure AD

Komplexné riesenie

Modernizacia pristupu
Spravujte a zabezpecte pristup k Udajom
a zdrojom svojej organizacie lokalne aj

v cloude. Pripojte vsetkych pouzivatelov,
aplikacie a zariadenia do cloudu

a ziskajte bezproblémovy zabezpeleny
pristup a lepsi prehlad aj kontrolu.
Automatizujte pracovné postupy

a povolte samoobsluzné moznosti,
ktoré vam pomozu udrzat’ nizke naklady
a zefektivnit pracu pouzivatelov.

Microsoft Azure Active Directory (Azure AD) je komplexné riesenie spravy identit a pristupu v cloude. Je lidrom
na trhu v oblasti spravovania adresarov, pristupu k aplikaciam a rozsirenej ochrany identit. Azure AD umoznuje

organizaciam spravovat’ a zabezpecit identity zamestnancov, partnerov aj zakaznikov, aby mohli ziskat" pristup

k aplikaciam a sluzbam, ktoré potrebuju. Azure AD pomaha milibnom organizacii spravovat’ a zabezpecit' viac

ako jednu miliardu identit.

Zabezpecenie a riadenie

Kazdy den dochadza k mnozstvu Utokov
na prihlasovacie Udaje pouzivatelov.
Riesenie, ako predchadzat zneuzitiu,
spociva v nepretrzitom sledovani
normalneho a abnormalneho spravania
v ramci €o najsirsej mnoziny signalov,
pouziti umelej inteligencie a automatizacii
odpovedi. Najdite rovnovahu medzi
produktivitou a zabezpecenim so
vCasnym pristupom k spravnym zdrojom
a s pravidelnymi kontrolami pristupu

a vynucovanim politiky.

Pripojenie a spolupraca
Rozsirte svoje podnikanie
prostrednictvom spolahlivej

cloudovej sluzby, ktora ponuka

Spickové zabezpecenie a flexibilitu
umoznujucu skalovanie az na milidny
pouzivatelov. Spojte sa s externymi
pouzivatelmi a podporte ich produktivitu
pomocou jednoducho pouzitelného
samoobsluzného prostredia a vstavanych
kontrolnych mechanizmov zabezpecenia.

Vyvoj a integracia

Vytvarajte aplikacie, ktoré pouzivatelom
umoznia jednoduché prihlasenie
prostrednictvom ich osobného konta
Microsoft, pracovného alebo skolského
konta ci konta zo socialnych médii.
Zacnite s pripojenim k Microsoft Graphu,
ktory je branou k Udajom a funkciam
inteligencie v sluzbe Microsoft 365,

a vytvarajte aplikacie so Sirokou ponukou
moznosti. Povolte jediné prihlasenie,
automatizujte zriadovanie pouzivatelov
a oslovte najvacsie svetové organizacie.
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Azure AD pre vase aplikacie

° 7 Azure AD umoznuje spravovat spolo¢nu identitu jednotlivych pouzivatelov v hybridnej infrastruktire na pristup
Univerzalna platforma

ku vSetkym potrebnym aplikaciam vratane cloudovych a lokalnych podnikovych (LOB) aplikacii. Spravujte vsetky
identity prostrednictvom univerzalnej platformy, zvyste efektivitu spravovania a ziskajte vyssiu mieru kontroly.
Pouzite podrobneé politiky zabezpecenia v ramci jednotlivych aplikacii pouzivanych v organizacii.



Azure AD pre vase aplikacie

Uspora casu a penazi

L

Setrenie casu
a penazi

Sluzba Azure AD je vopred integrovana v tisickach aplikacii vratane popularnych moznosti ako Workday,
ServiceNow, SuccessFactors, Adobe a Concur. Vdaka tomu mozete tieto aplikacie jednoduchsie spristupnit’
pouzivatelom. Pomocou jednej konzoly nasadite jednotné politiky a monitorujete pristupové prava. Mozete
automatizovat pracovné postupy na zriad'ovanie pouzivatelov a spravovanie zivotného cyklu a usetrit’ Cas
aj zdroje pomocou samoobsluzného spravovania konta. Mézete tiez zahrnut' informacie o pouzivateloch

z personalnych nastrojov ako jediného spravneho zdroja, ¢im eliminujete potrebu tvorby vlastnych skriptov
alebo manualnych procesov na spravovanie atribUtov pouzivatelov.

Aplikacie nakonfigurované prostrednictvom Azure AD povoluju jediné prihlasenie (SSO) na bezproblémovy
pristup, o znamena, ze pouzivatelia si nemusia pamatat’ samostatné prihlasovacie Udaje pre kazdu aplikaciu ani
opakovane pouzivat' slabé hesla a riskovat tym Unik Udajov. Konta, ktoré boli nakonfigurované na automatickeé
zriad'ovanie, poskytuju pouzivatelom vcasny pristup k novym zdrojom. V pripade zriadovania Azure AD
zabezpecuje, aby mali novi zamestnanci hned od prvého dna pristup ku vsetkym relevantnym zdrojom.

El r " .

L . "

Vstavané Jediné prihlasenie Pristup pouzivatelov
integracie SaaS od prvého dna



Azure AD pre vase aplikacie

L Ve b v 7 Azure AD poskytuje komplexnu ochranu identit vo vsetkych aplikaciach, SaaS aj lokalnych podnikovych (LOB)
e p S I e Za ez p e C e ny aplikaciach. NezaleZi na tom, ¢i pouzivatel ziada o pristup do Microsoft Wordu alebo Boxu, Azure AD zabezpedi,
ze pred udelenim pristupu sa overi jeho identita. MOZete tiez zaviest politiky riadenia pristupu, aby mali

7 v s
p rl St u p ku VS et kym pouzivatelia pristup len k aplikaciam, ktoré potrebuju, a vtedy, ked' ich potrebuju. MézZete pouzivatelom nastavit,

aby museli Ziadat o povolenia na pristup, rovnako tiez mozete nastavit’ Casovy limit, na ako dlho budd mat’

a p I i ké C i é m k aplikacii pristup. Pravidelne mozete kontrolovat dodrziavanie suladu pri pristupe.

Sluzba Azure AD tiez vyuziva vyhody softvéru Microsoft Intelligent Security Graph a strojového ucenia, co
umoznuje analyzovat biliony signalov zo vsetkych nasich produktov a sluzieb, identifikovat atypické spravanie
a priradit’ jednotlivym relaciam relativnhu mieru rizika. Azure AD berie pri vyhodnocovani rizika prihlasenia do
Uvahy zariadenie, polohu a dalSie kontextoveé informacie. M6zete zaviest politiku podmieneného pristupu
Azure AD, ktora automaticky pouzije bezpecnostné opatrenia, ako napriklad blokovanie ziadosti o pristup alebo
vyzadovanie resetovania hesla v pripade, ze prihlasenie bude povazované za riskantné alebo budu splnené
konkrétne podmienky politiky.

® Cm

Opatrenia na Ochrana Riadenie Politiky podmieneného
zabezpecenie aplikacii identity pristupu pristupu
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Spravovanie a zabezpecenie
aplikacii so sluzbou Azure AD

Azure AD zjednodusuje udrziavanie kontroly a znizovanie nakladov pomocou automatizacie, samoobsluznych moznosti
a vynucovania politik.
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Integracia aplikacii Azure AD

Galéria aplikacii Azure AD umoznuje jednoducho nakonfigurovat a pripojit” ktortukolvek

z tisicok vopred integrovanych aplikacii do najomnika. Vsetky tieto aplikacie podporuju
pouzivanie jediného prihlasenia a mozno v nich jednoducho nakonfigurovat' podmieneny
pristup Azure AD pre kazdu aplikaciu samostatne alebo ako sucast’ politik v ramci celej
organizacie. Ked' aplikaciu pridate a nakonfigurujete podla potreby, pouzivatelia s overenym
pristupom ju mézu jednoducho najst’ na portali Azure AD Moje aplikacie, centralizovanom
portali pre koncovych pouzivatelov na vyhladavanie a spustanie aplikacii.

Ak ste vytvorili aplikaciu alebo potrebujete integrovanu aplikaciu pre svoju organizaciu,
mozete tiez poziadat, aby bola uvedena v galérii aplikacii sluzby Azure AD.

Preskumat’ tisicky vopred integrovanych aplikacii >

Zabezpeceny pristup do
hybridného prostredia

Azure AD Application Proxy umoznuje poskytovanie zabezpeceného vzdialeného pristupu

k lokalnej webovej aplikacii zalozeného na deklaracii identity bez potreby pouzitia siete VPN.
App Proxy vyzaduje instalaciu zjednodusenej verzie konektora a IT oddeleniu aj koncovym
pouzivatelom poskytuje rovnaké prostredie ako SaaS aplikacie prepojené prostrednictvom
galérie aplikacii sluzby Azure AD.

Ak chcete vyuzit' investicie do existujucej infrastruktdry, napriklad s partnermi ako F5 ZScaler,
SAP, Oracle alebo Ping Identity, a spojit' sa s ostatnymi typmi aplikacii, napriklad tymi, ktoré
pouzivaju overovaci protokol zaloZeny na hlavickach alebo overovaci protokol Kerberos,
mate aj tuto moznost. Nadalej pritom plati, ze ziskate vyhody centralizacie a zabezpecenia,
ktoré Azure AD ponuka.

Precitat’ si, ako pridat’ lokalnu aplikaciu prostrednictvom protokolu App Proxy >

Pripojit’ dalSie siete a cloudy aplikacii od partnerov >



https://azuremarketplace.microsoft.com/marketplace/apps/category/azure-active-directory-apps?page=1
https://azuremarketplace.microsoft.com/marketplace/apps/category/azure-active-directory-apps?page=1
https://docs.microsoft.com/azure/active-directory/manage-apps/application-proxy-add-on-premises-application
https://aka.ms/AppsEBookSHA
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Automaticke zriad'ovanie

Azure AD umoznuje automatizovat’ vytvaranie, udrzbu a odstranovanie identit pouzivatelov
v oblubenych SaaS aplikaciach. Ked sa do vasho timu alebo vasej organizacie zapoja novi
ludia, moZete im automaticky vytvorit' nové konta v spravnych systémoch. Pri odchode ludi
z timu alebo organizacie mézete nastavit’ politiky, ktoré automaticky deaktivuju ich konta

v prislusnych systémoch. Automatizaciou tychto uloh moézete zabezpedit, aby boli identity
vo vasich aplikaciach a systémoch aktualne a zodpovedali zmenam v adresari Ci systéme
ludskych zdrojov. Znizuje sa tym riziko chyb a Setri Cas.

DalSie informacie o nastaveni automatizovaného poskytovania a rusenia poskytovania SaaS

aplikacii >

Sprava skupin

Azure AD vam pomOze poskytovat’ pristup k zdrojom vasej organizacie tym, Ze udelite
pristupové prava bud’ jednému pouzivatelovi, alebo celej skupine v sluzbe Azure AD. Ked'
vlastnik zdroja pouzije skupiny, m6ze nastavit’ povolenia na pristup pre vsetkych clenov

v danej skupine a nemusi prava udelovat kazdému pouzivatelovi samostatne. Tento sposob
je bezpecnejsi, kedZe je menej pravdepodobné, ze nieckomu omylom udelite nevhodny
pristup. Navyse sa tymto sposobom Setri Cas. Spravu skupin tiez mézete dynamicky skalovat’
automatizovanou registraciou prostrednictvom politik zaloZzenych na atributoch identity.

Ako vytvorit’ skupinu na portali Azure >



https://docs.microsoft.com/azure/active-directory/manage-apps/user-provisioning
https://docs.microsoft.com/azure/active-directory/manage-apps/user-provisioning
https://docs.microsoft.com/azure/active-directory/fundamentals/active-directory-groups-create-azure-portal?context=azure/active-directory/users-groups-roles/context/ugr-context

Spravovanie a zabezpecenie aplikacii so sluzbou Azure AD

Pouzitie samoobsluznych Modernizacia overovania
fu n kc i i Ak aktualne pouzivate lokalne overovanie, napriklad sluzbu

Active Directory Federation Services (AD FS), zvazte migraciu aplikacii do Azure AD.

L o L o , oY Pouzivatelia budli moct vyuzivat rovnaké vyhody, napriklad jediné prihlasenie, ale ziskaju aj
Na dokoncenie niektorych Uloh sa nevyzaduju IT profesionali — Azure AD vam umoznuje , " , . . , , ... ,
o ) ) . ) L . ) . vyhody skalovania a zabezpecenia dostupné v cloude, ako napriklad pouzitie podrobnych
delegovat tieto Ulohy na ostatnych pouzivatelov v organizacii. Pouzivatelom mozete , . , , i , , ,
L I . ) . Lo . kontrolnych mechanizmov pristupu pre jednotlive aplikacie prostrednictvom podmieneného
umoznit, aby v Azure AD vytvarali a spravovali vlastné skupiny zabezpecenia. Vlastnici , . . , , L ,
pristupu Azure AD alebo moznost udelit” partnerom pristup k zdrojom v ramci spoluprace

Azure AD B2B. Aplikacie, ktoré pouzivaju standardy SAML 2.0, WS-Federation, OAuth alebo
OpenlID Connect na federované prihlasenie, mozno vsetky migrovat’.

skupin mozu schvalit’ alebo zamietnut ziadosti o Clenstvo alebo mozu delegovat” kontrolu
nad cClenstvom v skupine.

Nastavit’ skupiny s vlastnym spravovanim >

Vytvorit’ politiky podmieneného pristupu Azure AD na zabezpecenie pristupu k aplikaciam >

Moznosti samoobsluznych funkcii sa vztahuju aj na pouzivatelov. Pouzivatelia si mozu Pouzit’ Azure AD B2B na bezproblemovu spolupracu s externymi partnermi >

zaregistrovat” konto prostrednictvom samoobsluzného portalu, staci im na to overeny

e-mail. Pomocou portalu si tiez mézu resetovat” heslo. Vd'aka tomu moze vase pracovisko
technickej podpory usetrit mnozstvo ¢asu a penazi.

Konfigurovat' samoobsluzné resetovanie hesla >



https://docs.microsoft.com/azure/active-directory/users-groups-roles/groups-self-service-management
https://docs.microsoft.com/azure/active-directory/authentication/quickstart-sspr
https://docs.microsoft.com/azure/active-directory/conditional-access/overview
https://docs.microsoft.com/azure/active-directory/b2b/what-is-b2b

Bezpecneé pripojenie lubovolnej aplikacie v akomkolvek
cloude alebo na akomkolvek serveri do Azure AD.

1 milion pripojenych aktivnych
jedinecnych aplikacii.
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Zachite uz dnes.

Zacnite pouzivat bezplatnu mesacnu skusobnu verziu sluzby Azure AD a zistite, ake jednoduché
je zabezpecit organizaciu a spravovat pristup pouzivatelov ku vsetkym aplikaciam.



https://azure.microsoft.com/trial/get-started-active-directory/

