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Vad är identitets- och åtkomsthantering?

Molnbaserad databehandling och mobila enheter har omvandlat den moderna arbetsplatsen. En allt mer global 
arbetsstyrka har flexibiliteten att arbeta på valfri plats med kostnadsfria och billiga SaaS-appar (Software as a 
Service – programvara som en tjänst) för att lösa produktivitets- och samarbetsutmaningar. Stora företag migrerar 
program och databehandling till molnet för att modernisera sin arkitektur, och verksamhetsområden utnyttjar nya 
molntjänster för att skapa anpassade appar för deras specifika behov. Företaget har dragit fördel av framväxten av 
ny teknik med större produktivitet, men digital omvandling har också fört med sig tre nya utmaningar.

Digital omvandling



Säkerhetsrisk: Innan molnrevolutionen fungerade IT som en teknikgrindvakt. De appar och plattformar du 
hanterade och skyddade fanns inom nätverksperimetern och alla som loggade in på dina företagsresurser 
valideras först av brandväggen. De tiderna är förbi. Arbetsstyrkan har mer kontroll över tekniken den använder, 
där mycket av tekniken nås via internet. Cyberangripare har lärt sig att utnyttja dessa sårbarheter. Även när en 
användare vet det rätta lösenordet för ett konto kan du inte alltid vara säker på användarens identitet stämmer.  

Administrativ börda: Explosionen av slutpunkter ger användare fler anslutningssätt men skapar också en 
administrativ mardröm. Många företag känner inte till alla verktyg som de anställda använder och även när de 
har gjort en bra inventering innebär blotta mängden molnappar att de måste hantera flera identitetssystem, 
vilket ökar kostnaderna och slår samman befintliga säkerhetsrisker.

Dålig användarupplevelse: Användarna upplever också besvär. De älskar flexibiliteten men är frustrerade över 
antalet inloggningsuppgifter de måste komma ihåg.

Nya utmaningar
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Den gemensamma nämnaren för dessa smärtpunkter är ineffektiva system för identitetsverifiering. Identitet 
har ersatt nätverksperimetern som det nya kontrollplanet. Du behöver lösningar som ansluter olika verktyg, 
arkitekturer, enheter och tjänster i hela företaget för att på ett bättre sätt kunna skydda organisationen 
och hantera åtkomsten för både anställda och externa partners, där åtkomsten förenas för identitets- och 
åtkomsthanteringssytem (IAM) under ett system, vilket ger dig mer kontroll. De ger sömlöst samarbete 
över organisationens gränser och förbättrar företagsresursernas säkerhet. Med en bra IAM-lösning kan 
du ansluta användare till alla jobbappar – oavsett om de finns i molnet eller lokalt – via en uppsättning 
autentiseringsuppgifter. IAM-lösningar är utformade att ge användare åtkomst till bara de resurser de behöver 
och blockera obehöriga användare att komma åt data de inte ska ha åtkomst till. Du hanterar användares 
åtkomsträttigheter och behörigheter via en central portal, vilket minskar mycket av de manuella processer som 
ingår i etablering och avetablering av användarkonton. IAM-lösningar tillhandahåller även verktyg för hantering 
av säkerhetsprinciper för identiteter och appar. De bästa IAM-lösningarna skyddar identiteter, förbättrar 
användarupplevelsen och ökar den administrativa effektiviteten.  
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Azure AD – översikt

En omfattande lösning Microsoft Azure Active Directory (Azure AD) är en omfattande IAM-lösning i molnet och en ledare på 
marknaden för hantering av kataloger, appåtkomst och avancerat identitetsskydd. Azure AD stärker 
organisationer i hanteringen och skyddet av identiteter för anställda, partners och kunder för åtkomst till de 
appar och tjänster de behöver. Azure AD hjälper flera miljoner organisationer att hantera och skydda sina mer 
än en miljard identiteter.

Modernisera åtkomst
Hantera och skydda åtkomsten till 
organisationens data och resurser lokalt 
och i molnet. Anslut alla dina användare, 
appar och enheter till molnet för sömlös, 
säker åtkomst och större synlighet och 
kontroll. Automatisera arbetsflöden och 
aktivera självbetjäningsalternativ för att 
hålla kostnaderna nere och förbättra 
produktiviteten för dina användare.

Skydda och styra
Med den stora mängd attacker på 
användares autentiseringsuppgifter varje 
dag kan du förhindra kompromettering 
genom att kontinuerligt spåra normalt 
och onormalt beteende i en så 
omfattande uppsättning signaler som 
möjligt, tillämpa artificiell intelligens 
och automatisera svaren. Balansera 
produktivitet och säkerhet med 
åtkomst i rätt tid till rätt resurser och 
regelbundna åtkomstgranskningar och 
principtillämpning.

Hålla kontakten och 
samarbeta
Utöka verksamheten med en pålitlig 
molntjänst som kan skalas till flera 
miljoner användare med branschledande 
säkerhet och flexibilitet. Interagera med 
dina externa användare och stärk dem i 
deras produktivitet med användarvänliga, 
självbetjäningsmiljöer och inbyggda 
säkerhetskontroller.

Utveckla och integrera
Inbyggda appar som ger användare ett 
enkelt sätt att logga in med ett personligt 
Microsoft-konto eller arbets- eller 
skolkonto. Börja ansluta till Microsoft 
Graph, porten till data och information 
i Microsoft 365, och skapa funktionsrika 
appar. Aktivera enkel inloggning och 
automatisera användaretableringar och 
nå världens största organisationer.



Azure AD för dina appar
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Med Azure AD kan du hantera en gemensam identitet för varje användare i en hybridinfrastruktur för 
åtkomst till alla appar de behöver – verksamhetsspecifika appar i molnet och lokalt. Hantera alla identiteter 
via en universalplattform och få en ökad administrativ effektivitet och mer kontroll. Tillämpa detaljerade 
säkerhetsprinciper på var och en av apparna som används i organisationen. 

En universalplattform

Azure AD för dina appar



Azure AD är förintegrerat med tusentals appar, bland annat populära alternativ som Workday, ServiceNow, 
SuccessFactors, Adobe och Concur, vilket gör det enklare för dig att göra de apparna tillgängliga för dina 
användare. Men en konsol kan du distribuera konsekventa principer och övervaka åtkomsträttigheter. Du 
kan automatisera arbetsflöden för användaretablering och livscykelhantering och spara tid och resurser 
med kontohantering med självbetjäning. Du kan även använda inkommande information från HR-verktyg 
som sanningskälla, vilket tar bort behovet av anpassade skript eller manuella processer för hantering av 
användarattribut.

Appar konfigurerade via Azure AD-aktiverad enkel inloggning (SSO) för sömlös åtkomst, vilket betyder att 
användare inte behöver komma ihåg inloggningsuppgifter för varje appkonto eller återanvända svaga lösenord 
och riskera dataintrång. Konton som har konfigurerats för automatisk etablering ger användare åtkomst till nya 
resurser så snart som möjligt. För inkommande etablering säkerställer Azure AD att nyanställda har åtkomst till 
alla relevanta resurser från dag ett.

Spara tid och pengar
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Ger mer skyddad 
åtkomst till alla 
dina appar

Med Azure AD får du omfattande identitetsskydd för alla dina appar – både SaaS-appar och dina 
lokala verksamhetsspecifika appar. Oavsett om användaren begär åtkomst till Microsoft Word eller Box 
säkerställer Azure AD att användarens identitet bekräftas innan åtkomst ges. Du kan även upprätta 
åtkomststyrningsprinciper för att se till att användaren bara har åtkomst till det de behöver, när de behöver 
det. Du kan kräva att användare begär tillstånd för åtkomst och du kan ange en tidsgräns för hur länge de har 
åtkomst till appen och utföra regelbundna efterlevnadsgranskningar av åtkomsten.

Azure AD utnyttjar även kraften hos Microsoft Intelligent Security Graph och maskininlärning för att analysera 
flera biljoner signaler för alla våra produkter och tjänster för att avslöja onormalt beteende och tilldela relativ 
risk till varje session. Azure AD titta på enhet, plats och annan kontextuell information för att utvärdera risken 
med inloggningen. Du kan upprätta principer för Azure AD villkorsstyrd åtkomst som automatiskt tillämpar 
säkerhetsåtgärder, till exempel blockering av en åtkomstbegäran eller kräva en lösenordsåterställning när en 
inloggning bedöms riskabel eller när vissa principvillkor uppfylls.

Azure AD för dina appar
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villkorsstyrd åtkomst

Åtgärder för 
appsäkerhet



Så hanterar och skyddar 
du appar med Azure AD
Azure AD gör det enkelt att hålla kontrollen och minska kostnaderna med hjälp av automatisering, 
självbetjäning och tillämpning av principer.
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Azure AD-appintegreringar 

Med Azure AD-programgalleriet kan du enkelt konfigurera och ansluta vilken som helst av 
de tusentals förintegrerade apparna till din klientorganisation. Alla dessa appar stöder SSO-
funktioner och det är enkelt att konfigurera apparna för Azure AD villkorsstyrd åtkomst per 
app för företagsomfattande principer. När du har lagt till appen och konfigurerat den för 
dina behov kan användare med behörig åtkomst enkelt hitta den i Azure AD Mina appar-
portalen, en central portal där slutanvändare kan hitta och starta appar. 

Om du har en inbyggd app eller behöver integrera en för organisationen kan du också 
begära att den ska listas i Azure AD-programgalleriet.

Utforska de tusentals förintegrerade apparna >

Säker hybridåtkomst 

Använd Azure AD-programproxy för att tillhandahålla säker, fjärråtkomst till 
anspråksbaserad lokal webbapp utan att behöva VPN. Programproxy kräver installation av 
ett lättviktigt anslutningsprogram, och tilldelar samma IT- och slutanvändarfunktioner som 
SaaS-appar via Azure AD-programgalleriet.

Eller om du vill utnyttja befintliga infrastrukturinvesteringar, till exempel med vara partners 
som F5 ZScaler, SAP, Oracle eller Ping Identity, till att ansluta andra typer av appar som dem 
som använder huvud- eller Kerberos-baserade autentiserade protokoll kan du också göra 
det och fortfarande få centraliserings- och säkerhetsfördelarna med Azure AD.

Läs om hur du lägger till en lokal app genom programproxy >

Anslut andra nätverk och moln för partnerappar >

Så hanterar och skyddar du appar med Azure AD

https://azuremarketplace.microsoft.com/marketplace/apps/category/azure-active-directory-apps?page=1
https://docs.microsoft.com/azure/active-directory/manage-apps/application-proxy-add-on-premises-application
https://aka.ms/AppsEBookSHA


Automatiserad etablering 
Med Azure AD kan du automatisera skapande, underhåll och borttagning av 
användaridentiteter i populära SaaS-appar. Du kan automatiskt skapa nya konton i de rätta 
systemen för nya personer när de ansluter till ditt team eller din organisation. När någon 
lämnar teamet eller organisationen kan du ange principer som automatiskt inaktiverar deras 
konton från de rätta systemen. Genom att automatisera dessa uppgifter kan du se till att 
identiteterna i din appar och system hålls uppdaterade utifrån ändringar i HR-systemet, 
vilket minskar antalet fel och sparar tid.

Läs mer om hur du konfigurerar automatiserad etablering och avetablering av SaaS-appar >

Grupphantering
Med Azure AD kan du ge åtkomst till organisationens resurser genom att tilldela 
åtkomsträttigheter till en enskild användare eller en hel Azure AD-grupp. Med hjälp av 
grupper kan resursägaren ange åtkomstbehörigheter för alla medlemmar i gruppen, istället 
för att tvingas ge rättigheter för varje medlem separat. Det här är en säkrare metod eftersom 
sannolikheten är mindre att av misstag ge en enskild användare olämplig åtkomst, och 
det kan spara dig tid. Du kan även dynamiskt skala grupphanteringen genom att använda 
automatiserad registrering genom principerna baserade på identitetsattribut.

Läs om hur du skapar en grupp i Azure Portal >

Så hanterar och skyddar du appar med Azure AD

https://docs.microsoft.com/azure/active-directory/manage-apps/user-provisioning
https://docs.microsoft.com/azure/active-directory/fundamentals/active-directory-groups-create-azure-portal?context=azure/active-directory/users-groups-roles/context/ugr-context


Självbetjäning för användare
Vissa uppgifter kräver inte IT-experter och med Azure AD kan du delegera dessa 
till andra i organisationen. Du kan ge användarna förutsättningar att skapa och 
hantera egna säkerhetsgrupper i Azure AD. Gruppägare kan godkänna eller neka 
medlemskapsförfrågningar, eller så kan de delegera kontrollen av gruppmedlemskap.

Konfigurera självhanterade grupper >

Självbetjäning gäller även för användare. Användare kan registrera sig för ett konto via 
självbetjäningsportalen om de har en verifierad e-postadress, och de kan använda portalen 
för att återställa sitt lösenord. Det kan spara kundsupporten mycket tid och pengar.

Konfigurera lösenordsåterställning med självbetjäning >

Modernisera autentiseringen
Om du använder lokal autentisering som Active Directory Federation Services (AD FS) vill 
du kanske migrera dina appar till Azure AD. Du kan ha samma användarfördelar som SSO 
men få skalbarhet och säkerhetsfördelar tillgänglig i molnet som att tillämpa detaljerad 
åtkomstkontroll per app med Azure AD villkorsstyrd åtkomst eller ge partners åtkomst till 
resurser med Azure AD B2B-samarbete. Alla appar som använder SAML 2.0-,  
WS-Federation-, OAuth- eller OpenID Connect-standard för federerad inloggning kan 
migreras.

Skapa principer för Azure AD villkorsstyrd åtkomst för att skydda åtkomsten till dina appar >

Använd Azure AD B2B för att sömlöst samarbete med externa partners >

Så hanterar och skyddar du appar med Azure AD

https://docs.microsoft.com/azure/active-directory/users-groups-roles/groups-self-service-management
https://docs.microsoft.com/azure/active-directory/authentication/quickstart-sspr
https://docs.microsoft.com/azure/active-directory/conditional-access/overview
https://docs.microsoft.com/azure/active-directory/b2b/what-is-b2b


1 miljon aktiva, unika 
appar anslutna.

Anslut valfri app, i valfritt moln eller på 
valfri server, på ett säkert sätt till Azure AD.



Starta en kostnadsfri utvärdering på en månad av Azure AD så får du se hur 
enkelt det är att hantera åtkomsten till alla dina appar och skydda företaget.

Kom igång redan idag.

https://azure.microsoft.com/trial/get-started-active-directory/

