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ระบบบรหิารจัดัการตัวัตันและการเข้า้ถึงึทรพัยากรคอือะไร

การประมวลผลแบบคลาวด์แ์ละอุปุกรณ์เ์คล่�อุนที่่�ได์แ้ปลงโฉมสถานที่่�ที่ำางานยุคุใหม่ บคุลากรที่่�วโลกที่่�เพิ่่�มมากขึ้้ �นมค่วามยุด่์หยุุน่ในการที่ำาง
านจากที่กุที่่�โด์ยุใช้ซ้อุฟต์แ์วรฟ์รแ่ละมต่์น้ที่นุต์ำ�าเป็นแอุปพิ่ลเ่คช้น่การใหบ้รก่ารซอุฟต์แ์วร ์(SaaS) เพิ่่�อุแกไ้ขึ้ป่ญหาด์า้นประสท่ี่ธิภ่าพิ่การที่
ำางานและการที่ำางานรว่มกน่ บรษ่ัท่ี่ขึ้นาด์ใหญก่ำาลง่โยุกยุา้ยุแอุปพิ่ลเ่คช้น่และการประมวลผลไปยุง่ระบบคลาวด์เ์พิ่่�อุที่ำาใหส้ถาป่ต์ยุกรรมที่น่ส
มยุ่ และสายุงานธิรุกจ่กำาลง่ใช้ป้ระโยุช้นจ์ากบรก่าร Cloud ใหม่เพิ่่�อุสรา้งแอุปแบบกำาหนด์เอุงต์ามความต์อุ้งการเฉพิ่าะขึ้อุงต์น แมว้า่บรษ่ัท่ี่
จะได์ร้บ่ประโยุช้นจ์ากการมเ่ที่คโนโลยุใ่หม่เพิ่่�มขึ้้ �นอุยุา่งรวด์เรว็พิ่รอุ้มประสท่ี่ธิภ่าพิ่การที่ำางานที่่�มากยุ่�งขึ้้ �น แต์ก่ารแปลงขึ้อุ้มูลเป็นด์จ่ท่ี่ล่ยุง่ม่
ป่ญหาใหม่สามอุยุา่ง

การแปลงข้อ้มูลเป็นดจิัทิลั



ความเส่่�ยงดา้นความปลอดภัยั: กอุ่นการปฏิว่ต่์ร่ะบบคลาวด์ ์ฝ่่ายุ IT ที่ำาหนา้ที่่�เป็นผูด้์แูลด์า้นเที่คโนโลยุ ่แอุปและแพิ่ลต์ฟอุรม์ที่่�คณุ์จด่์ก
ารและรก่ษัาความปลอุด์ภยุ่น่�นอุยุูภ่ายุในขึ้อุบเขึ้ต์เครอุ่ขึ้า่ยุ และที่กุคนที่่�ลงช้่�อุเขึ้า้ใช้ท้ี่รพ่ิ่ยุากรขึ้อุงอุงคก์รจะได์ร้บ่การต์รวจสอุบโด์ยุไฟรว์อุ
ลลก์อุ่น วน่เวลาเหลา่น่�นจบลงแลว้ บคุลากรขึ้อุงคณุ์สามารถควบคมุเที่คโนโลยุท่ี่่�พิ่วกเขึ้าใช้ไ้ด์ม้ากขึ้้ �น ซ ้�งสว่นใหญส่ามารถเขึ้า้ถง้ได์ผ่้านอุ่
นเที่อุรเ์น็ต์ ผูโ้จมต์ท่ี่างไซเบอุรไ์ด์เ้รยุ่นรูก้ารใช้ป้ระโยุช้นจ์ากช้อุ่งโหวเ่หลา่น่� แมว้า่ผูใ้ช้จ้ะที่ราบรหส่ผ่านที่่�ถกูต์อุ้งขึ้อุงบญ่ช้ ่คณุ์ก็ไม่สามาร
ถม่�นใจได์ต้์ลอุด์เวลาวา่พิ่วกเขึ้าเป็นบคุคลต์ามที่่�กลา่วอุา้ง  

ภัาระในการจัดัการดูแล: จำานวนปลายุที่างที่่�เพิ่่�มมากขึ้้ �นที่ำาใหผู้ใ้ช้ม้ว่ธ่ิเ่ช้ ่�อุมต์อุ่มากขึ้้ �น แต์ก็่ยุง่สรา้งฝ่่นรา้ยุในการจด่์การด์แูลอุก่ด์ว้ยุ 
บรษ่ัท่ี่จำานวนมากไม่ได์ท้ี่ราบถง้เคร ่�อุงมอุ่ที่่�งหมด์ที่่�พิ่น่กงานใช้ง้าน และแมว้า่พิ่วกเขึ้าจะมค่ลง่เคร ่�อุงมอุ่ที่่�ด์ ่แต์แ่อุปในคลาวด์จ์ำานวนมากหม
ายุความวา่คณุ์ต์อุ้งจด่์การระบบขึ้อุ้มูลประจำาต์ว่หลายุระบบ ซ้�งเพิ่่�มคา่ใช้จ้า่ยุและเพิ่่�มความเส่�ยุงด์า้นความปลอุด์ภยุ่ที่่�มอุ่ยุู่

ประส่บการณใ์ชัง้านข้องผูู้ใ้ชัท้่�ข้าดประส่ทิธิภิัาพ: ผูใ้ช้ยุ้ง่ได์ร้บ่ผลกระที่บด์ว้ยุเช้น่กน่ แมพ้ิ่วกเขึ้าจะช้อุบความยุด่์หยุุน่ แต์ก็่หงุด์หงด่์
กบ่จำานวนขึ้อุ้มูลประจำาต์ว่ที่่�พิ่วกเขึ้าต์อุ้งจำา

ปัญหาใหม่

ระบบบรหิารจัดัการตัวัตันและการเข้า้ถึงึทรพัยากรคอือะไร

ความเส่่�ยงดา้นความปลอดภัยั ภัาระในการจัดัการดูแล

ปัญหาเนื�องจัากการแ
ปลงข้อ้มูลเป็นดจิัทิลั

ประส่บการณใ์ชัง้านข้องผูู้ ้
ใชัท้่�ข้าดประส่ทิธิภิัาพ



ลก่ษัณ์ะรว่มขึ้อุงป่ญหาเหลา่น่�คอุ่ระบบที่่�ไม่มป่ระสท่ี่ธิภ่าพิ่ในการต์รวจสอุบขึ้อุ้มูลประจำาต์ว่ ขึ้อุ้มูลประจำาต์ว่ได์แ้ที่นที่่�ขึ้อุบเขึ้ต์เครอุ่ขึ้า่ยุเป็นพิ่่ �น
ที่่�ควบคมุแบบใหม่ คณุ์ต์อุ้งการโซลชู้น่ที่่�เช้ ่�อุมต์อุ่เคร ่�อุงมอุ่ สถาป่ต์ยุกรรม อุปุกรณ์ ์และบรก่ารต์า่งๆ ที่่�วที่่�งอุงคก์รเพิ่่�อุป้อุงกน่อุงคก์รได์ด้์ยุ่่�งขึ้้ �นแ
ละจด่์การการเขึ้า้ถง้ระบบบรห่ารจด่์การต์ว่ต์นและการเขึ้า้ถง้ที่รพ่ิ่ยุากร (IAM) สำาหรบ่ที่่�งพิ่น่กงานและคูค่า้ภายุนอุกที่่�รวมการเขึ้า้ถง้ภายุใต์ร้ะบ
บเด์ยุ่ว ซ้�งที่ำาใหค้วบคมุได์ม้ากขึ้้ �น และยุง่สามารถที่ำางานรว่มกน่ขึ้า้มขึ้อุบเขึ้ต์ขึ้อุงอุงคก์รได์อุ้ยุา่งราบร ่�น ขึ้ณ์ะปรบ่ปรงุการรก่ษัาความปลอุด์ภยุ่
ขึ้อุงที่รพ่ิ่ยุากรในอุงคก์รขึ้อุงคณุ์ โซลชู้น่ IAM ที่่�ด์จ่ะช้ว่ยุใหค้ณุ์เช้่�อุมต์อุ่ผูใ้ช้เ้ขึ้า้กบ่แอุปพิ่ลเ่คช้น่การที่ำางานที่่�งหมด์ขึ้อุงพิ่วกเขึ้าผ่านขึ้อุ้มูลป
ระจำาต์ว่ช้ดุ์เด์ยุ่ว ไม่วา่จะอุยุูบ่นระบบคลาวด์ห์รอุ่ภายุในอุงคก์ร โซลชู้น่ IAM ได์ร้บ่การอุอุกแบบมาเพิ่่�อุใหผู้ใ้ช้เ้ขึ้า้ถง้ที่รพ่ิ่ยุากรที่่�จำาเป็นเที่า่น่�น
และบล็อุกไม่ใหผู้ใ้ช้ท้ี่่�ไม่ได์ร้บ่อุนุญาต์เขึ้า้ถง้ขึ้อุ้มูลที่่�ไม่ควรเขึ้า้ถง้ คณุ์สามารถจด่์การสท่ี่ธิ่ �และการอุนุญาต์เขึ้า้ถง้ขึ้อุงผูใ้ช้จ้ากพิ่อุรท์ี่ล่สว่นกล
าง ซ้�งช้ว่ยุลด์ขึ้่�นต์อุนการด์ำาเน่นการด์ว้ยุต์นเอุงจำานวนมากที่่�เก่�ยุวขึ้อุ้งกบ่การเต์รยุ่มใช้ง้านและการยุกเลก่การเต์รยุ่มใช้ง้านบญ่ช้ผู่ใ้ช้ ้โซลชู้น่ 
IAM ยุง่มเ่คร ่�อุงมอุ่ในการจด่์การนโยุบายุการรก่ษัาความปลอุด์ภยุ่ในขึ้อุ้มูลประจำาต์ว่และแอุปขึ้อุงคณุ์อุก่ด์ว้ยุ โซลชู้น่ IAM ที่่�ด์ท่ี่่�สดุ์จะปกป้อุงขึ้ ้
อุมูลประจำาต์ว่ได์ด้์ยุ่่�งขึ้้ �น ปรบ่ปรงุประสบการณ์ใ์ช้ง้านขึ้อุงผูใ้ช้ ้และเพิ่่�มประสท่ี่ธิภ่าพิ่ในการจด่์การด์แูล  

ระบบบรหิารจัดัการตัวัตันและการเข้า้ถึงึทรพัยากรคอือะไร

ระบบบรหิารจัดัการตัวัตันแ
ละการเข้า้ถึงึทรพัยากรคอื
พื �นท่�ควบคมุส่ว่นกลาง

ปกป้องข้อ้มูลประจัำาตัวั
ไดด้ย่ิ�งข้ึ �น

ปรบัปรุงประส่บการณ์
ใชัง้านข้องผูู้ใ้ชั ้

เพิ�มประส่ทิธิภิัาพใน 

การจัดัการดูแล

โซลูชันั IAM 
แกไ้ข้ปัญหาเหล่าน่�



ภัาพรวม Azure AD
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ภัาพรวม Azure AD

โซลูชันัท่�ครอบคลุม Microsoft Azure Active Directory (Azure AD) คอุ่โซลชู้น่ IAM ที่่�ครอุบคลมุในระบบคลาวด์ ์และเป็นผูน้ำาในต์ลาด์สำาหรบ่การจด่์กา
รได์เรกที่อุร ่การเขึ้า้ถง้แอุปพิ่ลเ่คช้น่ และการป้อุงกน่ขึ้อุ้มูลประจำาต์ว่ขึ้่�นสงู Azure AD ช้ว่ยุใหอุ้งคก์รสามารถจด่์การและรก่ษัาความปลอุด์
ภยุ่ขึ้อุ้มูลประจำาต์ว่สำาหรบ่พิ่น่กงาน คูค่า้ และลกูคา้ในการเขึ้า้ถง้แอุปและบรก่ารที่่�พิ่วกเขึ้าต์อุ้งการ Azure AD ช้ว่ยุใหอุ้งคก์รน่บลา้นแหง่ส
ามารถจด่์การและรก่ษัาความปลอุด์ภยุ่ขึ้อุ้มูลประจำาต์ว่มากกวา่หน้�งพิ่น่ลา้นรายุการ

ปรบัปรุงการเข้า้ถึงึใหท้นัส่มยั
จด่์การและรก่ษัาความปลอุด์ภยุ่การเ
ขึ้า้ถง้ขึ้อุ้มูลและที่รพ่ิ่ยุากรขึ้อุงอุงคก์ร 
ที่่�งภายุในอุงคก์รและบนระบบคลาวด์ ์เช้ ่�อุมต์อุ่ผูใ้ช้ ้
แอุปพิ่ลเ่คช้น่ และอุปุกรณ์ท์ี่่�งหมด์เขึ้า้กบ่ระบบคลาว
ด์เ์พิ่่�อุการเขึ้า้ถง้ที่่�ราบร ่�นและปลอุด์ภยุ่ พิ่รอุ้มการมอุ
งเห็นและการควบคมุที่่�ด์ยุ่่�งขึ้้ �น การที่ำาใหเ้ป็นเวร่ก์โฟ
ลวอ์ุต่์โนมต่์แ่ละการเป่ด์ใช้ง้านต์ว่เลอุ่กบรก่ารต์นเอุง
จะช้ว่ยุลด์คา่ใช้จ้า่ยุและปรบ่ปรงุประสท่ี่ธิภ่าพิ่การที่
ำางานสำาหรบ่ผูใ้ช้ข้ึ้อุงคณุ์

รกัษาความปลอดภัยัและกำากบัดูแล
เน่�อุงจากการโจมต์ข่ึ้อุ้มูลประจำาต์ว่ขึ้อุงผูใ้
ช้เ้พิ่่�มมากขึ้้ �นที่กุวน่ วธ่ิก่ารป้อุงกน่การละเ
มด่์จง้เป็นการต์ด่์ต์ามพิ่ฤต์ก่รรมปกต์แ่ละผ่
ด์ปกต์อุ่ยุา่งต์อุ่เน่�อุงในช้ดุ์สญ่ญาณ์ที่่�กวา้ง
ที่่�สดุ์เที่า่ที่่�เป็นไปได์ ้และใช้ป่้ญญาประด์ษ่ัฐ์ ์
และที่ำาการต์อุบสนอุงอุต่์โนมต่์ ่สรา้งสมด์ลุระห
วา่งประสท่ี่ธิภ่าพิ่การที่ำางานและการรก่ษัาคว
ามปลอุด์ภยุ่ด์ว้ยุการเขึ้า้ถง้ที่รพ่ิ่ยุากรที่่�ถกูต์อุ้
งในเวลาที่่�เหมาะสม การยุน่ยุน่สท่ี่ธิ่ �เป็นประจำา 
และการบง่คบ่ใช้น้โยุบายุ

เชัื�อมตัอ่และทำางานรว่มกนั
ขึ้ยุายุธิรุกจ่ขึ้อุงคณุ์ด์ว้ยุบรก่าร Cloud ที่่�เช้ ่�อุถอุ่ได์ ้
ซ ้�งสามารถปรบ่ขึ้นาด์เขึ้า้กบ่ผูใ้ช้ห้ลายุลา้นคนด์ว้ยุ
การรก่ษัาความปลอุด์ภยุ่และความยุด่์หยุุน่ช้ ่�นนำาใน
อุตุ์สาหกรรม เช้ ่�อุมต์อุ่กบ่ผูใ้ช้ภ้ายุนอุกและสง่เสรม่ใ
หพ้ิ่วกเขึ้ามป่ระสท่ี่ธิภ่าพิ่การที่ำางานมากขึ้้ �นด์ว้ยุประ
สบการณ์บ์รก่ารต์นเอุงที่่�ใช้ง้านง่ายุและต์ว่ควบคมุก
ารรก่ษัาความปลอุด์ภยุ่ในต์ว่

พฒันาและผู้ส่านรวม
สรา้งแอุปพิ่ลเ่คช้น่ที่่�ช้ว่ยุใหผู้ใ้ช้ล้งช้่�อุเขึ้า้ใช้บ้ญ่
ช้ ่Microsoft สว่นบคุคล ขึ้อุงที่่�ที่ำางานหรอุ่โรงเรยุ่
นหรอุ่บญ่ช้เ่ครอุ่ขึ้า่ยุสง่คมขึ้อุงต์นได์อุ้ยุา่งง่ายุด์ายุ 
เร ่�มต์น้เช้ ่�อุมต์อุ่กบ่ Microsoft Graph ซ้�งเป็นเกต์เ
วยุไ์ปยุง่ขึ้อุ้มูลและขึ้า่วกรอุงใน Microsoft 365 แล
ะสรา้งแอุปพิ่ลเ่คช้น่ที่่�สมบรูณ์แ์บบ เป่ด์ใช้ง้านการลง
ช้่�อุเขึ้า้ระบบคร ่�งเด์ยุ่ว ที่ำาใหก้ารจด่์เต์รยุ่มผูใ้ช้เ้ป็นระ
บบอุต่์โนมต่์ ่และเขึ้า้ถง้อุงคก์รที่่�ใหญท่ี่่�สดุ์ขึ้อุงโลก



Azure AD 
ส่ำาหรบัแอปพลเิคชันัข้องคณุ

ส่ว่นท่� 3



Azure AD ช้ว่ยุใหค้ณุ์สามารถจด่์การขึ้อุ้มูลประจำาต์ว่ที่่�วไปสำาหรบ่ผูใ้ช้แ้ต์ล่ะรายุผ่านโครงสรา้งพิ่่ �นฐ์านแบบไฮบรด่์ขึ้อุงคณุ์เพิ่่�อุเขึ้า้ถง้แอุป
พิ่ลเ่คช้น่ที่่�งหมด์ที่่�พิ่วกเขึ้าต์อุ้งการ รวมถง้แอุปพิ่ลเ่คช้น่สายุงานธิรุกจ่ในอุงคก์รและบนระบบคลาวด์ ์จด่์การขึ้อุ้มูลประจำาต์ว่ที่่�งหมด์ขึ้อุงคุ
ณ์จากแพิ่ลต์ฟอุรม์สำาหรบ่ที่กุอุปุกรณ์ ์ซ้�งเพิ่่�มประสท่ี่ธิภ่าพิ่ในการจด่์การด์แูล และที่ำาใหค้ณุ์ควบคมุได์ม้ากขึ้้ �น ใช้น้โยุบายุการรก่ษัาความป
ลอุด์ภยุ่ในระด์บ่แยุกยุอุ่ยุกบ่แต์ล่ะแอุปพิ่ลเ่คช้น่ที่่�ใช้ใ้นอุงคก์รขึ้อุงคณุ์ 

แพลตัฟอรม์ส่ำาหรบัทุกอปุกรณ์

Azure AD ส่ำาหรบัแอปพลเิคชันัข้องคณุ



Azure AD ผสานรวมกบ่แอุปพิ่ลเ่คช้น่จำานวนหลายุพิ่น่ไวล้ว่งหนา้ รวมถง้ต์ว่เลอุ่กที่่�ได์ร้บ่ความน่ยุม เช้น่ Workday, ServiceNow, 
SuccessFactors, Adobe และ Concur คณุ์จง้สามารถที่ำาใหแ้อุปด์ง่กลา่วพิ่รอุ้มใช้ง้านสำาหรบ่ผูใ้ช้ไ้ด์ส้ะด์วกยุ่�งขึ้้ �น ปรบ่ใช้น้โยุบายุที่่�สอุด์
คลอุ้งกน่และต์รวจสอุบสท่ี่ธิ่ �การเขึ้า้ถง้ด์ว้ยุคอุนโซลเด์ยุ่ว คณุ์สามารถที่ำาใหเ้ป็นเวร่ก์โฟลวอ์ุต่์โนมต่์ส่ำาหรบ่การจด่์เต์รยุ่มผูใ้ช้แ้ละการจด่์การ
วงจรช้ว่ต่์ พิ่รอุ้มประหยุด่์เวลาและที่รพ่ิ่ยุากรด์ว้ยุการจด่์การบญ่ช้แ่บบบรก่ารต์นเอุง นอุกจากน่� คณุ์ยุง่สามารถนำาเขึ้า้ขึ้อุ้มูลผูใ้ช้จ้ากเคร ่�อุ
งมอุ่ HR เป็นแหลง่ขึ้อุ้มูลจรง่ ซ ้�งกำาจด่์การใช้ส้ครป่ต์แ์บบกำาหนด์เอุงหรอุ่ขึ้่�นต์อุนการด์ำาเน่นการด์ว้ยุต์นเอุงเพิ่่�อุจด่์การแอุต์ที่รบ่ว่ต์ผู์ใ้ช้ ้

แอุปที่่�กำาหนด์คา่ผ่าน Azure AD เป่ด์ใช้ง้านการลงช้่�อุเขึ้า้ระบบคร ่�งเด์ยุ่ว (SSO) เพิ่่�อุการเขึ้า้ถง้ที่่�ราบร ่�นหมายุความวา่ผูใ้ช้ไ้ม่จำาเป็นต์อุ้งจ
ด์จำาขึ้อุ้มูลประจำาต์ว่สำาหรบ่บญ่ช้แ่อุปแต์ล่ะบญ่ช้ ่หรอุ่ใช้ร้หส่ผ่านที่่�คาด์เด์าได์ง้่ายุอุก่คร ่�งและเส่�ยุงใหข้ึ้อุ้มูลร ่�วไหล บญ่ช้ท่ี่่�กำาหนด์คา่สำาหรบ่
การเต์รยุ่มใช้ง้านอุต่์โนมต่์จ่ะช้ว่ยุใหผู้ใ้ช้ส้ามารถเขึ้า้ถง้ที่รพ่ิ่ยุากรใหม่ที่น่ที่ ่สำาหรบ่การเต์รยุ่มใช้ง้านขึ้าเขึ้า้ Azure AD รบ่รอุงวา่พิ่น่กงานใ
หม่สามารถเขึ้า้ถง้ที่รพ่ิ่ยุากรที่่�เก่�ยุวขึ้อุ้งที่่�งหมด์ได์ต้์่�งแต์ว่น่แรก

ประหยดัเวลาและคา่ใชัจ้ัา่ย

Azure AD ส่ำาหรบัแอปพลเิคชันัข้องคณุ

การผู้ส่านรวม SaaS 
ในตัวั

การลงชัื�อเข้า้ระบบคร ั�งเดย่ว การเข้า้ถึงึข้องผูู้ใ้ชัใ้นวนัแรกประหยดัเวลาและคา่ใชัจ้ัา่ย



มอบการเข้า้ถึงึแอปทั�งหมด
ข้องคณุท่�ปลอดภัยัยิ�งข้ึ �น

Azure AD มอุบการป้อุงกน่ขึ้อุ้มูลประจำาต์ว่ที่่�ครอุบคลมุใหก้บ่แอุปที่่�งหมด์ขึ้อุงคณุ์ ที่่�งแอุป SaaS และแอุปสายุงานธิรุกจ่ภายุในอุงคก์รขึ้อุ
งคณุ์ ไม่วา่ผูใ้ช้จ้ะรอุ้งขึ้อุการเขึ้า้ถง้ Microsoft Word หรอุ่ Box Azure AD รบ่รอุงวา่ขึ้อุ้มูลประจำาต์ว่ขึ้อุงพิ่วกเขึ้าจะได์ร้บ่การยุน่ยุน่ก่
อุนอุนุญาต์ใหเ้ขึ้า้ถง้ คณุ์ยุง่สามารถกำาหนด์นโยุบายุการกำากบ่ด์แูลการเขึ้า้ถง้เพิ่่�อุใหม้่�นใจวา่ผูใ้ช้ม้ส่ท่ี่ธิ่ �เขึ้า้ถง้เฉพิ่าะส่�งที่่�พิ่วกเขึ้าต์อุ้งการ 
เม่�อุพิ่วกเขึ้าต์อุ้งการเที่า่น่�น คณุ์สามารถกำาหนด์ใหผู้ใ้ช้ต้์อุ้งขึ้อุอุนุญาต์สำาหรบ่การเขึ้า้ถง้ และคณุ์สามารถกำาหนด์ขึ้ด่์จำากด่์เวลาสำาหรบ่ระยุ
ะเวลาที่่�พิ่วกเขึ้าสามารถเขึ้า้ถง้แอุปพิ่ลเ่คช้น่ และด์ำาเน่นการต์รวจสอุบการปฏิบ่ต่์ต่์ามต์ามขึ้อุ้บง่คบ่ขึ้อุงการเขึ้า้ถง้เป็นประจำา

Azure AD ยุง่ใช้ป้ระโยุช้นจ์ากพิ่ลง่ขึ้อุง Microsoft Intelligent Security Graph และการเรยุ่นรูข้ึ้อุงเคร ่�อุงมอุ่เพิ่่�อุวเ่คราะหส์ญ่ญาณ์จำา
นวนหลายุลา้นลา้นรายุการจากผลต่์ภณ่์ฑ์แ์ละบรก่ารที่่�งหมด์ขึ้อุงเราเพิ่่�อุเป่ด์เผยุพิ่ฤต์ก่รรมที่่�ผด่์ปกต์แ่ละกำาหนด์ความเส่�ยุงใหแ้ต์ล่ะเซสช้น่ 
Azure AD จะด์ทูี่่�อุปุกรณ์ ์ต์ำาแหน่งที่่�ต์ ่�ง และขึ้อุ้มูลบรบ่ที่อุ่�นๆ เพิ่่�อุประเมน่ความเส่�ยุงขึ้อุงการลงช้่�อุเขึ้า้ใช้ ้คณุ์สามารถสรา้งนโยุบา
ยุการเขึ้า้ถง้แบบมเ่ง่�อุนไขึ้ขึ้อุง Azure AD ที่่�จะนำามาต์รการรก่ษัาความปลอุด์ภยุ่ไปใช้โ้ด์ยุอุต่์โนมต่์ ่เช้น่ การบล็อุกคำาขึ้อุการเขึ้า้ถง้ 
หรอุ่การบง่คบ่ใหร้เ่ซต็์รหส่ผ่าน เม่�อุการลงช้่�อุเขึ้า้ใช้ม้ค่วามเส่�ยุงหรอุ่ต์รงกบ่เง่�อุนไขึ้นโยุบายุเฉพิ่าะ

Azure AD ส่ำาหรบัแอปพลเิคชันัข้องคณุ

การป้องกนัข้อ้มูลประจัำาตัวั การกำากบัดูแลการเข้า้ถึงึ นโยบายการเข้า้ถึงึแบบมเ่งื�อนไข้มาตัรการรกัษาความปลอ
ดภัยัข้องแอปพลเิคชันั



วธิิก่ารจัดัการและรกัษาความปล
อดภัยัข้องแอปดว้ย Azure AD
Azure AD ที่ำาใหก้ารควบคมุและลด์คา่ใช้จ้า่ยุโด์ยุใช้ร้ะบบอุต่์โนมต่์ ่บรก่ารต์นเอุง และการบง่คบ่ใช้น้โยุบายุกลายุเป็นเร ่�อุงง่ายุ

ส่ว่นท่� 4



การผู้ส่านรวมแอป Azure AD 

แกลเลอุรแ่อุปพิ่ลเ่คช้น่ Azure AD ที่ำาใหง้่ายุต์อุ่การกำาหนด์คา่และเช้่�อุมต์อุ่หน้�งในแอุปที่่�ผสานรวมไวล้ว่งหนา้จำาน
วนหลายุพิ่น่แอุปกบ่ผูเ้ช้า่ขึ้อุงคณุ์ แอุปเหลา่น่�สน่บสนุนประสบการณ์ ์SSO อุยุา่งเต็์มรปูแบบ และยุง่กำาหนด์คา่แอุ
ปสำาหรบ่การเขึ้า้ถง้แบบมเ่ง่�อุนไขึ้ขึ้อุง Azure AD ขึ้อุงแต์ล่ะแอุปหรอุ่นโยุบายุที่่�วที่่�งอุงคก์รได์อุ้ยุา่งง่ายุด์ายุ เม่�อุคณุ์
เพิ่่�มแอุปและกำาหนด์คา่ต์ามที่่�คณุ์ต์อุ้งการแลว้ ผูใ้ช้ท้ี่่�ได์ร้บ่อุนุญาต์ใหเ้ขึ้า้ถง้จะสามารถคน้หาได์อุ้ยุา่งง่ายุด์ายุในพิ่อุ
รท์ี่ล่แอุปขึ้อุงฉ่นขึ้อุง Azure AD ซ้�งเป็นพิ่อุรท์ี่ล่สว่นกลางสำาหรบ่การคน้หาและเป่ด์ใช้แ้อุปสำาหรบ่ผูใ้ช้ ้

ถา้คณุ์สรา้งแอุปเอุงหรอุ่ต์อุ้งการแอุปที่่�ผสานรวมสำาหรบ่อุงคก์รขึ้อุงคณุ์ คณุ์สามารถรอุ้งขึ้อุใหแ้สด์งรายุการในแก
ลเลอุรแ่อุปพิ่ลเ่คช้น่ขึ้อุง Azure AD ได์ ้

สำารวจแอุปที่่�ผสานรวมไวล้ว่งหนา้หลายุพิ่น่แอุป >

รกัษาความปลอดภัยัการเข้า้ถึงึ
แบบไฮบรดิ 

ใช้พ้ิ่รอ็ุกซแ่อุปพิ่ลเ่คช้น่ Azure AD เพิ่่�อุมอุบการเขึ้า้ถง้จากระยุะไกลที่่�ปลอุด์ภยุ่ไปยุง่แอุปพิ่ลเ่คช้น่บนเว็บภายุในอุ
งคก์รต์ามการรอุ้งขึ้อุโด์ยุไม่ต์อุ้งใช้ ้VPN พิ่รอ็ุกซแ่อุปต์อุ้งใช้ก้ารต์่�งต์ว่เช้ ่�อุมต์อุ่ขึ้นาด์เล็ก และมอุบประสบการณ์ใ์ช้ ้
งานสำาหรบ่ฝ่่ายุ IT และผูใ้ช้เ้หมอุ่นกบ่แอุป SaaS ที่่�เช้ ่�อุมต์อุ่ผ่านแกลเลอุรแ่อุปพิ่ลเ่คช้น่ Azure AD

หรอุ่ถา้คณุ์ต์อุ้งการใช้ป้ระโยุช้นจ์ากการลงที่นุกบ่โครงสรา้งพิ่่ �นฐ์านที่่�มอุ่ยุู ่เช้น่ กบ่คูค่า้อุยุา่ง F5 ZScaler, SAP, 
Oracle หรอุ่ Ping Identity เพิ่่�อุเช้ ่�อุมต์อุ่แอุปช้น่ด์อุ่�นๆ เช้น่ แอุปที่่�ใช้โ้พิ่รโที่คอุลการรบ่รอุงความถกูต์อุ้งแบบใช้ ้
สว่นหว่หรอุ่ Kerberos คณุ์สามารถที่ำาเช้น่น่�ได์แ้ละยุง่คงได์ร้บ่สท่ี่ธิป่ระโยุช้นจ์ากการรวมศูนูยุก์ลางและการรก่ษัา
ความปลอุด์ภยุ่ขึ้อุง Azure AD

อุา่นวธ่ิก่ารเพิ่่�มแอุปพิ่ลเ่คช้น่ภายุในอุงคก์รผ่านพิ่รอ็ุกซแ่อุป >

เช้่�อุมต์อุ่เครอุ่ขึ้า่ยุและระบบคลาวด์ข์ึ้อุงแอุปคูค่า้อุ่�นๆ >

วธิิก่ารจัดัการและรกัษาความปลอดภัยัข้องแอปดว้ย Azure AD

https://azuremarketplace.microsoft.com/marketplace/apps/category/azure-active-directory-apps?page=1
https://docs.microsoft.com/azure/active-directory/manage-apps/application-proxy-add-on-premises-application
https://aka.ms/AppsEBookSHA


การเตัรย่มใชัง้านอตััโนมตัั ิ
Azure AD ช้ว่ยุใหค้ณุ์ที่ำาใหก้ารสรา้ง การบำารงุรก่ษัา และการลบขึ้อุ้มูลประจำาต์ว่ผูใ้ช้ใ้นแอุปพิ่ลเ่คช้น่ SaaS ที่่�ได์ ้
รบ่ความน่ยุมเป็นระบบอุต่์โนมต่์ ่คณุ์สามารถสรา้งบญ่ช้ใ่หม่ในระบบที่่�เหมาะสมสำาหรบ่ผูใ้ช้ใ้หม่โด์ยุอุต่์โนมต่์ ่เม่�อุพิ่
วกเขึ้าเขึ้า้รว่มที่ม่หรอุ่อุงคก์รขึ้อุงคณุ์ เม่�อุมค่นอุอุกจากที่ม่หรอุ่อุงคก์ร คณุ์สามารถกำาหนด์นโยุบายุที่่�จะป่ด์ใช้ง้าน
บญ่ช้ข่ึ้อุงพิ่วกเขึ้าจากระบบที่่�เหมาะสมโด์ยุอุต่์โนมต่์ไ่ด์ ้เม่�อุที่ำาใหง้านเหลา่น่�เป็นระบบอุต่์โนมต่์ ่คณุ์สามารถม่�นใจไ
ด์ว้า่ขึ้อุ้มูลประจำาต์ว่ในแอุปและระบบเป็นขึ้อุ้มูลลา่สดุ์ต์ามการเปล่�ยุนแปลงในได์เรกที่อุรห่รอุ่ระบบที่รพ่ิ่ยุากรบคุคลขึ้
อุงคณุ์ ซ้�งช้ว่ยุลด์ขึ้อุ้ผด่์พิ่ลาด์และประหยุด่์เวลา

เรยุ่นรูเ้พิ่่�มเต์ม่เก่�ยุวกบ่การต์่�งคา่การเต์รยุ่มใช้ง้านและการยุกเลก่การเต์รยุ่มใช้ง้านอุต่์โนมต่์ใ่หก้บ่แอุป SaaS >

การจัดัการกลุ่ม
Azure AD ช้ว่ยุใหค้ณุ์อุนุญาต์การเขึ้า้ถง้ที่รพ่ิ่ยุากรขึ้อุงอุงคก์รโด์ยุการมอุบสท่ี่ธิ่ �การเขึ้า้ถง้ใหก้บ่ผูใ้ช้ห้น้�งรายุหรอุ่
ใหก้ลุม่ Azure AD ที่่�งกลุม่ การใช้ก้ลุม่จะช้ว่ยุใหเ้จา้ขึ้อุงที่รพ่ิ่ยุากรสามารถต์่�งคา่สท่ี่ธิ่ �การเขึ้า้ถง้สำาหรบ่สมาช้ก่ทีุ่
กคนในกลุม่ได์ ้แที่นที่่�จะต์อุ้งมอุบสท่ี่ธิ่ �ใหก้บ่แต์ล่ะคน วธ่ิน่่�เป็นวธ่ิท่ี่่�ปลอุด์ภยุ่ยุ่�งขึ้้ �น เน่�อุงจากคณุ์มโ่อุกาสนอุ้ยุที่่�จะใ
หส้ท่ี่ธิ่ �การเขึ้า้ถง้ที่่�ไม่เหมาะสมกบ่บคุคลโด์ยุไม่ต์่�งใจและสามารถช้ว่ยุคณุ์ประหยุด่์เวลาได์ ้คณุ์สามารถปรบ่ขึ้นาด์ก
ารจด่์การกลุม่แบบได์นามก่ได์โ้ด์ยุใหก้ารลงที่ะเบยุ่นเป็นไปโด์ยุอุต่์โนมต่์ผ่่านนโยุบายุต์ามแอุต์ที่รบ่ว่ต์ข์ึ้อุ้มูลประจำา
ต์ว่

เรยุ่นรูว้ธ่ิก่ารสรา้งกลุม่ในพิ่อุรท์ี่ล่ Azure >

วธิิก่ารจัดัการและรกัษาความปลอดภัยัข้องแอปดว้ย Azure AD

https://docs.microsoft.com/azure/active-directory/manage-apps/user-provisioning
https://docs.microsoft.com/azure/active-directory/fundamentals/active-directory-groups-create-azure-portal?context=azure/active-directory/users-groups-roles/context/ugr-context


บริการตันเองส่ำาหรับผูู้้ใชั้
งานบางอุยุ่างไม่จำาเป็นต์้อุงให้ม่อุอุาช้่พิ่ด์้าน IT ด์ำาเน่นการ และ Azure AD ช้่วยุให้คุณ์สามารถมอุบหมายุงา
นเหล่าน่้นให้ก่บผู้อุ่่นในอุงค์กรได์้ คุณ์สามารถส่งเสร่มให้ผู้ใช้้สร้างและจ่ด์การกลุ่มความปลอุด์ภ่ยุขึ้อุงต์นใน 
Azure AD เจ้าขึ้อุงกลุ่มสามารถอุนุม่ต์่หร่อุปฏิ่เสธิคำาขึ้อุเป็นสมาช้่ก หร่อุพิ่วกเขึ้าสามารถมอุบส่ที่ธิ่์การควบคุมก
ารเป็นสมาช้่กกลุ่ม

ต์่้งค่ากลุ่มที่่่จ่ด์การด์้วยุต์นเอุง >

บร่การต์นเอุงยุ่งขึ้ยุายุไปยุ่งผู้ใช้้อุ่กด์้วยุ ผู้ใช้้สามารถลงที่ะเบ่ยุนบ่ญช้่ผ่านพิ่อุร์ที่่ลบร่การต์นเอุงได์้หากพิ่วกเขึ้าม่อุ่
เมลที่่่ยุ่นยุ่นแล้ว และพิ่วกเขึ้าใช้้พิ่อุร์ที่่ลในการร่เซ็ต์รห่สผ่าน ว่ธิ่น่้สามารถประหยุ่ด์เวลาและค่าใช้้จ่ายุให้เจ้าหน้าที่่่
ให้ความช้่วยุเหล่อุได์้เป็นอุยุ่างมาก

กำาหนด์ค่าการร่เซ็ต์รห่สผ่านแบบบร่การต์นเอุง >

ปรับปรุงการรับรองความถึูกตั้อง
ให้ทันส่มัย
ถ้าคุณ์กำาล่งใช้้การร่บรอุงความถูกต์้อุงภายุในอุงค์กร เช้่น Active Directory Federation Services (AD FS) 
คุณ์ควรพิ่่จารณ์าโยุกยุ้ายุแอุปขึ้อุงคุณ์ไปยุ่ง Azure AD คุณ์ยุ่งคงม่ส่ที่ธิ่ประโยุช้น์เด์่มขึ้อุงผู้ใช้้ เช้่น SSO แต์่จะไ
ด์้ร่บส่ที่ธิ่ประโยุช้น์ในการปร่บขึ้นาด์และการร่กษัาความปลอุด์ภ่ยุที่่่พิ่ร้อุมให้บร่การจากระบบคลาวด์์ เช้่น การใช้้ต์่
วควบคุมการเขึ้้าถ้งต์ามแอุปพิ่ล่เคช้่นในระด์่บแยุกยุ่อุยุโด์ยุใช้้การเขึ้้าถ้งแบบม่เง่่อุนไขึ้ขึ้อุง Azure AD หร่อุอุนุญ
าต์ให้คู่ค้าเขึ้้าถ้งที่ร่พิ่ยุากรด์้วยุการที่ำางานร่วมก่นขึ้อุง Azure AD B2B แอุปที่่่ใช้้มาต์รฐ์าน SAML 2.0,  
WS-Federation, OAuth หร่อุ OpenID Connect สำาหร่บการลงช้่่อุเขึ้้าระบบที่่่ต์่ด์ต์่อุก่บภายุนอุกสามารถโยุก
ยุ้ายุได์้ที่่้งหมด์

สร้างนโยุบายุการเขึ้้าถ้งแบบม่เง่่อุนไขึ้ขึ้อุง Azure AD เพิ่่่อุร่กษัาความปลอุด์ภ่ยุการเขึ้้าถ้งแอุปขึ้อุงคุณ์ >

ใช้้ Azure AD B2B เพิ่่่อุที่ำางานร่วมก่บคู่ค้าภายุนอุกขึ้อุงคุณ์อุยุ่างราบร่่น >

วิธิ่การจััดการและรักษาความปลอดภััยข้องแอปด้วย Azure AD

https://docs.microsoft.com/azure/active-directory/users-groups-roles/groups-self-service-management
https://docs.microsoft.com/azure/active-directory/authentication/quickstart-sspr
https://docs.microsoft.com/azure/active-directory/conditional-access/overview
https://docs.microsoft.com/azure/active-directory/b2b/what-is-b2b


เชัื�อมตัอ่กบัแอปท่�มผูู่้ใ้ชัง้
านไม่ซำ �ากนั 1 ลา้นแอป

เชัื�อมตัอ่แอปทั�งบนระบบคลาวดห์รอืเซริ ์
ฟเวอรก์บั Azure AD อย่างปลอดภัยั



เร ิ�มตัน้ Azure AD รุน่ทดลองใชัฟ้รห่นึ�งเดอืนเพื�อดูวา่การจัดัการการเข้า้ถึงึแอป
ทั�งหมดข้องผูู้ใ้ชัแ้ละการรกัษาความปลอดภัยับรษิทัข้องคณุนั�นง่ายดายเพย่งใด

เร ิ�มตัน้ใชัง้านวนัน่�

https://azure.microsoft.com/trial/get-started-active-directory/

