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การประมวลผลแบบคลาวด์แ์ละอุปุกรณ์เ์คลื่่�อนที่่�ได้แ้ปลงโฉมสถานที่่�ทำำ�งานยุคุใหม่่ บุคุลากรทั่่�วโลกที่่�เพิ่่�มมากขึ้้ �นมีีความยืืดหยุ่่�นในการทำำ�ง
านจากทุกุที่่�โดยใช้ซ้อฟต์แ์วร์ฟ์รีี และมีีต้น้ทุนุต่ำำ��เป็็นแอปพลิิเคชัั นการให้บ้ริิ การซอฟต์แ์วร์ ์(SaaS) เพื่่�อแก้ไ้ขปััญหาด้า้นประสิิทธิภิาพการท
ำ�งานและการทำำ�งานร่ว่มกััน บริิ ษััทขนาดใหญ่ก่ำำ�ลัังโยกย้า้ยแอปพลิิเคชัั นและการประมวลผลไปยัังระบบคลาวด์เ์พื่่�อทำำ�ให้ส้ถาปััตยกรรมทัันส
มััย และสายงานธุรุกิิจกำำ�ลัังใช้ป้ระโยชน์จ์ากบริิ การ Cloud ใหม่่เพื่่�อสร้า้งแอปแบบกำำ�หนดเองตามความต้อ้งการเฉพาะของตน แม้ว้่า่บริิ ษััท
จะได้ร้ัั บประโยชน์จ์ากการมีีเทคโนโลยีีใหม่่เพิ่่�มขึ้้ �นอย่า่งรวดเร็ว็พร้อ้มประสิิทธิภิาพการทำำ�งานที่่�มากยิ่่�งขึ้้ �น แต่ก่ารแปลงข้อ้มูลเป็็นดิิจิิทััลยัังมีี
ปััญหาใหม่่สามอย่า่ง

การแปลงข้อ้มููลเป็็นดิจิิทิัลั



ความเสี่่�ยงด้า้นความปลอดภัยั: ก่อ่นการปฏิิวััติิ ระบบคลาวด์ ์ฝ่่าย IT ทำำ�หน้า้ที่่�เป็็นผู้้�ดู แูลด้า้นเทคโนโลยีี แอปและแพลตฟอร์ม์ที่่�คุณุจััดก
ารและรัั กษาความปลอดภััยนั้้�นอยู่่�ภายในขอบเขตเครืือข่ า่ย และทุกุคนที่่�ลงชื่่�อเข้า้ใช้ท้รััพย ากรขององค์ก์รจะได้ร้ัั บการตรวจสอบโดยไฟร์ว์อ
ลล์ก์่อ่น วัันเวลาเหล่า่นั้้�นจบลงแล้ว้ บุคุลากรของคุณุสามารถควบคุมุเทคโนโลยีีที่่�พวกเขาใช้ไ้ด้ม้ากขึ้้ �น ซึ่่ �งส่ว่นใหญ่ส่ามารถเข้า้ถึึงได้ผ่้่านอิิ
นเทอร์เ์น็็ต ผู้้� โจมตีีทางไซเบอร์ไ์ด้เ้รีีย นรู้้� การใช้ป้ระโยชน์จ์ากช่อ่งโหว่เ่หล่า่นี้้ � แม้ว้่า่ผู้้� ใช้จ้ะทราบรหััสผ่่านที่่�ถูกูต้อ้งของบััญชีี คุณุก็ไม่่สามาร
ถมั่่�นใจได้ต้ลอดเวลาว่า่พวกเขาเป็็นบุคุคลตามที่่�กล่า่วอ้า้ง  

ภาระในการจัดัการดููแล: จำำ�นวนปลายทางที่่�เพิ่่�มมากขึ้้ �นทำำ�ให้ผู้้้� ใช้ม้ีีวิิธีีเชื่ ่�อมต่อ่มากขึ้้ �น แต่ก็่็ยัังสร้า้งฝัันร้า้ยในการจััดการดูแูลอีีกด้ว้ย 
บริิ ษััทจำำ�นวนมากไม่่ได้ท้ราบถึึงเครื่ ่�องมืือทั้้�งหมดที่่�พนัักงานใช้ง้าน และแม้ว้่า่พวกเขาจะมีีคลัังเครื่ ่�องมืือที่่�ดีี แต่แ่อปในคลาวด์จ์ำำ�นวนมากหม
ายความว่า่คุณุต้อ้งจััดการระบบข้อ้มูลประจำำ�ตััวหลายระบบ ซึ่่�งเพิ่่�มค่า่ใช้จ้่า่ยและเพิ่่�มความเสี่่�ยงด้า้นความปลอดภััยที่่�มีีอยู่่�

ประสบการณ์ใ์ช้ง้านของผู้้� ใช้ท้ี่่�ขาดประสิทิธิภิาพ: ผู้้� ใช้ย้ัั งได้ร้ัั บผลกระทบด้ว้ยเช่น่กััน แม้พ้วกเขาจะชอบความยืืดหยุ่่�น แต่ก็่็หงุุดหงิิด
กัับจำำ�นวนข้อ้มูลประจำำ�ตััวที่่�พวกเขาต้อ้งจำำ�

ปััญหาใหม่่
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ความเสี่่�ยงด้า้นความปลอดภัยั ภาระในการจัดัการดููแล

ปััญหาเนื่่�องจากการแ
ปลงข้อ้มููลเป็็นดิจิิทิัลั

ประสบการณ์ใ์ช้ง้านของผู้้�
ใช้ท้ี่่�ขาดประสิทิธิภิาพ



ลัักษณะร่ว่มของปััญหาเหล่า่นี้้ �คืือระบบที่่�ไม่่มีีประสิิทธิภิาพในการตรวจสอบข้อ้มูลประจำำ�ตััว ข้อ้มูลประจำำ�ตััวได้แ้ทนที่่�ขอบเขตเครืือข่ า่ยเป็็นพื้้ �น
ที่่�ควบคุมุแบบใหม่่ คุณุต้อ้งการโซลูชูัั นที่่�เชื่ ่�อมต่อ่เครื่ ่�องมืือ สถาปััตยกรรม อุปุกรณ์ ์และบริิ การต่า่งๆ ทั่่�วทั้้�งองค์ก์รเพื่่�อป้องกัันองค์ก์รได้ด้ีียิ่่�งขึ้้ �นแ
ละจััดการการเข้า้ถึึงระบบบริิ หารจััดการตััวตนและการเข้า้ถึึงทรััพย ากร (IAM) สำำ�หรัั บทั้้�งพนัักงานและคู่่�ค้า้ภายนอกที่่�รวมการเข้า้ถึึงภายใต้ร้ะบ
บเดีียว ซึ่่�งทำำ�ให้ค้วบคุมุได้ม้ากขึ้้ �น และยัังสามารถทำำ�งานร่ว่มกัันข้า้มขอบเขตขององค์ก์รได้อ้ย่า่งราบรื่ ่�น ขณะปรัั บปรุงุการรัั กษาความปลอดภััย
ของทรััพย ากรในองค์ก์รของคุณุ โซลูชูัั น IAM ที่่�ดีีจะช่ว่ยให้คุ้ณุเชื่่�อมต่อ่ผู้้� ใช้เ้ข้า้กัั บแอปพลิิเคชัั นการทำำ�งานทั้้�งหมดของพวกเขาผ่่านข้อ้มูลป
ระจำำ�ตััวชุดุเดีียว ไม่่ว่า่จะอยู่่�บนระบบคลาวด์ห์รืือ ภายในองค์ก์ร โซลูชูัั น IAM ได้ร้ัั บการออกแบบมาเพื่่�อให้ผู้้้� ใช้เ้ข้า้ถึึงทรััพย ากรที่่�จำำ�เป็็นเท่า่นั้้�น
และบล็็อกไม่่ให้ผู้้้� ใช้ท้ี่่�ไม่่ได้ร้ัั บอนุญาตเข้า้ถึึงข้อ้มูลที่่�ไม่่ควรเข้า้ถึึง คุณุสามารถจััดการสิิทธิ์์ �และการอนุญาตเข้า้ถึึงของผู้้� ใช้จ้ากพอร์ท์ััลส่ว่นกล
าง ซึ่่�งช่ว่ยลดขั้้�นตอนการดำำ�เนิินการด้ว้ยตนเองจำำ�นวนมากที่่�เกี่่�ยวข้อ้งกัับการเตรีีย มใช้ง้านและการยกเลิิกการเตรีีย มใช้ง้านบััญชีีผู้้� ใช้ ้โซลูชูัั น 
IAM ยัังมีีเครื่ ่�องมืือในการจััดการนโยบายการรัั กษาความปลอดภััยในข้อ้มูลประจำำ�ตััวและแอปของคุณุอีีกด้ว้ย โซลูชูัั น IAM ที่่�ดีีที่่�สุดุจะปกป้้องข้ ้
อมูลประจำำ�ตััวได้ด้ีียิ่่�งขึ้้ �น ปรัั บปรุงุประสบการณ์ใ์ช้ง้านของผู้้� ใช้ ้และเพิ่่�มประสิิทธิภิาพในการจััดการดูแูล  
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ระบบบริหิารจัดัการตัวัตนแ
ละการเข้า้ถึงึทรัพัยากรคือื
พื้้ �นที่่�ควบคุมุส่ว่นกลาง

ปกป้้องข้อ้มููลประจำำ�ตัวั
ได้ด้ีียิ่่�งขึ้้ �น

ปรับัปรุุงประสบการณ์์
ใช้ง้านของผู้้� ใช้ ้

เพิ่่�มประสิทิธิภิาพใน 

การจัดัการดููแล

โซลููชันั IAM 
แก้ไ้ขปัญหาเหล่่านี้้ �
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ภาพรวม Azure AD

โซลููชันัที่่�ครอบคลุุม Microsoft Azure Active Directory (Azure AD) คืือโซลูชูัั น IAM ที่่�ครอบคลุมุในระบบคลาวด์ ์และเป็็นผู้้�นำ ำ�ในตลาดสำำ�หรัั บการจััดกา
รไดเรกทอรีี  การเข้า้ถึึงแอปพลิิเคชัั น และการป้้องกัันข้อ้มูลประจำำ�ตััวขั้้�นสูงู Azure AD ช่ว่ยให้อ้งค์ก์รสามารถจััดการและรัั กษาความปลอด
ภััยข้อ้มูลประจำำ�ตััวสำำ�หรัั บพนัักงาน คู่่�ค้า้ และลูกูค้า้ในการเข้า้ถึึงแอปและบริิ การที่่�พวกเขาต้อ้งการ Azure AD ช่ว่ยให้อ้งค์ก์รนัับล้า้นแห่ง่ส
ามารถจััดการและรัั กษาความปลอดภััยข้อ้มูลประจำำ�ตััวมากกว่า่หนึ่่�งพัันล้า้นรายการ

ปรับัปรุุงการเข้า้ถึงึให้ท้ันัสมัยั
จััดการและรัั กษาความปลอดภััยการเ
ข้า้ถึึงข้อ้มูลและทรััพย ากรขององค์ก์ร 
ทั้้�งภายในองค์ก์รและบนระบบคลาวด์ ์เชื่ ่�อมต่อ่ผู้้� ใช้ ้
แอปพลิิเคชัั น และอุปุกรณ์ท์ั้้�งหมดเข้า้กัับระบบคลาว
ด์เ์พื่่�อการเข้า้ถึึงที่่�ราบรื่ ่�นและปลอดภััย พร้อ้มการมอ
งเห็็นและการควบคุมุที่่�ดีียิ่่�งขึ้้ �น การทำำ�ให้เ้ป็็นเวิิร์ก์โฟ
ลว์อ์ััต โนมััติิและการเปิิดใช้ง้านตััวเลืือกบริิ การตนเอง
จะช่ว่ยลดค่า่ใช้จ้่า่ยและปรัั บปรุงุประสิิทธิภิาพการท
ำ�งานสำำ�หรัั บผู้้� ใช้ข้องคุณุ

รักัษาความปลอดภัยัและกำำ�กับัดููแล
เน่ื่�องจากการโจมตีีข้อ้มูลประจำำ�ตััวของผู้้� ใ
ช้เ้พิ่่�มมากขึ้้ �นทุกุวััน วิิธีีการป้้องกัันการละเ
มิิดจึึงเป็็นการติิดตามพฤติิกรรมปกติิและผิิ
ดปกติิอย่า่งต่อ่เน่ื่�องในชุดุสััญญาณที่่�กว้า้ง
ที่่�สุดุเท่า่ที่่�เป็็นไปได้ ้และใช้ป้ััญญาประดิิษฐ์ ์
และทำำ�การตอบสนองอััตโนมััติิ สร้า้งสมดุลุระห
ว่า่งประสิิทธิภิาพการทำำ�งานและการรัั กษาคว
ามปลอดภััยด้ว้ยการเข้า้ถึึงทรััพย ากรที่่�ถูกูต้อ้
งในเวลาที่่�เหมาะสม การยืืนยัันสิิทธิ์์ �เป็็นประจำำ� 
และการบัังคัับใช้น้โยบาย

เชื่่�อมต่อ่และทำำ�งานร่ว่มกันั
ขยายธุรุกิิจของคุณุด้ว้ยบริิ การ Cloud ที่่�เชื่ ่�อถืือได้ ้
ซึ่่ �งสามารถปรัั บขนาดเข้า้กัับผู้้� ใช้ห้ลายล้า้นคนด้ว้ย
การรัั กษาความปลอดภััยและความยืืดหยุ่่�นชั้้ �นนำำ�ใน
อุตุสาหกรรม เชื่ ่�อมต่อ่กัับผู้้� ใช้ภ้ายนอกและส่ง่เสริิ มใ
ห้พ้วกเขามีีประสิิทธิภิาพการทำำ�งานมากขึ้้ �นด้ว้ยประ
สบการณ์บ์ริิ การตนเองที่่�ใช้ง้านง่่ายและตััวควบคุมุก
ารรัั กษาความปลอดภััยในตััว

พัฒันาและผสานรวม
สร้า้งแอปพลิิเคชัั นที่่�ช่ว่ยให้ผู้้้� ใช้ล้งชื่่�อเข้า้ใช้บ้ััญ
ชีี Microsoft ส่ว่นบุคุคล ของที่่�ทำำ�งานหรืือ โรงเรีีย
นหรืือบัั ญชีีเครืือข่ า่ยสัังคมของตนได้อ้ย่า่งง่่ายดาย 
เริ่ ่�มต้น้เชื่ ่�อมต่อ่กัับ Microsoft Graph ซึ่่�งเป็็นเกตเ
วย์ไ์ปยัังข้อ้มูลและข่า่วกรองใน Microsoft 365 แล
ะสร้า้งแอปพลิิเคชัั นที่่�สมบูรูณ์แ์บบ เปิิดใช้ง้านการลง
ชื่่�อเข้า้ระบบครั้้ �งเดีียว ทำำ�ให้ก้ารจััดเตรีีย มผู้้� ใช้เ้ป็็นระ
บบอััตโนมััติิ และเข้า้ถึึงองค์ก์รที่่�ใหญ่ท่ี่่�สุดุของโลก



Azure AD 
สำำ�หรับัแอปพลิเิคชันัของคุณุ
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Azure AD ช่ว่ยให้คุ้ณุสามารถจััดการข้อ้มูลประจำำ�ตััวทั่่�วไปสำำ�หรัั บผู้้� ใช้แ้ต่ล่ะรายผ่านโครงสร้า้งพื้้ �นฐานแบบไฮบริิดขอ งคุณุเพื่่�อเข้า้ถึึงแอป
พลิิเคชัั นทั้้�งหมดที่่�พวกเขาต้อ้งการ รวมถึึงแอปพลิิเคชัั นสายงานธุรุกิิจในองค์ก์รและบนระบบคลาวด์ ์จััด การข้อ้มูลประจำำ�ตััวทั้้�งหมดของคุุ
ณจากแพลตฟอร์ม์สำำ�หรัั บทุกุอุปุกรณ์ ์ซึ่่�งเพิ่่�มประสิิทธิภิาพในการจััดการดูแูล และทำำ�ให้คุ้ณุควบคุมุได้ม้ากขึ้้ �น ใช้น้โยบายการรัั กษาความป
ลอดภััยในระดัับแยกย่อ่ยกัับแต่ล่ะแอปพลิิเคชัั นที่่�ใช้ใ้นองค์ก์รของคุณุ 

แพลตฟอร์ม์สำำ�หรับัทุุกอุปุกรณ์์

Azure AD สำำ�หรับัแอปพลิเิคชันัของคุณุ



Azure AD ผสานรวมกัับแอปพลิิเคชัั นจำำ�นวนหลายพัันไว้ล้่ว่งหน้า้ รวมถึึงตััวเลืือกที่่�ได้ร้ัั บความนิิยม เช่น่ Workday, ServiceNow, 
SuccessFactors, Adobe และ Concur คุณุจึึงสามารถทำำ�ให้แ้อปดัังกล่า่วพร้อ้มใช้ง้านสำำ�หรัั บผู้้� ใช้ไ้ด้ส้ะดวกยิ่่�งขึ้้ �น ปรัั บใช้น้โยบายที่่�สอด
คล้อ้งกัันและตรวจสอบสิิทธิ์์ �การเข้า้ถึึงด้ว้ยคอนโซลเดีียว คุณุสามารถทำำ�ให้เ้ป็็นเวิิร์ก์โฟลว์อ์ััต โนมััติิสำำ�หรัั บการจััดเตรีีย มผู้้� ใช้แ้ละการจััดการ
วงจรชีีวิิต พร้อ้มประหยััดเวลาและทรััพย ากรด้ว้ยการจััดการบััญชีีแบบบริิการตนเอง นอกจากนี้้ � คุณุยัังสามารถนำำ�เข้า้ข้อ้มูลผู้้� ใช้จ้ากเครื่ ่�อ
งมืือ HR เป็็นแหล่ง่ข้อ้มูลจริิ ง ซึ่่ �งกำำ�จััด การใช้ส้คริิ ปต์แ์บบกำำ�หนดเองหรืือขั้้ �นตอนการดำำ�เนิินการด้ว้ยตนเองเพื่่�อจััด การแอตทริิบิิวต์ผ์ู้้� ใช้ ้

แอปที่่�กำำ�หนดค่า่ผ่่าน Azure AD เปิิดใช้ง้านการลงชื่่�อเข้า้ระบบครั้้ �งเดีียว (SSO) เพื่่�อการเข้า้ถึึงที่่�ราบรื่ ่�นหมายความว่า่ผู้้� ใช้ไ้ม่่จำำ�เป็็นต้อ้งจ
ดจำำ�ข้อ้มูลประจำำ�ตััวสำำ�หรัั บบััญชีีแอปแต่ล่ะบััญชีี หรืือ ใช้ร้หััสผ่่านที่่�คาดเดาได้ง้่่ายอีีกครั้้ �งและเสี่่�ยงให้ข้้อ้มูลรั่ ่�วไหล บััญชีีที่่�กำำ�หนดค่า่สำำ�หรัั บ
การเตรีีย มใช้ง้านอััตโนมััติิจะช่ว่ยให้ผู้้้� ใช้ส้ามารถเข้า้ถึึงทรััพย ากรใหม่่ทัันทีี สำำ�หรัั บการเตรีีย มใช้ง้านขาเข้า้ Azure AD รัั บรองว่า่พนัักงานใ
หม่่สามารถเข้า้ถึึงทรััพย ากรที่่�เกี่่�ยวข้อ้งทั้้�งหมดได้ต้ั้้�งแต่ว่ัั นแรก

ประหยัดัเวลาและค่า่ใช้จ้่า่ย

Azure AD สำำ�หรับัแอปพลิเิคชันัของคุณุ

การผสานรวม SaaS 
ในตัวั

การลงชื่่�อเข้า้ระบบครั้้ �งเดีียว การเข้า้ถึงึของผู้้� ใช้ใ้นวันัแรกประหยัดัเวลาและค่า่ใช้จ้่า่ย



มอบการเข้า้ถึงึแอปทั้้�งหมด
ของคุณุที่่�ปลอดภัยัยิ่่�งขึ้้ �น

Azure AD มอบการป้้องกัันข้อ้มูลประจำำ�ตััวที่่�ครอบคลุมุให้ก้ัั บแอปทั้้�งหมดของคุณุ ทั้้�งแอป SaaS และแอปสายงานธุรุกิิจภายในองค์ก์รขอ
งคุณุ ไม่่ว่า่ผู้้� ใช้จ้ะร้อ้งขอการเข้า้ถึึง Microsoft Word หรืือ  Box Azure AD รัั บรองว่า่ข้อ้มูลประจำำ�ตััวของพวกเขาจะได้ร้ัั บการยืืนยัันก่่
อนอนุญาตให้เ้ข้า้ถึึง คุณุยัังสามารถกำำ�หนดนโยบายการกำำ�กัั บดูแูลการเข้า้ถึึงเพื่่�อให้ม้ั่่�นใจว่า่ผู้้� ใช้ม้ีีสิิทธิ์์ �เข้า้ถึึงเฉพาะสิ่่�งที่่�พวกเขาต้อ้งการ 
เมื่่�อพวกเขาต้อ้งการเท่า่นั้้�น คุณุสามารถกำำ�หนดให้ผู้้้� ใช้ต้้อ้งขออนุญาตสำำ�หรัั บการเข้า้ถึึง และคุณุสามารถกำำ�หนดขีีดจำำ�กััด เวลาสำำ�หรัั บระย
ะเวลาที่่�พวกเขาสามารถเข้า้ถึึงแอปพลิิเคชัั น และดำำ�เนิินการตรวจสอบการปฏิิบััติิตามตามข้อ้บัังคัับของการเข้า้ถึึงเป็็นประจำำ�

Azure AD ยัังใช้ป้ระโยชน์จ์ากพลัังของ Microsoft Intelligent Security Graph และการเรีีย นรู้้�ขอ งเครื่ ่�องมืือเพื่่�อวิิเคราะห์ส์ัั ญญาณจำำ�
นวนหลายล้า้นล้า้นรายการจากผลิิตภััณฑ์แ์ละบริิ การทั้้�งหมดของเราเพื่่�อเปิิดเผยพฤติิกรรมที่่�ผิิดปกติิและกำำ�หนดความเสี่่�ยงให้แ้ต่ล่ะเซสชัั น 
Azure AD จะดูทูี่่�อุปุกรณ์ ์ตำำ�แหน่่งที่่�ตั้้ �ง และข้อ้มูลบริิ บทอื่่�นๆ เพื่่�อประเมิินความเสี่่�ยงของการลงชื่่�อเข้า้ใช้ ้คุณุสามารถสร้า้งนโยบา
ยการเข้า้ถึึงแบบมีีเงื่่�อนไขของ Azure AD ที่่�จะนำำ�มาตรการรัั กษาความปลอดภััยไปใช้โ้ดยอััตโนมััติิ เช่น่ การบล็็อกคำำ�ขอการเข้า้ถึึง 
หรืือ การบัังคัับให้ร้ีี เซ็ต็รหััสผ่่าน เมื่่�อการลงชื่่�อเข้า้ใช้ม้ีีความเสี่่�ยงหรืือต รงกัับเงื่่�อนไขนโยบายเฉพาะ

Azure AD สำำ�หรับัแอปพลิเิคชันัของคุณุ

การป้้องกันัข้อ้มููลประจำำ�ตัวั การกำำ�กับัดููแลการเข้า้ถึงึ นโยบายการเข้า้ถึงึแบบมีีเงื่่�อนไขมาตรการรักัษาความปลอ
ดภัยัของแอปพลิเิคชันั



วิธิีีการจัดัการและรักัษาความปล
อดภัยัของแอปด้ว้ย Azure AD
Azure AD ทำำ�ให้ก้ารควบคุมุและลดค่า่ใช้จ้่า่ยโดยใช้ร้ะบบอััตโนมััติิ บริิ การตนเอง และการบัังคัับใช้น้โยบายกลายเป็็นเรื่ ่�องง่่าย

ส่ว่นที่่� 4



การผสานรวมแอป Azure AD 

แกลเลอรีี แอปพลิิเคชัั น Azure AD ทำำ�ให้ง้่่ายต่อ่การกำำ�หนดค่า่และเชื่่�อมต่อ่หนึ่่�งในแอปที่่�ผสานรวมไว้ล้่ว่งหน้า้จำำ�น
วนหลายพัันแอปกัับผู้้� เช่า่ของคุณุ แอปเหล่า่นี้้ �สนัับสนุุนประสบการณ์ ์SSO อย่า่งเต็็มรูปูแบบ และยัังกำำ�หนดค่า่แอ
ปสำำ�หรัั บการเข้า้ถึึงแบบมีีเงื่่�อนไขของ Azure AD ของแต่ล่ะแอปหรืือนโยบายทั่่�วทั้้�งองค์ก์รได้อ้ย่า่งง่่ายดาย เมื่่�อคุณุ
เพิ่่�มแอปและกำำ�หนดค่า่ตามที่่�คุณุต้อ้งการแล้ว้ ผู้้� ใช้ท้ี่่�ได้ร้ัั บอนุญาตให้เ้ข้า้ถึึงจะสามารถค้น้หาได้อ้ย่า่งง่่ายดายในพอ
ร์ท์ััลแอปของฉัันของ Azure AD ซึ่่�งเป็็นพอร์ท์ััลส่ว่นกลางสำำ�หรัั บการค้น้หาและเปิิดใช้แ้อปสำำ�หรัั บผู้้� ใช้ ้

ถ้า้คุณุสร้า้งแอปเองหรืือต้ อ้งการแอปที่่�ผสานรวมสำำ�หรัั บองค์ก์รของคุณุ คุณุสามารถร้อ้งขอให้แ้สดงรายการในแก
ลเลอรีี แอปพลิิเคชัั นของ Azure AD ได้ ้

สำำ�รวจแอปที่่�ผสานรวมไว้ล้่ว่งหน้า้หลายพัันแอป >

รักัษาความปลอดภัยัการเข้า้ถึงึ
แบบไฮบริดิ 

ใช้พ้ร็อ็กซีีแอปพลิิเคชัั น Azure AD เพื่่�อมอบการเข้า้ถึึงจากระยะไกลที่่�ปลอดภััยไปยัังแอปพลิิเคชัั นบนเว็็บภายในอ
งค์ก์รตามการร้อ้งขอโดยไม่่ต้อ้งใช้ ้VPN พร็อ็กซีีแอปต้อ้งใช้ก้ารตั้้�งตััวเชื่ ่�อมต่อ่ขนาดเล็็ก และมอบประสบการณ์ใ์ช้ ้
งานสำำ�หรัั บฝ่่าย IT และผู้้� ใช้เ้หมืือนกัับแอป SaaS ที่่�เชื่ ่�อมต่อ่ผ่านแกลเลอรีี แอปพลิิเคชัั น Azure AD

หรืือถ้า้คุณุต้อ้งการใช้ป้ระโยชน์จ์ากการลงทุนุกัับโครงสร้า้งพื้้ �นฐานที่่�มีีอยู่่� เช่น่ กัั บคู่่�ค้า้อย่า่ง F5 ZScaler, SAP, 
Oracle หรืือ  Ping Identity เพื่่�อเชื่ ่�อมต่อ่แอปชนิิดอื่่�นๆ เช่น่ แอปที่่�ใช้โ้พรโทคอลการรัั บรองความถูกูต้อ้งแบบใช้ ้
ส่ว่นหััวหรืือ  Kerberos คุณุสามารถทำำ�เช่น่นี้้ �ได้แ้ละยัังคงได้ร้ัั บสิิทธิปิระโยชน์จ์ากการรวมศูนูย์ก์ลางและการรัั กษา
ความปลอดภััยของ Azure AD

อ่า่นวิิธีีการเพิ่่�มแอปพลิิเคชัั นภายในองค์ก์รผ่่านพร็อ็กซีีแอป >

เชื่่�อมต่อ่เครืือข่ า่ยและระบบคลาวด์ข์องแอปคู่่�ค้า้อื่่�นๆ >

วิธิีีการจัดัการและรักัษาความปลอดภัยัของแอปด้ว้ย Azure AD

https://azuremarketplace.microsoft.com/marketplace/apps/category/azure-active-directory-apps?page=1
https://docs.microsoft.com/azure/active-directory/manage-apps/application-proxy-add-on-premises-application
https://aka.ms/AppsEBookSHA


การเตรีียมใช้ง้านอัตัโนมัตัิ ิ
Azure AD ช่ว่ยให้คุ้ณุทำำ�ให้ก้ารสร้า้ง การบำำ�รุงุรัั กษา และการลบข้อ้มูลประจำำ�ตััวผู้้� ใช้ใ้นแอปพลิิเคชัั น SaaS ที่่�ได้ ้
รัั บความนิิยมเป็็นระบบอััตโนมััติิ คุณุสามารถสร้า้งบััญชีีใหม่่ในระบบที่่�เหมาะสมสำำ�หรัั บผู้้� ใช้ใ้หม่่โดยอััตโนมััติิ เมื่่�อพ
วกเขาเข้า้ร่ว่มทีีมหรืืออ งค์ก์รของคุณุ เมื่่�อมีีคนออกจากทีีมหรืืออ งค์ก์ร คุณุสามารถกำำ�หนดนโยบายที่่�จะปิิดใช้ง้าน
บััญชีีของพวกเขาจากระบบที่่�เหมาะสมโดยอััตโนมััติิได้ ้เมื่่�อทำำ�ให้ง้านเหล่า่นี้้ �เป็็นระบบอััตโนมััติิ คุณุสามารถมั่่�นใจไ
ด้ว้่า่ข้อ้มูลประจำำ�ตััวในแอปและระบบเป็็นข้อ้มูลล่า่สุดุตามการเปลี่่�ยนแปลงในไดเรกทอรีี หรืือ ระบบทรััพย ากรบุคุคลข
องคุณุ ซึ่่�งช่ว่ยลดข้อ้ผิิดพลาดและประหยััดเวลา

เรีีย นรู้้� เพิ่่�มเติิมเกี่่�ยวกัับการตั้้�งค่า่การเตรีีย มใช้ง้านและการยกเลิิกการเตรีีย มใช้ง้านอััตโนมััติิให้ก้ัั บแอป SaaS >

การจัดัการกลุ่่�ม
Azure AD ช่ว่ยให้คุ้ณุอนุญาตการเข้า้ถึึงทรััพย ากรขององค์ก์รโดยการมอบสิิทธิ์์ �การเข้า้ถึึงให้ก้ัั บผู้้� ใช้ห้นึ่่�งรายหรืือ
ให้ก้ลุ่่�ม Azure AD ทั้้�งกลุ่่�ม การใช้ก้ลุ่่�มจะช่ว่ยให้เ้จ้า้ของทรััพย ากรสามารถตั้้�งค่า่สิิทธิ์์ �การเข้า้ถึึงสำำ�หรัั บสมาชิิกทุุ
กคนในกลุ่่�มได้ ้แทนที่่�จะต้อ้งมอบสิิทธิ์์ �ให้ก้ัั บแต่ล่ะคน วิิธีีนี้้ �เป็็นวิิธีีที่่�ปลอดภััยยิ่่�งขึ้้ �น เน่ื่�องจากคุณุมีีโอกาสน้อ้ยที่่�จะใ
ห้ส้ิิทธิ์์ �การเข้า้ถึึงที่่�ไม่่เหมาะสมกัับบุคุคลโดยไม่่ตั้้�งใจและสามารถช่ว่ยคุณุประหยััดเวลาได้ ้คุณุสามารถปรัั บขนาดก
ารจััดการกลุ่่�มแบบไดนามิิกได้โ้ดยให้ก้ารลงทะเบีียนเป็็นไปโดยอััตโนมััติิผ่านนโยบายตามแอตทริิบิิวต์ข์้อ้มูลประจำำ�
ตััว

เรีีย นรู้้�วิิธีี การสร้า้งกลุ่่�มในพอร์ท์ััล Azure >

วิธิีีการจัดัการและรักัษาความปลอดภัยัของแอปด้ว้ย Azure AD

https://docs.microsoft.com/azure/active-directory/manage-apps/user-provisioning
https://docs.microsoft.com/azure/active-directory/fundamentals/active-directory-groups-create-azure-portal?context=azure/active-directory/users-groups-roles/context/ugr-context


บริการตนเองสำ�หรับผู้ใช้
งานบางอย่างไม่จำ�เป็นต้องให้มืออาชีพด้าน IT ดำ�เนินการ และ Azure AD ช่วยให้คุณสามารถมอบหมายงา
นเหล่านั้นให้กับผู้อื่นในองค์กรได้ คุณสามารถส่งเสริมให้ผู้ใช้สร้างและจัดการกลุ่มความปลอดภัยของตนใน 
Azure AD เจ้าของกลุ่มสามารถอนุมัติหรือปฏิเสธคำ�ขอเป็นสมาชิก หรือพวกเขาสามารถมอบสิทธิ์การควบคุมก
ารเป็นสมาชิกกลุ่ม

ตั้งค่ากลุ่มที่จัดการด้วยตนเอง >

บริการตนเองยังขยายไปยังผู้ใช้อีกด้วย ผู้ใช้สามารถลงทะเบียนบัญชีผ่านพอร์ทัลบริการตนเองได้หากพวกเขามีอี
เมลที่ยืนยันแล้ว และพวกเขาใช้พอร์ทัลในการรีเซ็ตรหัสผ่าน วิธีนี้สามารถประหยัดเวลาและค่าใช้จ่ายให้เจ้าหน้าที่
ให้ความช่วยเหลือได้เป็นอย่างมาก

กำ�หนดค่าการรีเซ็ตรหัสผ่านแบบบริการตนเอง >

ปรับปรุงการรับรองความถูกต้อง
ให้ทันสมัย
ถ้าคุณกำ�ลังใช้การรับรองความถูกต้องภายในองค์กร เช่น Active Directory Federation Services (AD FS) 
คุณควรพิจารณาโยกย้ายแอปของคุณไปยัง Azure AD คุณยังคงมีสิทธิประโยชน์เดิมของผู้ใช้ เช่น SSO แต่จะไ
ด้รับสิทธิประโยชน์ในการปรับขนาดและการรักษาความปลอดภัยที่พร้อมให้บริการจากระบบคลาวด์ เช่น การใช้ตั
วควบคุมการเข้าถึงตามแอปพลิเคชันในระดับแยกย่อยโดยใช้การเข้าถึงแบบมีเงื่อนไขของ Azure AD หรืออนุญ
าตให้คู่ค้าเข้าถึงทรัพยากรด้วยการทำ�งานร่วมกันของ Azure AD B2B แอปที่ใช้มาตรฐาน SAML 2.0,  
WS-Federation, OAuth หรือ OpenID Connect สำ�หรับการลงชื่อเข้าระบบที่ติดต่อกับภายนอกสามารถโยก
ย้ายได้ทั้งหมด

สร้างนโยบายการเข้าถึงแบบมีเงื่อนไขของ Azure AD เพื่อรักษาความปลอดภัยการเข้าถึงแอปของคุณ >

ใช้ Azure AD B2B เพื่อทำ�งานร่วมกับคู่ค้าภายนอกของคุณอย่างราบรื่น >

วิธีการจัดการและรักษาความปลอดภัยของแอปด้วย Azure AD

https://docs.microsoft.com/azure/active-directory/users-groups-roles/groups-self-service-management
https://docs.microsoft.com/azure/active-directory/authentication/quickstart-sspr
https://docs.microsoft.com/azure/active-directory/conditional-access/overview
https://docs.microsoft.com/azure/active-directory/b2b/what-is-b2b


เชื่่�อมต่อ่กับัแอปที่่�มีีผู้้� ใช้ง้
านไม่่ซ้ำำ ��กันั 1 ล้า้นแอป

เชื่่�อมต่อ่แอปทั้้�งบนระบบคลาวด์ห์รือืเซิริ์ ์
ฟเวอร์ก์ับั Azure AD อย่่างปลอดภัยั



เริ่่ �มต้น้ Azure AD รุ่่� นทดลองใช้ฟ้รีี หนึ่่�งเดือืนเพื่่�อดููว่า่การจัดัการการเข้า้ถึงึแอป
ทั้้�งหมดของผู้้� ใช้แ้ละการรักัษาความปลอดภัยับริษิัทัของคุณุนั้้�นง่่ายดายเพีียงใด

เริ่่ �มต้น้ใช้ง้านวันันี้้ �

https://azure.microsoft.com/trial/get-started-active-directory/

