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Kimlik ve erisim
yonetimi nedir?



Kimlik ve erisim yonetimi nedir?

Bulut bilisim ve mobil cihazlar, modern isyerini donustirdu. Giderek kuresel hale gelen isgucu, tretkenlik ve
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uygulamalarini kullanarak her yerden calisma esnekligine sahiptir. Blylk kurumlar mimarilerini modernlestirmek
icin uygulamalarini ve bilgi islemlerini buluta geciriyor ve is kollar, belirli ihtiyaglarina yonelik 6zel uygulamalar
derlemek icin yeni bulut hizmetlerinden yararlaniyor. Kurumlar, yeni teknolojideki yukselisle gelen tretkenlik
artisindan yararlansa da dijital dontsim beraberinde Ug yeni zorluk getirdi.




Kimlik ve erisim yonetimi nedir?

Yeni zorluklar

Dijital donlisiim

kaynakh zorluklar

Giivenlik riski: Bulut devriminden 6nce BT'nin gorevi teknoloji bekgiligiydi. Yonetip glvenligini sagladiginiz
uygulama ve platformlar ag cevresine dahildi ve kurumsal kaynaklarinizda oturum agan herkes ilk 6nce givenlik
duvari tarafindan dogrulanirdi. Artik bu giinler geride kaldi. isgtictiniiz kullandi§i teknoloji tizerinde ¢cok daha
fazla denetime sahip ve bu teknolojinin buyik kismina internet tzerinden erisiliyor. Siber saldirganlar, bu
guvenlik aciklarindan yararlanmayi 6grendi. Bir kullanici bir hesabin dogru parolasini bilse bile bu kullanicinin
belirttigi kisi oldugundan her zaman emin olmak mimkin degildir.

Yénetim agisindan zorluk: U¢ nokta saglayicilarinin sayisinda yasanan buyuk artis kullanicilara daha ¢ok sayida
baglanti yontemi saglasa da yonetimsel acidan bir kabus yaratir. Birgok kurum, calisanlarin kullandigi tim araclar
hakkinda bilgi sahibi degildir. lyi bir envanterleri oldugunda bile bulut uygulamalarinin sayisi, birden fazla kimlik
sistemini ydnetmeniz gerektigi anlamina gelir ve bu da hem maliyetleri hem de mevcut guvenlik risklerini artirir.

Olumsuz kullanici deneyimi: Kullanicilar da zorluk ceker. Esnekligi sevseler de hatirlamalari gereken ¢ok fazla
kimlik bilgisi olmasini istemezler.
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zorluk deneyimi



Kimlik ve erisim yonetimi nedir?

Merkezi denetim
duzlemi olarak kimlik
ve erisim yonetimi

IAM ¢oziimleri bu

zorluklari ortadan
kaldirir

Bu sorunlarin ortak noktasi, kimlik dogrulama sistemlerinin verimsizligidir. Kimlik, yeni kontrol duzlemi olarak
ag cevresinin yerini aldi. Kurumu daha iyi koruyup hem calisanlar hem de dis is ortaklari igin erisimi yonetmek
amaciyla kurum genelinde farkli aracglari, mimarileri, cihazlari ve hizmetleri baglayan ¢oziimlere ihtiyaciniz
vardir. Kimlik ve erisim yonetimi (IAM) sistemleri de erisimi tek bir sistem altinda birlestirerek size daha fazla
denetim sunar. Bu ¢ozimler, kurumsal kaynaklarinizin glvenligini artirirken kurumunuz dahilindeki her noktada
sorunsuz isbirligi saglar. lyi bir IAM ¢6ziimdi, tek bir kimlik bilgileri kiimesi araciligiyla, bulutta ya da sirket
icinde olmalari fark etmeksizin kullanicilarinizi tim is uygulamalarina baglamaniza imkan tanir. IAM ¢6zimleri,
kullanicilara yalnizca ihtiya¢ duyduklar kaynaklara erisim vermek ve yetkisiz kullanicilarin erismemeleri gereken
verilere erismesini engellemek Uizere tasarlanmistir. Merkezi bir portaldan kullanici erisim haklarini ve izinlerini
yonettiginizden kullanici hesaplarinin saglanmasi ve saglamanin kaldinimasiyla ilgili el ile gerceklestirilen
sureclerin bircogu ortadan kalkar. IAM ¢dzumleri ayni zamanda kimlikleriniz ve uygulamalariniz genelinde
guvenlik ilkelerini ydnetmenize imkan taniyan araclar da saglar. En iyi IAM ¢ozimleri, kimlikleri daha iyi korur,
kullanici deneyimini gelistirir ve yonetim verimliligini artirir.
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Kimlikleri daha Kullanici deneyimini Yonetim verimliligini
iyi koruyun gelistirin artirin
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Azure AD’ye Genel Bakis



Azure AD'ye Genel Bakis

Bulutta kapsamli bir IAM ¢6zimU olan Microsoft Azure Active Directory (Azure AD) dizinleri ydonetme, uygulama
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Ka psa I I I I I b I r gozu I I l erisimi ve gelismis kimlik korumasi agisindan pazar lideridir. Azure AD sayesinde kurumlar calisanlari, is ortaklari

Erisimi modernlestirin
Kurumunuzun hem sirket icindeki hem de
buluttaki verilerine ve kaynaklarina erigimi
yonetip bunun glvenligini saglayin.
Sorunsuz ve guvenli erisimin yani sira
daha fazla gorinurlik ve denetim icin
tim kullanicilarinizi, uygulamalarinizi ve
cihazlarinizi buluta baglayin. is akislarini
otomatiklestirin ve self servis seceneklerin
maliyetleri disik diizeyde tutup
kullanicilariniz igin Uretkenligi artirmasina
imkan taniyin.

ve musterileri icin kimlikleri yonetip bunlarin glivenligini saglayabilir, ihtiyac duyduklari uygulama ve hizmetlere
erisebilir. Azure AD, milyonlarca kurumun bir milyardan fazla kimligi yonetip bunlarin glvenligini saglamasina
yardimci olur.

Koruyun ve ydnetin Baglanti kurun ve isbirligi Gelistirin ve bitinlestirin
Her gin kullanicr kimlik bilgilerini yapin Kullanicilara Microsoft kisisel, is veya

hedef alan saldirlarin yiksek hacmi okul hesaplarinda ya da sosyal medya

Sektor lideri glvenlik ve esneklik ile

disundldiaginde gizlilik ihlalini dnlemenin milyonlarca kullaniciya dlceklendirilebilen hesaplarinda oturum a¢malarinin kolay

bir yolunu sunan uygulamalar derleyin.
Microsoft 365'teki veri ve zeka ag gecidi

olan Microsoft Graph'e baglanmaya

yolu, mmkun olan en genis sinyal klimesi giivenilir bir bulut hizmeti ile isinizi

genelinde normal ve anormal davraniglar biiyiitiin. Dis kullanicilarinizla baglant

devamli izlemek, yapay zekayi uygulamak kurun ve kullanici dostu, self servis

ve yanitlari otomatiklestirmektir. Dogru baslayin ve zengin uygulamalar derleyin.

deneyimler ve yerlesik guvenlik

kaynaklara zamaninda erisim, dizenli Coklu oturum acmayi etkinlestirip

denetimleri ile Gretken olmalari icin
erisim incelemeleri ve ilke uygulama kullanicilarinizi destekleyin. kullanici saglamayi otomatiklestirin ve

sayesinde Uretkenlik ve glvenlik arasinda diinyanin en blyutk kurumlarina ulasin.

dengeyi yakalayin.
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Uygulamalariniz icin Azure AD

Azure AD, bulut ve sirket ici is kolu uygulamalari dahil olmak tzere ihtiya¢ duyduklar tim uygulamalara
Evrensel platform

erismeleri amaciyla hibrit altyapiniz genelindeki her bir kullanicr icin bir genel kimligi ydonetmenize imkan tanir.
Tam kimliklerinizi evrensel bir platformdan yoneterek yonetici verimliligini artirin ve daha fazla denetim elde
edin. Kurumunuzda kullanilan uygulamalarin her birine ayrintili gtivenlik ilkeleri ekleyin.



Uygulamalariniz icin Azure AD

Zamandan ve paradan
tasarruf edin

L

Zamandan ve
paradan tasarruf

Azure AD; Workday, ServiceNow, SuccessFactors, Adobe ve Concur gibi populer secenekler dahil olmak tzere
binlerce uygulama ile dnceden bduttnlestirildiginden, bu uygulamalar kullanicilariniza daha kolay bir sekilde
sunabilirsiniz. Tek bir konsol ile tutarli ilkeler dagitin ve erisim haklarini izleyin. Kullanici saglama ve yasam
dongusu yonetimi igin is akislarini otomatiklestirebilir ve self servis hesap yonetimi ile zamandan ve kaynaktan
tasarruf edebilirsiniz. Ayrica gercek bilgi kaynagi olarak IK araclarindan kullanici bilgilerini alip kullanici
ozniteliklerini yonetmek icin 6zel betik veya el ile yiratilen sireg ihtiyacini ortadan kaldirabilirsiniz.

Azure AD ile yapilandinlan uygulamalar sorunsuz erisim icin ¢oklu oturum a¢mayi (SSO) etkinlestirir. Yani
kullanicilar her bir uygulama igin kimlik bilgilerini hatirlamak zorunda kalmaz veya zayif parolalar tekrar kullanip
veri ihlali riski almaz. Otomatik saglama icin yapilandirilan hesaplar, kullanicilarin yeni kaynaklara mimkin

olan en yakin zamanda erismesini saglar. Azure AD, gelen saglama icin yeni ise girenlerin ilk gtinden ilgili tim
kaynaklara erismesini saglar.
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Yerlesik SaaS Coklu oturum ilk glinden
butlinlestirmeleri acma kullanici erisimi



Uygulamalariniz icin Azure AD

Tum uygulamalariniz
icin daha guvenli
erisim saglayin

Uygulama
guvenlik 6nlemleri

Azure AD, hem SaaS uygulamalari hem de sirket ici is kolu uygulamalariniz dahil olmak Gzere tim
uygulamalariniz igin kapsaml kimlik korumasi saglar. Kullanicinin Microsoft Word veya Box'a erisim isteginde
bulunmasi fark etmeksizin Azure AD, erisim vermeden kullanici kimliginin dogrulanmasini saglar. Ayrica
kullanicilarin yalnizca ihtiya¢ duyduklari seylere gerektigi zamanda erisebilmesini saglamak icin erisim yonetimi
ilkeleri de olusturabilirsiniz. Kullanicilarin erisim izni istemesi sartini getirebilir ve ayrica uygulama erisim
surelerini kisitlayip erisimleri diizenli olarak uyumluluk agisindan inceleyebilirsiniz.

Azure AD, tipik olmayan davranislan tespit edip ilgili riski her bir oturuma atamak Gzere tim UGrlnlerimiz ve
hizmetlerimiz genelinde trilyonlarca sinyali analiz etmek icin Microsoft Intelligent Security Graph ve makine
o6greniminin gicinden de yararlanir. Azure AD cihaz, konum ve diger baglamsal bilgilere bakarak oturum
a¢manin riskini degerlendirir. Bir erisim istegini engelleme ya da bir oturum agma islemi riskli géruldiginde ya
da belirli ilke kosullari karsilandiginda parola sifirlamasi gerektirme gibi otomatik olarak glivenlik dnlemleri igin
uygulanan Azure AD Kosullu Erisim ilkeleri olusturabilirsiniz.

Qe

Kimlik Erisim yonetimi Kosullu Erisim
korumasi ilkeleri



Bolum 4

Azure AD ile uygulamalar nasil yonetilir
ve bunlarin guivenligi nasil saglanir?

Azure AD, otomasyon, self servis ve ilke uygulamasindan yararlanarak denetimi elde tutmayi ve maliyetleri azaltmayi kolaylastirir.



Azure AD ile uygulamalar nasil yénetilir ve bunlarin guvenligi nasil saglanir?

Azure AD uygulama Guvenli hibrit erisim
butlunlestirmeleri

Azure AD Uygulama Ara Sunucusu’nu kullanarak, VPN ihtiyaci olmadan sirket icindeki talep
tabanli web uygulamalarina glivenli ve uzaktan erisim saglayin. Uygulama Ara Sunucusu,
basit bir baglayici yuklemesi gerektirir ve Azure AD uygulama galerisi aracihigiyla baglanan

Azure AD uygulama galerisi, kiraciniza dnceden butunlestirilen binlerce uygulamadan _ T
Saa$S uygulamalari ile ayni BT ve son kullanici deneyimi saglar.

herhangi birini yapilandirmayi ve buna baglanmayi kolaylastirir. Tdm bu uygulamalar SSO

deneyimini destekler. Ayrica uygulama basina seklinde veya kurum genelindeki ilkeler icin Ust bilgi tabanli veya Kerberos kimlik dogrulamasi protokollerinden yararlanan uygulamalar
Azure AD Kosullu Erisim’e yénelik uygulamalari kolayca yapilandirabilirsiniz. Uygulamayi gibi diger uygulama tiirlerini baglamak amaciyla F5 ZScaler, SAP, Oracle veya Ping Identity
ekleyip ihtiyaclariniza gore yapilandirdiginizda, yetkili erisime sahip kullanicilar, bu gibi is ortaklariyla mevcut altyapi yatinmlarindan yararlanmak istiyorsaniz bunu da yapabilir
uygulamayi son kullanicilarin uygulamalari kesfedip baslatmasina yonelik bir merkezi portal ve ayrica Azure AD'nin merkezilestirme ve guvenlik avantajlarindan yararlanabilirsiniz.

olan Azure AD My Apps portalinda kolayca bulabilir. Uygulama Ara Sunucusu aracilidiyla sirket ici uygulama ekleme hakkinda bilgi edinin >

Bir uygulama derlediyseniz ya da kurumunuz icin bir uygulamanin bitdnlestirilmesine

Diger is ortagi uygulama aglarini ve bulutlarini baglayin >
thtiyaciniz varsa bunun Azure AD uygulama galerisinde listelenmesini de isteyebilirsiniz.

Onceden bitiinlestirilmis binlerce uyqulamayi kesfedin >



https://azuremarketplace.microsoft.com/marketplace/apps/category/azure-active-directory-apps?page=1
https://docs.microsoft.com/azure/active-directory/manage-apps/application-proxy-add-on-premises-application
https://aka.ms/AppsEBookSHA

Azure AD ile uygulamalar nasil yénetilir ve bunlarin guvenligi nasil saglanir?

Otomatiklestirilmis saglama

Azure AD, popliler SaaS uygulamalarinda kullanici kimligi olusturma, bakim ve kaldirma
islemlerini otomatiklestirmenize imkan tanir. Ekibinize veya kurumunuza katilan yeni kisiler
icin otomatik olarak dogru sistemlerde yeni hesaplar olusturabilirsiniz. Kisiler ekibinizden
veya kurumunuzdan ayrildiginda hesaplarini dogru sistemlerde otomatik olarak devre

disi birakacak ilkeler belirleyebilirsiniz. Bu gérevleri otomatiklestirerek uygulamalariniz ve
sistemlerinizdeki kimliklerinizin, dizindeki veya insan kaynaklari sisteminizdeki degisikliklere
gore guncel tutulmasini saglayabilir, boylece hatalari ve harcanan zamani azaltabilirsiniz.

SaaS uyqulamalarina otomatik saglama ve otomatik saglamayi kaldirma ayarlama hakkinda

daha fazla bilgi edinin >

Grup yonetimi

Azure AD, tek bir kullaniciya ya da bir Azure AD grubunun tamamina erisim haklar vererek
kurumunuzun kaynaklarina erisim vermenize yardimci olur. Kaynak sahibinin gruplari
kullanmasi, haklari tek tek vermek zorunda kalmak yerine bir grubun tim Gyeleri icin erigsim
izinleri ayarlamasina imkan tanir. Bu, bir bireye uygun olmayan erisim verme ihtimaliniz
daha az oldugundan daha guvenli bir yontemdir ve ayrica size zaman kazandirabilir. Kimlik
dzniteligi tabanli ilkeler aracihigiyla kayit isleminin otomatik hale gelmesini saglayarak grup
yonetiminizi dinamik olarak dlceklendirebilirsiniz.

Azure portalinda grup olusturmayi 6grenin >



https://docs.microsoft.com/azure/active-directory/manage-apps/user-provisioning
https://docs.microsoft.com/azure/active-directory/manage-apps/user-provisioning
https://docs.microsoft.com/azure/active-directory/fundamentals/active-directory-groups-create-azure-portal?context=azure/active-directory/users-groups-roles/context/ugr-context

Azure AD ile uygulamalar nasil yénetilir ve bunlarin guvenligi nasil saglanir?

Kullanici self servis Kimlik dogrulamasinti
Bazi gorevleri bir BT uzmaninin tamamlamasi gerekmez ve Azure AD bunlari kurumunuzdaki m Od e rn I e§ti ri n

diger kisilere atamaniza imkan tanir. Kullanicilar destekleyerek Azure AD'de kendi guivenlik

gruplarini .().Iugturup yénetmglerme imkan sjégléyéblllrsw?lz.. Qrup sah.||'oler| uyelik isteklerini Azure Directory Federasyon Hizmetleri (AD FS) gibi bir sirket ici kimlik dogrulamasi
onaylayabilir veya reddedebilir ya da grup tyeligi denetimini atayabilir. kullaniyorsaniz uygulamalarinizi Azure AD'ye gecirmeyi dustinebilirsiniz. SSO gibi kullanici

Kendi kendini ydneten gruplar olusturun > avantajlarina hala sahip olabilirsiniz, fakat bulutun sundugu 6lceklenebilirlik ve givenlik
avantajlarini (Azure AD Kosullu Erisim'i kullanarak ya da Azure AD B2B isbirligi ile is

Self servis, kullanicilar da kapsar. Dogrulanmis bir e-postasi olan kullanicilar self servis portali ortaklarina kaynak erisimi vererek uygulama basina ayrintili erisim denetimi uygulamak gibi)

aracihgiyla bir hesap igin kaydolabilir ve portali kullanarak parolalarini sifirlayabilir. Bu, yardim elde edebilirsiniz. Sirket disinda oturum a¢cma icin SAML 2.0, WS-Federation, OAuth veya

masanizin zamandan ve paradan 6nemli 6lclide tasarruf etmesini saglayabilir. OpenlD Connect standartlarini kullanan tim uygulamalar, gecirilebilir.

Self servis parola sifirlamasini yapilandirin > Uygulamalariniza erisimi guvenli hale getirmek icin Azure AD Kosullu Erisim ilkeleri olusturun >

Dis is ortaklarinizla sorunsuzca isbirlidi yapmak icin Azure AD B2B'den yararlanin >



https://docs.microsoft.com/azure/active-directory/users-groups-roles/groups-self-service-management
https://docs.microsoft.com/azure/active-directory/authentication/quickstart-sspr
https://docs.microsoft.com/azure/active-directory/conditional-access/overview
https://docs.microsoft.com/azure/active-directory/b2b/what-is-b2b

Tum bulutlardaki veya sunuculardaki tim
uygulamalar guvenli bir sekilde Azure AD’ye baglayin.

1 milyon bagl, aktif ve
benzersiz uygulama.
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Bugun kullanmaya ba§lay|n

Bir aylik Azure AD ucretsiz deneme surumunu baslatarak tim uygulamalariniza kullanici erisimini
yonetmenin ve kurumunuzun glivenligini saglamanin ne kadar kolay oldugunu 6grenin.



https://azure.microsoft.com/trial/get-started-active-directory/

