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Kas ir identitates un piekluves parvaldiba?

Digitalas parmainas

Makondatosana un mobilas ierices parveidoja moderno darbvietu. Arvien lielakai globala darbaspéka dalai ir
elastiga iespéja stradat neatkarigi no atrasanas vietas, izmantojot bezmaksas un zemu izmaksu programmataru
pakalpojumu (SaaS) lietojumprogrammu veida, lai risinatu produktivitates un sadarbibas izaicinajumus. Lielie
uznémumi migré programmas un datosanu uz makoni, lai modernizétu savu arhitekttru, un uznéméjdarbibas
nozares izmanto jauno makonpakalpojumu prieksrocibas, lai veidotu pielagotas programmas savam
konkrétajam vajadzibam. Uznémumi ir izmantojusi jauno tehnologiju prieksrocibas, uzlabojot produktivitati, bet
ari digitalas parmainas ir ienesusas tris jaunus izaicinajumus.




Kas ir identitates un piekluves parvaldiba?

Jauni izaicinajumi

|zaicinajumi

digitalo parmainu
del

Drosibas risks: pirms makona revoltcijas IT darbinieki bija ka tehnologiju vartsargi. Jisu parvalditas un
drosSinatas programmas un platformas bija iek|autas tikla perimetra, un visus, kas pierakstijas jasu uznémuma
resursos, vispirms validéja ugunsmairis. Sis laiks ir pagajis. JGsu darbaspékam ir lielaka kontrole par tehnologijam,
ko tas izmanto, un lielai dalai to tiek piek|ats, izmantojot internetu. Kiberuzbrucéji ir iemacijusies izmantot

Sis ievainojamibas. Pat tad, ja lietotajs zina pareizo konta paroli, jis nevarat bat dross, ka tas ir tas, par kuru
uzdodas.

Administrativais slogs: galapunktu eksplozija nodrosina lietotajus ar papildu savienojuma veidiem, bet rada
arm administrativu murgu. Daudzi uznémumi nav informéti par visiem rikiem, ko darbinieki izmanto, un pat tad,
ja tiem ir laba inventara uzskaite, lielais makona programmu skaits nozime to, ka jums ir japarvalda vairakas
identitates sistémas, kas palielina izmaksas un sarezgi esosos drosibas riskus.

Slikta lietotaju pieredze: ari lietotajiem ir problémas. Tiem patik elastiba, bet neapmierinatibu rada daudzie
akreditacijas dati, kas ir jaiegaume.
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Kas ir identitates un piekluves parvaldiba?

I d t 't - t ° kI Visu So sapju punktu kopsaucéjs ir neefektivas identitates parbaudes sistémas. Identitate ir aizstajusi tikla
e n I a es u n p I e - uves perimetru ka jauna vadibas plakne. Jums ir nepiecieSami risinajumi, kas visa uznémuma savieno atskirigos
rikus, arhitektdras, ierices un pakalpojumus, lai labak aizsargatu organizaciju un parvalditu piekluvi gan

pé rva I diba ké Ce nt ré I é darbiniekiem, gan argjiem partneriem. Identitates un piekluves parvaldibas (IAM) sistémas apvieno piek|uvi viena

sistema, sniedzot jums lielaku kontroli. Tas piedava nevainojamu sadarbibu pari jasu organizacijas robezam,
d_b I k vienlaikus uzlabojot uznémuma resursu drosibu. Labs IAM risinajums Jauj, izmantojot vienu akreditacijas datu
Va I a S p a n e kopu, savienot lietotajus ar visam to darba programmam neatkarigi no ta, vai tas atrodas makoni vai lokali.
|AM risinajumi ir paredzéti, lai lietotajiem pieskirtu piekluvi tikai nepiecieSamajiem resursiem un blokétu
nepilnvarotu lietotaju piekluvi datiem, kuriem tiem nebutu japiek|Ust. JUs parvaldat lietotaju piek|uves tiesibas
——————— g un atlaujas no centralizéta portala, kas samazina lielu daJu manualo procesu, kas javeic saistiba ar lietotaju kontu
| nodrosinasanu un nodrosinajuma atcelSanu. IAM risinajumi nodrosina ari rikus drosibas politiku parvaldibai visas
jasu identitatés un programmas. Vislabakie IAM risinajumi labak aizsarga identitates, uzlabo lietotaju pieredzi un
palielina administrativo efektivitati.

IAM risinajumi

risina sos
L. o ®
izaicinajumus R O *

Labaka identitasu Lietotaju pieredzes Administrativo
aizsardziba uzlabosana efektivitates palielinasana
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Azure AD parskats

Visaptveross risinajums

Piekluves modernizésana

Parvaldiet un drosiniet piek|uvi savas
organizacijas datiem un resursiem lokali
un makoni. Savienojiet visus lietotajus,
programmas un ierices ar makoni, lai
nodrosinatu nemanamu, drosu piekJuvi
un uzlabotu redzamibu un kontroli.
Automatizéjiet darbpllismas un iespéjojiet
patstavigi izmantojamas iespéjas, kas
palidz samazinat izmaksas un uzlabot
lietotaju produktivitati.

Microsoft Azure Active Directory (Azure AD) ir visaptveross IAM risinajums makoni, ka ari direktoriju parvaldibas,
programmu piekJuves un uzlabotas identitates aizsardzibas tirgus lideris. Azure AD sniedz organizacijam iespé&ju

parvaldit un aizsargat darbinieku, partneru un klientu identitates, lai piek|Gtu nepiecieSamajam programmam un

pakalpojumiem. Azure AD palidz miljoniem organizaciju parvaldit un drosinat vairak neka miljardu identitasu.

Drosiba un reguléjumi

Katru dienu notiek Joti daudz uzbrukumu
lietotaju akreditacijas datiem, tapéc veids,
ka nepielaut kompromisu, ir nepartraukti
sekot lidzi parastajai un nenormalajai
darbibai visplasak iespéjamaja signalu
klasta, lietojot maksligo intelektu un
automatizéjot atbildes. Balanséjiet
produktivitati un drosibu ar savlaicigu
piekluvi pareizajiem resursiem, ka ari
regularu piekluves parskatisanu un
politiku ieviesanu.

Sazina un sadarbiba

Attistiet savu uznémumu, izmantojot
uzticamu makonpakalpojumu, kas Jauj
apkalpot miljoniem lietotaju ar nozarée
vadoso drosibu un elastibu. Veidojiet
savienojumu ar aréjiem lietotajiem un
Jaujiet tiem but produktiviem, izmantojot
lietotajam draudzigu, patstavigi
izmantojamu pieredzi un iebavétas
drosibas vadiklas.

Izstrade un integracija
Buveéjiet programmas, kas lietotajiem
lauj érti pierakstities ar savu Microsoft
personisko, darba vai macibu kontu

vai socialo kontu. Saciet, veidojot
savienojumu ar Microsoft Graph, varteju
uz datiem un informaciju pakalpojuma
Microsoft 365, un bavéjiet bagatigas
programmas. lespéjojiet vienoto
pierakstiSanos un automatizéjiet lietotaju
nodrosinasanu un panaciet pasaules
lielakas organizacijas.



3. sadala

Azure AD jusu
programmam



Azure AD jusu programmam

° - Azure AD lauj parvaldit visparéju identitati katram lietotajam visa jasu hibridaja infrastruktara, lai piek]atu visam
Universala platforma

tam nepiecieSamajam programmam, tostarp ari makona un lokalaja biznesa programmam. Parvaldiet visas savas
identitates no universalas platformas, palielinot administrativo efektivitati un nodrosinot sev lielaku kontroli.
Lietojiet granulveida drosibas politikas katrai programmai, kas tiek izmantota jasu organizacija.



Azure AD jusu programmam

letaupiet laiku un

lidzeklus

L

Laika un lidzeklu
taupisana

Azure AD ir sakotnéji integréts ar takstosiem programmu, tostarp tadu popularu iespéju ka Workday,
ServiceNow, SuccessFactors, Adobe, un Concur, atvieglojot So programmu nodrosinasanu saviem lietotajiem.
lzmantojot vienu konsoli, izvietojiet konsekventas politikas un parraugiet piekjuves tiesibas. Varat automatizét
lietotaju nodrosSinasanas un dzives cikla parvaldibas darbplGsmas un taupit laiku un resursus, izmantojot
patstavigi izmantojamu konta parvaldibu. Varat ari sanemt informaciju par lietotajiem no cilvékresursu rikiem ka
patiesas informacijas avota, lai lietotaju atribGtu parvaldibai nebatu jalieto pielagoti skripti vai manuali procesi.

Programmas, kas konfigurétas, izmantojot Azure AD, iespéjot vienoto pierakstisanos (SSO) nemanamai piekluvei,
kas nozime to, ka lietotajiem nav jaatceras katras programmas konta akreditacijas dati vai atkartoti jaizmanto
vajas paroles un jariské ar datu parkapumu. Konti, kas ir konfiguréti automatiskajai nodrosinasanai, lietotajiem
sniedz pieklJuvi jaunajiem resursiem, tiklidz tas ir iesp&jams. lenakosajai nodrosinasanai Azrure AD nodrosina, ka
jaunajiem darbiniekiem ir piekjuve visiem atbilstosajiem resursiem jau pirmaja diena.

El r " .

L . "

leblvétas SaaS Vienota Lietotaju piekluve
integracijas pierakstisanas jau pirmaja diena
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Sniedziet drosaku
piekluvi visam savam
programmam

¢

Programmu
drosibas lidzekli

Azure AD nodrosina visaptverosu identitates aizsardzibu visas jusu programmas — gan Saa$S, gan jasu lokalajas
biznesa programmas. Neatkarigi no ta, vai lietotajs pieprasa piekluvi programmai Microsoft Word vai Box,

Azure AD pirms piekluves pieskirSanas parliecinas par ta identitates apstiprinajumu. Varat ari ieviest piekluves
parvaldibas politikas, lai nodrosSinatu lietotaju piekluvi tikai tam, kas tiem ir nepiecieSams, un tad, kad tas ir
nepiecieSams. Varat pieprasit lietotajiem pieprasit atlauju piekluvei un varat iestatit laika ierobezojumu, cik ilgi tie
var pieklat programmai, ka ari veikt regularu piekjuvi atbilstibas parskatisanu.

Azure AD izmanto ari Microsoft Intelligent Security Graph un masinmacisanos, lai analizétu triljonus signalu
visos miasu produktos un pakalpojumos, kas Jauj atklat netipisku uzvedibu un pieskirt relativa riska novértéjumu
katrai sesijai. Azure AD analizé informaciju par ierici, atrasanas vietu un citu kontekstinformaciju, lai novértétu
pierakstiSanas risku. Varat izveidot Azure AD nosacitas piekJuves politikas, kas automatiski lieto drosibas

lidzeklus, pieméram, piekluves pieprasijumu blokésanu vai paroles atiestatiSanu, ja pierakstisanas tiek uzskatita
par riskantu vai ja izpildas noteikti politikas nosacijumi.

Qo

Identitates Piekluves Nosacitas
aizsardziba parvaldiba piekluves
politikas
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Azure AD vienkarso kontroli un samazina izmaksas, izmantojot automatizaciju, patstavigi izmantojamus pakalpojumus un politiku ievieSanu.



Ka parvaldit un drosinat programmas, izmantojot Azure AD

Azure AD programmu
Integracija

Azure AD programmu galerija Jauj érti konfigurét un ar jasu nomnieku savienot jebkuru no
thkstoSiem sakotnéji integréto programmu. Visas Sis programmas atbalsta SSO lidzek]us, ka
ari programmas var érti konfigurét Azure AD nosacitajai piekluvei, izmantojot programmas
vai uznémuma limena politiku. Tiklidz esat pievienojis programmu un konfiguréjis to

savam vajadzibam, lietotaji ar pilnvarotu piekluvi var érti to atrast portala Azure AD manas
programmas, kas ir centralizéts portals lietotaju programmu atklasanai un palaisanai.

Ja jasu organizacijai ir kada ieblvéta programma vai ir nepieciesama kadas programmas
integracija, varat ari pieprasit tas iekJausanu Azure AD programmu galerija.

|zpétiet tukstoSiem sakotnéji integrétu programmu >

Drosa hibrida piekluve

lzmantojiet Azure AD programmu starpniekserveri, lai nodrosinatu drosu, attalu piekjuvi
uz prasibam balstitai lokalai timekla programmai bez nepiecieSamibas izmantot VPN.
Programmu starpniekserverim ir nepiecieSama neliela savienotaja instalacija, un tas
nodrosina to pasu IT un lietotaju pieredzi, ko sniedz SaaS programmas, kuras ir savienotas,
izmantojot Azure AD programmu galeriju.

Vai ari, ja vélaties izmantot esosas infrastruktdras investicijas, pieméram, ar tadiem
partneriem ka F5 ZScaler, SAP, Oracle vai Ping Identity, lai izveidotu savienojumu ar citu
veidu programmam, pieméram, tadam, kas izmanto iesakumos noraditos vai Kerberos
autentifikacijas protokolus, varat izdarit ari to un joprojam gut Azure AD centralizacijas un
drosibas prieksrocibas.

Lasiet, ka pievienot lokalo programmu, izmantojot programmu starpniekserveri >

Savienojuma izveide ar citiem partneru programmu tikliem un makoniem >


https://azuremarketplace.microsoft.com/marketplace/apps/category/azure-active-directory-apps?page=1
https://docs.microsoft.com/azure/active-directory/manage-apps/application-proxy-add-on-premises-application
https://aka.ms/AppsEBookSHA

Ka parvaldit un drosinat programmas, izmantojot Azure AD

Automatizéta nodrosinasana  Grupu parvaldiba

Azure AD Jauj automatizét lietotaju identitasu izveidi, uzturésanu un nonemsanu popularas Azure AD palidz pieskirt piekluvi organizacijas resursiem, nodrosinot piek|uves tiesibas
SaaS programmas. Varat automatiski izveidot jaunus kontus pareizajas sistémas jauniem atseviskam lietotajam vai veselai Azure AD grupai. Grupu lietoSana resursa ipasniekam
lietotajiem, kad tie pievienojas jusu komandai vai organizacijai. Kad lietotaji pamet komandu lauj iestatit piekluves atlaujas visiem grupas dalibniekiem, nevis nodrosinat tiesibas

vai organizaciju, varat iestatit politikas, kas automatiski deaktivizé to kontus pareizajas katram lietotajam atseviski. STir drosaka metode, jo jums ir mazak iespé&ju nejausi pieskirt
sistémas. Automatizéjot Sos uzdevumus, varat nodrosinat, lai identitates jisu programmas individualu neatbilstosu piekluvi, ka ari ta var palidzét taupit laiku. Varat ari dinamiski

un sistémas tiktu uzturétas atjauninatas atbilstosi izmainam direktorija vai cilvékresursu meérogot grupas parvaldibu, automatizéjot registrésanu ar identitates atribatu politikam.

sistéma, ta samazinot kludas un taupot laiku. Uzziniet, ka Azure portala izveidot grupu >

Papildinformacija par automatizétas nodrosSinasanas un nodrosSinajuma atcelSanas

iestatiSanu SaaS programmam >



https://docs.microsoft.com/azure/active-directory/manage-apps/user-provisioning
https://docs.microsoft.com/azure/active-directory/manage-apps/user-provisioning
https://docs.microsoft.com/azure/active-directory/fundamentals/active-directory-groups-create-azure-portal?context=azure/active-directory/users-groups-roles/context/ugr-context

Ka parvaldit un drosinat programmas, izmantojot Azure AD

Lietotaju patstavigi Autentifikacijas
izmantojamie pakalpojumi modernizésana

Dazu uzdevumu veiksanai nav nepieciesams IT specialists, un Azure AD Jauj uzticét tos Ja paslaik izmantojat lokalu autentifikaciju, pieméram, Active Directory federacijas

citiem lietotajiem jusu organizacija. Varat pieskirt lietotajiem iespéjas direktorija Azure AD pakalpojumu (AD FS), varat apsvert iespéju migrét programmas uz Azure AD. JUs saglabajat
veidot un parvaldit savas drosibas grupas. Grupu ipasnieki var apstiprinat vai noraidit dalibas tas pasas lietotaju priekSrocibas, pieméram, SSO, taCu ieglstat mérogojamibu un drosibas
pieprasijumus, ka ari tie var delegéet grupas dalibas kontroli. prieksrocibas, kas ir pieejamas makoni, pieméram, granulveida piekJuves vadiklu lietoSanu

o i : . katrai programmai atseviski, izmantojot Azure AD nosacito piekluvi, vai piek|uves resursiem
Patstavigi parvalditu grupu iestatisana >

pieskirsanu partneriem, izmantojot Azure AD B2B sadarbibu. Var migrét visas programmas,
kas federativas pierakstisanas vajadzibam izmanto standartu SAML 2,0, WS-Federation,

Patstavigi izmantojamie pakalpojumi ir pieejami ari lietotajiem. Lietotaji var registréties _
OAuth vai OpenID Connect.

kontam, izmantojot patstavigi izmantojamu pakalpojumu portalu, ja viniem ir verificéta
e-pasta adrese, un tie var izmantot $o portalu, lai atiestatitu savu paroli. Sadi neskaitamas Azure AD nosacitas piek|uves politikas izveide, lai droSinatu piekluvi programmam >

reizes varat ietaupit sava palidzibas dienesta laiku un lidzek]us. Azure AD B2B izmanto3ana, lai nemanami sadarbotos ar aré&jiem partneriem >

Patstavigi izmantojamas paroles atiestatiSanas konfigurésana >



https://docs.microsoft.com/azure/active-directory/users-groups-roles/groups-self-service-management
https://docs.microsoft.com/azure/active-directory/authentication/quickstart-sspr
https://docs.microsoft.com/azure/active-directory/conditional-access/overview
https://docs.microsoft.com/azure/active-directory/b2b/what-is-b2b

Drosi veidojiet jebkuras programmas (jebkura
makont vai serveri) savienojumu ar Azure AD.

1 miljons aktivu, unikalu
savienotu programmu.
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Saciet darbu jau sodien.

Saciet Azure AD 1 ménesa bezmaksas izméginasanu, lai uzzinatu, cik vienkarsi ir
parvaldit lietotaju piekluvi visam savam programmam un aizsargat savu uznémumu.



https://azure.microsoft.com/trial/get-started-active-directory/

