
使用 Azure Active Directory 
管理和保护对应用程序的访问



什么是身份和访问管理？
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什么是身份和访问管理？

云计算和移动设备已经改变了现代工作场所。全球范围内的劳动力都逐渐具备了灵活性，他们可以使用免费和低
成本的软件即服务 (SaaS) 应用程序在任何地方工作，解决生产力和协作难题。很多大型企业正在将应用程序和
计算迁移到云中以实现其体系结构的现代化，各行各业也在利用新的云服务来生成满足其特定需求的自定义应用
程序。企业从这场新技术的浪潮中获得了更高的生产率，但数字化转型也带来了三个新的挑战。

数字化转型



安全风险：在这场“云革命”之前，IT 是技术上的守关人。你管理和保护的应用程序和平台都包含在网络范围内，并且登
录到贵公司资源中的每个人都需先通过防火墙的验证。而这种情况已经不复存在了。你的员工对他们所使用的技术拥有
了更强的控制力，其中大部分是通过 Internet 实现的。网络攻击者已学会利用这些漏洞。即使用户知道帐户的正确密
码，你也无法完全确定他们就是帐户的主人。 

管理负担：终结点的激增为用户提供了更多的连接方式，但也为管理工作带了巨大的负担。很多企业都不了解员工使用
的所有工具（即使有明确的清单），大量的云应用也需要企业管理多种身份系统，这样既提升了成本，也加剧了现有的
安全风险。

糟糕的用户体验：用户也觉得很痛苦。他们享受新技术所带来的灵活性，但也需要记住更多的凭据，这让他们很烦恼。

新的挑战

什么是身份和访问管理？

安全风险 管理负担

数字化转型带来的难题

糟糕的用户体验



上述难题的共同点在于身份验证系统的效率低下。身份已取代网络边界成为新的控制平面。你需要能够在整个企
业中连接不同工具、体系结构、设备和服务的解决方案，从而更好地保护组织以及管理员工和外部合作伙伴的访
问。身份和访问管理 (IAM) 系统可将访问统一在一个系统下，为你提供更强的控制力。它们提供跨组织边界的无
缝协作，同时提高公司资源的安全性。若采用出色的 IAM 解决方案，可通过一组凭据将用户连接到其所有工作
应用程序（无论是在云中还是在本地）。IAM 解决方案旨在让用户只访问他们需要的资源，并阻止未经授权的用
户访问其不应访问的数据。你可在一个集中式的门户中管理用户访问权限，从而减少了预配和取消预配用户帐户
过程中的许多手动操作。IAM 解决方案还提供跨身份和应用管理安全策略的工具。更佳的 IAM 解决方案可以更
好地保护身份、改善用户体验并提高管理效率。 

什么是身份和访问管理？

将身份和访问管理作
为中心控制平面

更好地保护身份 改善用户体验 提高管理效率

IAM 解决方案 
可以解决这些难题



Azure AD 概述
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Azure AD 概述

一款全面的解决方案 Microsoft Azure Active Directory (Azure AD) 是云中一个全面的 IAM 解决方案，在管理目录、应用程序访问
和高级身份保护方面处于市场领导地位。使用 Azure AD，组织能管理并保护员工、合作伙伴和客户用于访问所
需应用和服务的身份。Azure AD 帮助数百万组织管理和保护超过十亿个身份。

访问现代化
管理并保护对组织本地和云中的数据和资
源的访问。将所有用户、应用程序和设备
连接到云，从而实现无缝且安全的访问以
及更强的可见性和控制力。自动执行工作
流并启用自助服务选项，有助于降低成本
和提高用户工作效率。

保护和管控
用户的凭据信息每天都会遭受大量攻击，
应对方法是在尽可能广泛的信号范围内持
续跟踪正常和异常行为、采用人工智能并
实现自动化响应。通过及时访问正确的资
源、定期审查访问情况并强制执行策略，
实现工作效率和安全性的平衡。

联系和协作
借助可靠的云服务扩展业务，该服务可通
过行业领先的安全性和灵活性扩展到数百
万个用户。通过友好易用的自助服务体验
和内置安全控件，与外部用户建立联系并
提高他们的工作效率。

开发和集成
生成能让用户轻松地使用其 Microsoft 
个人、工作或学校帐户或者社交帐
户登录的应用程序。开始连接到 
Microsoft Graph（Microsoft 365 中的
数据及智能网关），并生成功能丰富的应
用程序。启用单一登录、自动执行用户预
配并与全世界最大的组织建立联系。



适用于应用程序的 
Azure AD
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使用 Azure AD，可以为混合基础结构中的每个用户管理一个通用身份，让他们访问所需的所有应用程序，包括
云和本地业务线应用程序。在通用平台中管理所有身份，提高管理效率并获得更强的控制力。将精细安全策略应
用于组织中使用的每个应用程序。

一款通用平台

适用于应用程序的 Azure AD



Azure AD 已预先集成数千种应用程序，其中包括很多热门的应用程序（如 Workday、ServiceNow、 
SuccessFactors、Adobe 和 Concur），使你可更轻松地将这些应用提供给用户。使用一个控制台，部署一致的
策略并监视访问权限。通过自助服务帐户管理，可实现用户预配和生命周期管理工作流的自动化，并节省时间和
资源。你还可从 HR 工具中导入用户信息作为可信来源，使得在管理用户属性时无需自定义脚本或手动流程。

通过 Azure AD 配置的应用启用了单一登录 (SSO) 以实现无缝访问，这意味着用户不必记住每个应用帐户的凭
据，也不必重用弱密码，避免数据泄露。已配置进行自动预配的帐户使用户能够尽快地访问新资源。在入站预配
方面，Azure AD 确保新员工在第一天就可以访问所有相关的资源。

节省时间和费用

适用于应用程序的 Azure AD

内置 SaaS 集成 单一登录 新用户可在首
日进行访问

节省时间和费用



提供对所有应用
的更安全的访问

Azure AD 跨所有应用（包括 SaaS 应用和本地业务线应用）为你提供全面的身份保护。无论用户是请求访问 
Microsoft Word 还是 Box，Azure AD 都会在授予访问权限之前确认用户的身份。你还可以制定访问管理策
略，确保用户只有在需要时才可以访问他们需要的内容。你可以要求用户请求访问权限，还可以设置用户可以访
问应用程序的时间限制，并定期对访问情况进行合规性审查。

Azure AD 还利用 Microsoft Intelligent Security Graph 和机器学习的功能，分析我们所有产品和服务中的数万
亿个信号，从而发现异常行为并为每个会话分配相对风险。Azure AD 查看设备、位置以及其他上下文信息以评
估登录风险。你可以制定自动应用安全措施的 Azure AD 条件访问策略，例如在认为登录存在风险或满足特定策
略条件时阻止访问请求或要求重置密码。

适用于应用程序的 Azure AD

身份保护 访问管理 条件访问策略应用程序安全措施



如何使用 Azure AD 管理和保护应用
Azure AD 利用自动化、自助服务和策略实施，使保持控制力和降低成本变得简单。
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Azure AD 应用集成 

通过 Azure AD 应用程序库，可轻松地配置数千个预集成应用中的任何一个，并将其连接到
你的租户。这些应用均支持 SSO 体验，并且可轻松地在每个应用的基础上或针对企业级策略
配置应用的 Azure AD 条件访问。添加应用并根据需要对其进行配置后，被授予访问权限的
用户可以在Azure AD“我的应用”门户（此处是最终用户发现和启动应用的集中式门户）中轻
松找到它。

如果你已为组织生成了一个应用或需要为组织集成一个应用，则还可以请求将其列在 
Azure AD 应用程序库中。

探索数千个预先集成的应用 >

安全混合访问 

使用 Azure AD 应用程序代理，可提供对基于声明的本地 Web 应用程序的安全、远程访
问，且无需使用 VPN。应用代理需要安装一个轻型连接器，并提供与通过 Azure AD 应用程
序库连接的 SaaS 应用相同的 IT 和最终用户体验。

或者，若你想利用现有的基础设施投资（例如与 F5 ZScaler、SAP、Oracle 或 
Ping Identity 等合作伙伴合作）以连接其他类型的应用（例如使用基于标头或 Kerberos 身
份验证协议的应用程序），也可以这样做，且仍然可获得 Azure AD 的集中化和安全方面的
优势。

阅读了解如何通过应用代理添加本地应用程序 >

连接其他合作伙伴应用网络和云 >

如何使用 Azure AD 管理和保护应用

https://azuremarketplace.microsoft.com/marketplace/apps/category/azure-active-directory-apps?page=1
https://docs.microsoft.com/azure/active-directory/manage-apps/application-proxy-add-on-premises-application
https://aka.ms/AppsEBookSHA


自动化预配 
通过 Azure AD，可在热门的 SaaS 应用程序中实现用户身份的创建、维护和删除自动化。当
新人员加入团队或组织时，你可在正确的系统中自动为他们创建新帐户。你可以针对人员离
开团队或组织的情况设置策略，从而自动从正确的系统中停用其帐户。通过自动执行这些任
务，可确保应用和系统中的身份根据目录或人力资源系统的变更保持最新，从而减少错误并
节约时间。

详细了解如何设置对 SaaS 应用的自动预配和取消预配 >

组管理
通过向单个用户或整个 Azure AD 组提供访问权限，Azure AD 帮助你授予对组织资源的访
问权限。若使用组，资源所有者可为组中的所有成员设置访问权限，而不必向各个成员一一
授予权限。这是一种更安全的方法，因为你意外授予某位成员不恰当访问权限的可能性较
小，同时还可以节约时间。你也可通过基于身份属性的策略使注册自动化，从而动态地扩展
组管理。

了解如何在 Azure 门户中创建组 >

如何使用 Azure AD 管理和保护应用

https://docs.microsoft.com/azure/active-directory/manage-apps/user-provisioning
https://docs.microsoft.com/azure/active-directory/fundamentals/active-directory-groups-create-azure-portal?context=azure/active-directory/users-groups-roles/context/ugr-context


用户自助服务
某些任务不需要 IT 专业人员完成，而你可通过 Azure AD 将这些任务委托给组织中的其他
人。你可以对用户进行授权，让用户能在 Azure AD 中创建和管理自己的安全组。组所有者
可以批准或拒绝成员身份请求，也可以委托他人控制组成员身份。

设置自我托管组 >

自助服务也扩展到用户。如果用户拥有经过验证的电子邮件，他们可通过自助服务门户注册
帐户，还可以使用该门户重置密码。这样为服务台节省了大量时间和费用。

配置自助服务密码重置 >

身份验证现代化
如果当前使用的是本地身份验证，例如 Active Directory 联合身份验证服务 (AD FS)，则你
可考虑将应用迁移到 Azure AD。你保有同样的用户权益（例如 SSO），还从云中获得了可
伸缩性和安全性方面的优势，例如使用 Azure AD 条件访问对各个应用进行精细的访问控
制，或通过 Azure AD B2B 协作向合作伙伴授予对资源的访问权限。使用 SAML 2.0、 
WS 联合身份验证、OAuth、OpenID Connect 标准进行联合登录的应用都可以迁移。

制定 Azure AD 条件访问策略，保护对应用的访问 >

使用 Azure AD B2B 与外部合作伙伴无缝协作 >

如何使用 Azure AD 管理和保护应用

https://docs.microsoft.com/azure/active-directory/users-groups-roles/groups-self-service-management
https://docs.microsoft.com/azure/active-directory/authentication/quickstart-sspr
https://docs.microsoft.com/azure/active-directory/conditional-access/overview
https://docs.microsoft.com/azure/active-directory/b2b/what-is-b2b


已连接 1 百万个活
跃且独特的应用。

将任何云或服务器上的任何应
用安全地连接到 Azure AD。



开始为期一个月的 Azure AD 免费试用，体验它的强大功能，
助你轻松地管理用户对所有应用的访问并保护企业。

立即开始使用。

https://azure.microsoft.com/trial/get-started-active-directory/

