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Wat is identiteits- en toegangsbeheer?

Cloud computing en mobiele apparaten hebben de moderne werkplek getransformeerd. Een steeds grotere 
wereldwijde beroepsbevolking heeft de flexibiliteit om vanaf elke locatie te werken door gratis en voordelige 
SaaS-toepassingen (Software as a Service) te gebruiken om productiviteits- en samenwerkingsuitdagingen te 
ondervangen. Grote ondernemingen migreren toepassingen en computing naar de cloud om hun architectuur 
te moderniseren, en bedrijfstakken profiteren van nieuwe cloudservices om aangepaste apps te ontwikkelen 
voor hun specifieke behoeften. De onderneming heeft geprofiteerd van de vloedgolf van nieuwe technologie 
met betere productiviteit, maar digitale transformatie heeft ook drie nieuwe uitdagingen geïntroduceerd.

Digitale transformatie



Beveiligingsrisico: Vóór de cloudrevolutie diende IT als deurwachter van technologie. De apps en platformen 
die je beheerde en beveiligde, bevonden zich binnen de grenzen van het netwerk, en iedereen die zich bij je 
bedrijfsbronnen aanmeldde, werd eerst door de firewall gevalideerd. Die dagen zijn voorbij. Je werknemers 
hebben meer controle over de technologie die ze gebruiken, die voornamelijk via internet toegankelijk is. 
Cyberaanvallers hebben geleerd deze kwetsbaarheden te exploiteren. Zelfs wanneer een gebruiker het juiste 
wachtwoord van een account weet, kun je niet altijd zeker weten dat hij is wie hij zegt dat hij is.  

Belasting van beheerders: De explosieve toename van eindpunten biedt gebruikers meer manieren om contact 
te houden, maar is ook een nachtmerrie voor beheerders. Veel ondernemingen zijn zich niet bewust van alle 
hulpmiddelen die werknemers gebruiken, en zelfs wanneer ze wel een goede inventaris hebben, moeten ze 
vanwege het grote aantal cloud-apps meerdere identiteitssystemen, stijgende kosten en steeds meer bestaande 
beveiligingsrisico's beheren.

Slechte gebruikerservaring: Gebruikers voelen de pijn ook. Ze houden van de flexibiliteit maar zijn gefrustreerd 
door het aantal referenties dat ze moeten onthouden.

Nieuwe uitdagingen
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Het gemeenschappelijke kenmerk in deze pijnpunten is inefficiënte systemen voor het verifiëren van 
identiteiten. Identiteit heeft de netwerkgrens vervangen als nieuwe controlelaag. Je hebt oplossingen nodig 
die de afzonderlijke hulpmiddelen, architectuur, apparaten en services in de hele onderneming verbinden 
om de organisatie beter te beschermen en de toegang voor zowel werknemers als externe partners te 
beheren. Identiteits- en toegangsbeheersystemen verenigen toegang in één systeem, zodat je meer controle 
hebt. Ze bieden naadloze samenwerking over de grenzen van je organisatie terwijl ze de beveiliging van je 
bedrijfsbronnen verbeteren. Met een goede identiteits- en toegangsbeheeroplossing kun je je gebruikers 
via één set referenties verbinden met al hun werktoepassingen (in de cloud of on-premises). Identiteits- en 
toegangsbeheeroplossingen zijn ontworpen om gebruikers alleen toegang te geven tot de bronnen die ze 
nodig hebben en onbevoegde gebruikers geen toegang te geven tot gegevens die ze niet mogen zien. Je 
beheert de toegangsrechten en -machtigingen voor gebruikers via een gecentraliseerde portal, zodat veel 
van de handmatige processen voor het instellen en opheffen van gebruikersaccounts worden gereduceerd. 
Identiteits- en toegangsbeheeroplossingen bieden ook hulpmiddelen om beveiligingsbeleid voor al je 
identiteiten en apps te beheren. De beste identiteits- en toegangsbeheeroplossingen beschermen identiteiten 
beter, verbeteren de gebruikerservaring en verhogen de beheerefficiëntie.  
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Azure AD-overzicht

Een uitgebreide 
oplossing

Microsoft Azure Active Directory (Azure AD) is een uitgebreide identiteits- en toegangsbeheeroplossing in de 
cloud en is toonaangevend in de markt voor het beheren van directory's, toepassingstoegang en geavanceerde 
identiteitsbescherming. Met Azure AD kunnen organisaties identiteiten voor werknemers, partners en klanten 
beheren en beveiligen voor toegang tot de apps en services die ze nodig hebben. Azure AD helpt miljoenen 
organisaties ruim één miljard identiteiten te beheren en beveiligen.

Moderniseer de toegang
Beheer en beveilig de toegang tot de 
gegevens en bronnen van je organisatie, 
on-premises en in de cloud. Verbind al je 
gebruikers, toepassingen en apparaten 
met de cloud voor naadloze, veilige 
toegang en betere zichtbaarheid en 
controle. Automatiseer werkstromen en 
schakel selfservice-opties in om de kosten 
laag te houden en de productiviteit te 
verbeteren voor je gebruikers.

Beveilig en beheer
Gezien het hoge aantal dagelijkse 
aanvallen op gebruikersreferenties, 
moeten gegevenslekken worden 
voorkomen door voortdurend normaal en 
abnormaal gedrag bij te houden voor de 
grootst mogelijke verzameling signalen, 
Artificial Intelligence toe te passen en 
de reacties te automatiseren. Breng 
productiviteit en beveiliging in evenwicht 
met tijdige toegang tot de juiste bronnen 
en regelmatige toegangscontroles en 
beleidsafdwinging.

Leg contact en werk samen
Breid je bedrijf uit met een betrouwbare 
cloudservice die naar miljoenen 
gebruikers kan worden opgeschaald 
met toonaangevende beveiliging en 
flexibiliteit. Leg contact met je externe 
gebruikers en stel ze in staat productief 
te zijn met gebruiksvriendelijke 
selfservice-ervaringen en ingebouwde 
beveiligingscontroles.

Ontwikkel en integreer
Ontwikkel toepassingen die gebruikers 
een gemakkelijke manier geven om zich 
aan te melden met hun persoonlijke of 
werk- of schoolaccount van Microsoft of 
met hun sociale media-account. Maak 
verbinding met Microsoft Graph, de 
gateway naar gegevens en intelligentie 
in Microsoft 365, en ontwikkel rijke 
toepassingen. Schakel eenmalige 
aanmelding in, automatiseer de inrichting 
van gebruikers en bereik 's werelds 
grootste organisaties.
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Met Azure AD kun je een gemeenschappelijke identiteit beheren om elke gebruiker in je hybride infrastructuur 
toegang te geven tot alle toepassingen die hij nodig heeft, waaronder line-of-business-toepassingen in de cloud en 
on-premises. Beheer al je identiteiten via een universeel platform, voor hogere beheerefficiëntie en meer controle. 
Pas gedetailleerd beveiligingsbeleid toe op elk van de toepassingen die in je organisatie worden gebruikt. 

Een universeel platform

Azure AD voor je toepassingen



Azure AD is vooraf geïntegreerd met duizenden toepassingen, waaronder populaire opties zoals Workday, 
ServiceNow, SuccessFactors, Adobe en Concur, zodat je die apps eenvoudiger beschikbaar kunt stellen aan je 
gebruikers. Dankzij één console kun je consistent beleid implementeren en toegangsrechten controleren. Je kunt 
werkstromen voor gebruikersinrichting en levenscyclusbeheer automatiseren en tijd en bronnen besparen met 
selfservice-accountbeheer. Je kunt ook gebruikersgegevens uit HR-hulpmiddelen ophalen als bron van waarheid, 
zodat er geen aangepaste scripts of handmatige processen nodig zijn om gebruikerskenmerken te beheren.

Apps die via Azure AD worden geconfigureerd, schakelen eenmalige aanmelding in voor naadloze toegang, 
zodat gebruikers geen referenties voor elk app-account hoeven te onthouden of zwakke wachtwoorden hoeven 
te hergebruiken waarmee ze een gegevenslek zouden riskeren. Accounts die voor automatische inrichting zijn 
geconfigureerd, geven gebruikers zo snel mogelijk toegang tot nieuwe bronnen. Voor inkomende inrichting 
verzekert Azure AD dat nieuwe werknemers de eerste dag meteen toegang hebben tot al hun relevante bronnen.

Bespaar tijd en geld
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Bied veiligere toegang 
tot al je apps

Azure AD geeft je uitgebreide identiteitsbescherming voor al je apps, zowel SaaS-apps als on-premises line-of-
business-apps. Of de gebruiker nu toegang voor Microsoft Word of Box aanvraagt, Azure AD verzekert dat zijn 
identiteit wordt bevestigd voordat er toegang wordt verleend. Je kunt ook toegangsbeheerbeleid instellen om 
te verzekeren dat gebruikers alleen toegang krijgen tot wat ze nodig hebben, wanneer ze dat nodig hebben. Je 
kunt vereisen dat gebruikers toestemming vragen voor toegang, en je kunt instellen hoelang ze toegang tot de 
toepassing mogen hebben en regelmatige compliancecontroles van de toegang uitvoeren.

Azure AD benut ook de kracht van Microsoft Intelligent Security Graph en machine learning voor het analyseren 
van biljoenen signalen uit al onze producten en services om afwijkend gedrag te ontdekken en relatieve risico's 
aan elke sessie toe te wijzen. Azure AD kijkt naar apparaat, locatie en andere contextuele gegevens om het 
risico van de aanmelding te evalueren. Je kunt beleid voor voorwaardelijke toegang van Azure AD instellen 
dat automatisch beveiligingsmaatregelen toepast, zoals een toegangsverzoek afwijzen of vereisen dat een 
wachtwoord opnieuw wordt ingesteld wanneer een aanmelding als risicovol wordt beschouwd of wanneer aan 
bepaalde beleidsvoorwaarden wordt voldaan.

Azure AD voor je toepassingen
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Apps beheren en beveiligen 
met Azure AD
Azure AD maakt het eenvoudig om controle te houden en de kosten te verlagen met behulp van automatisering, 
selfservice en beleidsafdwinging.
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Azure AD-app-integraties 

De Azure AD-toepassingsgalerie maakt het gemakkelijk een van de duizenden vooraf 
geïntegreerde apps te configureren en met je tenant te verbinden. Deze apps ondersteunen 
allemaal eenmalige aanmelding en zijn eenvoudig per app of voor ondernemingsbreed 
beleid te configureren voor voorwaardelijke toegang van Azure AD. Zodra je de app 
hebt toegevoegd en naar wens hebt geconfigureerd, kunnen bevoegde gebruikers deze 
gemakkelijk vinden in de My Apps-portal van Azure AD, een gecentraliseerde portal waar 
eindgebruikers apps kunnen ontdekken en openen. 

Als je een app hebt ontwikkeld of een app wilt integreren voor je organisatie, kun je ook een 
verzoek indienen om deze in de Azure AD-toepassingsgalerie te vermelden.

Verken de duizenden vooraf geïntegreerde apps >

Bescherm hybride toegang 

Gebruik Azure AD Application Proxy om veilige, externe toegang tot op claims gebaseerde 
on-premises webtoepassingen te geven zonder dat daar een VPN voor nodig is. 
Application Proxy vereist een lichtgewicht connectorinstallatie en biedt dezelfde IT- 
en eindgebruikerservaring als SaaS-apps die via de Azure AD-toepassingsgalerie zijn 
verbonden.

Of als je bestaande infrastructuurinvesteringen wilt benutten (bijvoorbeeld met partners 
zoals F5 ZScaler, SAP, Oracle of Ping Identity) om andere soorten apps te verbinden, zoals 
apps die op koptekst gebaseerde of Kerberos-verificatieprotocollen gebruiken, kun je dat 
ook doen en toch van de centralisatie- en beveiligingsvoordelen van Azure AD profiteren.

Lees hoe je een on-premises toepassing toevoegt via Application Proxy >

Verbind andere partner-app-netwerken en clouds >

Apps beheren en beveiligen met Azure AD

https://azuremarketplace.microsoft.com/marketplace/apps/category/azure-active-directory-apps?page=1
https://docs.microsoft.com/azure/active-directory/manage-apps/application-proxy-add-on-premises-application
https://aka.ms/AppsEBookSHA


Geautomatiseerde inrichting 
Met Azure AD kun je het aanmaken, onderhouden en verwijderen van gebruikersidentiteiten 
in populaire SaaS-toepassingen automatiseren. Je kunt automatisch nieuwe accounts in 
de juiste systemen maken voor nieuwe mensen wanneer ze zich bij je team of organisatie 
voegen. Wanneer mensen een team of organisatie verlaten, kun je beleid instellen waarmee 
hun account automatisch uit de juiste systemen wordt verwijderd. Door deze taken te 
automatiseren, kun je verzekeren dat de identiteiten in je apps en systemen actueel worden 
gehouden op basis van wijzigingen in de directory of je Human Resources-systeem, wat 
fouten vermindert en tijd bespaart.

Meer informatie over automatische instelling en opheffing van gebruikersaccounts voor 
SaaS-apps >

Groepsbeheer
Azure AD helpt je toegang tot de bronnen van je organisatie te geven door 
toegangsrechten aan één gebruiker of aan een hele Azure AD-groep te verlenen. Door 
middel van groepen kan de eigenaar van de bron toegangsrechten voor alle leden van 
de groep instellen in plaats van de rechten één voor één te moeten verlenen. Dit is een 
veiligere methode omdat de kans kleiner is dat je een onbevoegde persoon per ongeluk 
toegang geeft, en je kunt er tijd mee besparen. Je kunt je groepsbeheer ook dynamisch 
schalen door inschrijving te automatiseren via op identiteitskenmerken gebaseerd beleid.

Meer informatie over het maken van een groep in de Azure-portal >

Apps beheren en beveiligen met Azure AD

https://docs.microsoft.com/azure/active-directory/manage-apps/user-provisioning
https://docs.microsoft.com/azure/active-directory/manage-apps/user-provisioning
https://docs.microsoft.com/azure/active-directory/fundamentals/active-directory-groups-create-azure-portal?context=azure/active-directory/users-groups-roles/context/ugr-context


Selfservice voor gebruikers
Sommige taken hoeven niet door een IT-professional te worden uitgevoerd, en met Azure 
AD kun je die aan anderen in de organisatie delegeren. Je kunt gebruikers empoweren 
om hun eigen beveiligingsgroepen in Azure AD te maken en beheren. Groepseigenaren 
kunnen lidmaatschapsverzoeken goedkeuren of afwijzen, of ze kunnen het beheer van 
groepslidmaatschap delegeren.

Stel zelf-beheerde groepen in >

Selfservice is ook beschikbaar voor gebruikers. Gebruikers kunnen zich via de 
selfserviceportal voor een account registreren als ze een geverifieerd e-mailadres hebben, 
en ze kunnen de portal gebruiken om hun wachtwoord opnieuw in te stellen. Dit kan je 
helpdesk ontzettend veel tijd en geld besparen.

Configureer de selfservice voor het opnieuw instellen van wachtwoorden >

Moderniseer verificatie
Als je momenteel on-premises verificatie zoals Active Directory Federation Services 
(AD FS) gebruikt, kun je overwegen je apps naar Azure AD te migreren. Je behoudt 
dezelfde gebruikersvoordelen zoals eenmalige aanmelding, maar profiteert daarnaast 
van schaalbaarheid en beveiligingsvoordelen die beschikbaar zijn in de cloud, zoals 
gedetailleerde toegangscontroles per app toepassen met voorwaardelijke toegang van 
Azure AD of partners toegang tot bronnen verlenen met B2B-samenwerking van Azure AD. 
Apps die de standaard SAML 2.0, WS-Federation, OAuth of OpenID Connect gebruiken voor 
federatieve aanmelding, kunnen allemaal worden gemigreerd.

Stel beleid voor voorwaardelijke toegang van Azure AD in om toegang tot je apps te 
beveiligen >

Gebruik B2B van Azure AD om naadloos samen te werken met je externe partners >

Apps beheren en beveiligen met Azure AD

https://docs.microsoft.com/azure/active-directory/users-groups-roles/groups-self-service-management
https://docs.microsoft.com/azure/active-directory/authentication/quickstart-sspr
https://docs.microsoft.com/azure/active-directory/conditional-access/overview
https://docs.microsoft.com/azure/active-directory/conditional-access/overview
https://docs.microsoft.com/azure/active-directory/b2b/what-is-b2b


1 miljoen actieve, 
unieke apps verbonden.

Verbind elke app in elke cloud of op 
elke server veilig met Azure AD.



Start een gratis proefversie van Azure AD van één maand om te zien hoe eenvoudig het 
is om gebruikerstoegang tot al je apps te beheren en je onderneming te beschermen.

Ga vandaag nog aan de slag.

https://azure.microsoft.com/trial/get-started-active-directory/

