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Transformacao digital

A computacao na nuvem e os dispositivos méveis transformaram o local de trabalho moderno. Uma forca de
trabalho cada vez mais global tem a flexibilidade de trabalhar a partir de qualquer lugar com aplicagbes SaaS
(Software como um Servico) gratuitas e de baixo custo para resolver desafios de produtividade e colaboracao.
As grandes empresas estdao a migrar as aplicacdes e a computagao para a nuvem para modernizar a sua
arquitetura, e as linhas de negdcio estdo a tirar proveito de novos servigos na nuvem para criar aplicacdes
personalizadas para as suas necessidades especificas. As grandes empresas beneficiaram da vaga de novas
tecnologias com produtividade superior, mas a transformacao digital também introduziu trés novos desafios.
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Novos desafios

Desafios devido

a transformacao
digital

Risco de seguranca: antes da revolucao na nuvem, as Tl serviam como protetoras da tecnologia. As aplicacdes
e plataformas que geria e protegia eram contidas no perimetro da rede e todas as pessoas que iniciavam
Sessao NoS Seus recursos empresariais eram primeiro validadas pela firewall. Isso acabou. A sua forga de
trabalho tem mais controlo sobre a tecnologia que utiliza, que é maioritariamente acedida através da Internet.
Os ciberatacantes aprenderam a explorar estas vulnerabilidades. Mesmo quando um utilizador sabe a palavra-
passe certa de uma conta, ndo pode ter sempre a certeza de que essa pessoa € quem afirma ser.

Fardo administrativo: a explosdo de pontos finais proporciona aos utilizadores mais formas de comunicar, mas
isto também cria um pesadelo administrativo. Muitas empresas nao tém conhecimento de todas as ferramentas
gue os colaboradores utilizam e, mesmo quando tém um bom inventario, o grande nimero de aplicacdes na
nuvem significa que tem de gerir multiplos sistemas de identidades, aumentando os custos e contribuindo para
0s riscos de seguranca existentes.

Ma experiéncia de utilizador: os utilizadores também sentem os efeitos. Adoram a flexibilidade, mas sentem-se
frustrados pelas varias credenciais que tém de memorizar.

| N *
Risco de seguranca Fardo administrativo = Ma experiéncia
de utilizador
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G t ~ d ° d t ° d d O denominador comum em todos estes pontos fracos é a existéncia de sistemas ineficazes para a verificacao
es a O e I e n I a es de identidade. A identidade substituiu o perimetro de rede como o novo plano de controlo. Precisa de solugdes
que ligam as diferentes ferramentas, arquiteturas, dispositivos e servicos em toda a empresa, para proteger

e a C esso S co m o O p I a n o melhor a organizacio e gerir o acesso dos colaboradores e dos parceiros externos. Os sistemas de gest3o

de identidades e acesso (IAM) relinem os acessos num so sistema, dando-lhe mais controlo. Proporcionam

d t I t I uma colaboragao facil em todos os departamentos da sua organizacdo, ao mesmo tempo que melhoram a

e CO n ro O Ce n ra seguranca dos seus recursos empresariais. Uma boa solucdo de IAM permite-lhe ligar os seus utilizadores a
todas as respetivas aplicagdes de trabalho, seja na nuvem ou no local, através de um s6 conjunto de credenciais.

As solucdes de IAM foram concebidas para conceder aos utilizadores o acesso apenas aos recursos de que

——————— g necessitam e bloquear utilizadores nao autorizados, impedindo o seu acesso a dados aos quais nao devem
| aceder. Pode gerir os direitos e permissdes de acesso de utilizador a partir de um portal centralizado, reduzindo
muitos dos processos manuais implicados no aprovisionamento e desaprovisionamento de contas de utilizador.

As solucdes de IAM também fornecem ferramentas para gerir politicas de seguranga em todas as identidades

e aplicagoes. As melhores solu¢des de IAM salvaguardam melhor as identidades, melhoram a experiéncia de
utilizador e aumentam a eficiéncia administrativa.

As solucoes de

IAM resolvem estes ®
desafios - .’. * @

Salvaguardam melhor Melhoram a experiéncia Aumentam a eficiéncia
as identidades de utilizador administrativa
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Uma solucao
abrangente

Modernize o acesso

Faca a gestao e proteja o acesso aos
dados e recursos da sua organizagao no
local ou na nuvem. Ligue todos os seus
utilizadores, aplicagdes e dispositivos a
nuvem para um acesso simples e seguro,
assim como maior visibilidade e controlo.
A automatizacao dos fluxos de trabalho
e a ativacao de opc¢des de gestao
personalizada ajudam a manter os custos
baixos e melhorar a produtividade dos
seus utilizadores.

O Microsoft Azure Active Directory (Azure AD) é uma abrangente solucao de IAM na nuvem e lider no mercado

da gestdo de diretorios, acesso a aplicacdes e protecao de identidades avancada. O Azure AD capacita as

organizacOes para gerir e proteger as identidades para que os colaboradores, parceiros e clientes possam

aceder as aplicacdes e servigos necessarios. O Azure AD ajuda milhdes de organizagdes a gerir e proteger mais

de mil milhdes de identidades.

Proteja e governe

Com o elevado volume de ataques a
credenciais de utilizadores todos os dias,
a forma de impedir que as contas sejam
comprometidas consiste em acompanhar
continuamente os comportamentos
normais e anormais no conjunto de sinais
mais amplo possivel, aplicar inteligéncia
artificial e automatizar as respostas.
Equilibre a produtividade e a seguranca
com o acesso atempado aos recursos
adequados, assim como revisdes dos
acessos e implementacdo de politicas
regulares.

Comunique e colabore

Expanda o seu negdcio com um

servico na nuvem fiavel que pode

ser dimensionado para milhdes

de utilizadores com a seguranca e
flexibilidade lideres da industria. Esteja
em contacto com os seus utilizadores
externos e dé-lhes autonomia para
serem produtivos com experiéncias de
gestao personalizada de utilizagdo facil e
controlos de seguranca integrados.

Desenvolva e integre

Crie aplicagbes que concedem aos
utilizadores uma forma facil de iniciar
sessao com as respetivas contas
pessoais, profissionais ou escolares da
Microsoft, ou com as respetivas contas
de redes sociais. Comece por ligar-se
ao Microsoft Graph, um gateway para
dados e inteligéncia no Microsoft 365,
e crie aplicagbes avangadas. Ative o
inicio de sessao Unico, automatize o
aprovisionamento de utilizadores e
alcance as maiores organizagdes do
mundo.



Seccao 3

Azure AD para as
suas aplicacoes



Azure AD para as suas aplicacoes

O Azure AD permite-lhe gerir uma identidade comum para todos os utilizadores na estrutura hibrida, para
U m a p I ata fO rm a que acedam a todas as aplicacdes necessarias, incluindo aplicacdes de linhas de negdcio na nuvem e no local.
o Faca a gestdo de todas as suas identidades a partir de uma plataforma universal, aumentando a eficiéncia
u n Ive rsa I administrativa e tendo mais controlo. Aplique politicas de seguranca granulares a cada uma das aplicacdes

utilizadas na sua organizacao.
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Poupe tempo e dinheiro

L

Poupancas de
tempo e dinheiro

O Azure AD é pré-integrado com milhares de aplicacdes, incluindo op¢des populares como o Workday,
ServiceNow, SuccessFactors, Adobe e Concur, sendo mais simples para si disponibilizar estas aplicagdes aos seus
utilizadores. Com uma consola, pode implementar politicas consistentes e monitorizar os direitos de acesso.
Pode automatizar fluxos de trabalho para o aprovisionamento de utilizadores e a gestao do ciclo de vida, e
poupar tempo e recursos com a gestao de contas de gestao personalizada. Também pode receber informacdes
de utilizadores de ferramentas de RH como uma fonte fidedigna, eliminando a necessidade de scripts
personalizados ou processos manuais para gerir atributos de utilizadores.

As aplicacdes configuradas através do Azure AD permitem o inicio de sessdo Unico (SSO) para um acesso

facil, o que significa que os utilizadores ndao tém de memorizar as credenciais de cada conta de aplicacao ou
reutilizar palavras-passe fracas e arriscar uma falha de seguranca de dados. As contas que foram configuradas
para o aprovisionamento automatico concedem aos utilizadores o acesso a novos recursos o quanto antes. Para
o aprovisionamento de entrada, o Azure AD garante que as novas contratacdes tém acesso a todos os seus
recursos relevantes no primeiro dia.

El r " .

L . "

Integracoes de SaaS Inicio de sessao unico  Acesso de utilizador
no primeiro dia
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F O Azure AD fornece uma protecao de identidade abrangente em todas as suas aplicagdes (tanto em aplicacdes
O rn ega u I l l a Cesso SaaS, como nas suas aplicagdes de linha de negdcios no local). Quer o utilizador esteja a pedir o acesso ao

Microsoft Word ou Box, o Azure AD garante que a sua identidade é confirmada antes de conceder acesso. Também

m a is Seg u ro a to d a S pode instituir politicas de governacdo de acesso para garantir que os utilizadores s6 tém acesso ao que necessitam,

quando o necessitam. Pode exigir que os utilizadores pecam permissao de acesso, pode definir um limite de tempo

. ~ durante o qual podem aceder a aplicagao e realizar revisdes de conformidade regulares do acesso.
as suas aplicacoes

O Azure AD também tira proveito da capacidade do Grafo de Seguranca Inteligente da Microsoft e da
aprendizagem automatica para analisar bilides de sinais em todos os nossos produtos e servicos para detetar
comportamentos anormais, e atribuir um risco relativo a cada sessao. O Azure AD analisa o dispositivo, localizacdo
e outras informacdes contextuais para avaliar o risco do inicio de sessdo. Pode estabelecer politicas de Acesso
Condicional do Azure AD que automaticamente aplicam medidas de seguranca, como bloquear um pedido de
acesso ou exigir a reposicao de uma palavra-passe quando um inicio de sessao parecer arriscado ou determinadas
condicbes da politica forem cumpridas.

® Cm

Medidas de sequranca Protecao de Governacao de Politicas de Acesso
de aplicacoes identidades acessos Condicional
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O Azure AD facilita o controlo e a reducao de custos com a automatizagao, gestao personalizada e aplicacdo de politicas.
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Integracoes de aplicacoes do
Azure AD

A galeria de aplicagdes do Azure AD facilita a configuragado e ligacao de qualquer uma das
milhares de aplicacdes pré-integradas ao seu inquilino. Todas estas aplicacdes suportam uma
experiéncia de SSO, sendo simples configurar as aplicagdes para o Acesso Condicional do

Azure AD individualmente ou para politicas em toda a empresa. Depois de adicionar a aplicagdo
e configura-la para as suas necessidades, os utilizadores com acesso autorizado podem
encontra-la facilmente no portal As Minhas Aplicacbes do Azure AD, um portal centralizado para
a descoberta e lancamento de aplicacdes dos utilizadores finais.

Se criou uma aplicagdo ou necessita de uma integrada para a sua organizagao, também pode
pedir que a mesma seja incluida na galeria de aplicagdes do Azure AD.

Explorar as milhares de aplicacdes pré-integradas >

Proteger o acesso hibrido

Utilize o Proxy de Aplicacdes do Azure AD para conceder um acesso remoto e seguro a
aplicagbes Web baseadas em informagdes no local sem a necessidade de uma VPN.

O Proxy de Aplicacdes exige a instalacao de um conector leve e concede a mesma experiéncia
de utilizador final e Tl das aplicagdes SaaS ligadas através da galeria de aplicagdes do Azure AD.

Em alternativa, se quiser tirar proveito de investimentos em infraestruturas existentes, por
exemplo com parceiros como o F5 ZScaler, SAP, Oracle ou Ping Identity, para ligar outro tipo de
aplicagdes que utilizam protocolos de autenticagao baseados em cabecalhos ou de Kerberos,
também pode fazé-lo e obter os beneficios de sequranca e centralizacao do Azure AD.

Saiba como adicionar uma aplicacdo no local através do Proxy de Aplicacdes >

Ligar outras nuvens e redes de aplicaces de parceiros >



https://azuremarketplace.microsoft.com/marketplace/apps/category/azure-active-directory-apps?page=1
https://docs.microsoft.com/azure/active-directory/manage-apps/application-proxy-add-on-premises-application
https://aka.ms/AppsEBookSHA
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Aprovisionamento Gestao de grupo
a u to m é t i C O O Azure AD ajuda-o a conceder acesso aos recursos da sua organizacao, ao fornecer os

direitos de acesso a um Unico utilizador ou a um grupo completo do Azure AD. A utilizacao

. . - . . ) ) de grupos permite ao proprietario dos recursos definir permissdes de acesso para todos
O Azure AD permite-lhe automatizar a criagdo, manutencao e remocao de identidades de

. L , , , os membros do grupo, em vez de ter de fornecer os direitos individualmente. Trata-se de
utilizador em aplicagbes SaaS populares. Pode criar automaticamente contas nos sistemas

, L um método mais seguro, uma vez que é menos provavel que conceda acidentalmente um
adequados para novas pessoas que entrarem na sua equipa ou organizagao. Quando as

, . o . " - , acesso individual inadequado e pode ajuda-lo a poupar tempo. Também pode dimensionar
pessoas sairem de uma equipa ou organizacao, pode definir politicas que irdo desativar

_ _ _ , dinamicamente a gestao do seu grupo ao optar pela automatizagao das inscri¢des através
automaticamente as respetivas contas nos sistemas adequados. Ao automatizar estas

, . . , o , . , de politicas de identidade baseadas em atributos.
tarefas, podera garantir que as identidades nas suas aplicacbes e sistemas estdo atualizadas

com base nas alteracdes no diretério ou no sistema de recursos humanos, reduzindo erros e Saiba como criar um grupo no portal do Azure >

poupando tempo.

Saiba mais sobre como configurar o aprovisionamento e desaprovisionamento de

aplicacbes SaaS >



https://docs.microsoft.com/azure/active-directory/manage-apps/user-provisioning
https://docs.microsoft.com/azure/active-directory/manage-apps/user-provisioning
https://docs.microsoft.com/azure/active-directory/fundamentals/active-directory-groups-create-azure-portal?context=azure/active-directory/users-groups-roles/context/ugr-context
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Gestao personalizada de
utilizadores

Algumas tarefas nao exigem um profissional de Tl para a sua conclusao e o Azure AD permite-
Ilhe delegar essas tarefas a outras pessoas na organizacao. Pode capacitara os utilizadores para
criarem e gerirem os seus proprios grupos de seguranca do Azure AD. Os proprietarios dos
grupos podem aprovar ou rejeitar pedidos de associagao, ou podem delegar o controlo da
adesdo a grupos.

Configurar grupos de gestao personalizada >

A gestao personalizada também abrange os utilizadores. Os utilizadores podem registar-
se para obter uma conta através do portal de gestdo personalizada, se tiverem um e-mail
verificado, e podem utilizar o portal para repor a palavra-passe. Isto pode ajudar o seu
administrador de assisténcia técnica a poupar muito tempo e dinheiro.

Configurar a reposicao personalizada da palavra-passe >

Modernizar a autenticacao

Se atualmente utiliza a autenticacao no local como os Servicos de Federacao do Active
Directory (AD FS), pode considerar migrar as suas aplicagdes para o Azure AD. Mantera os
mesmos beneficios de utilizador, como o SSO, mas obtera também beneficios de escalabilidade
e segurancga disponiveis na nuvem, como aplicar controlos de acesso granulares por aplicacao
com o Acesso Condicional do Azure AD ou conceder a parceiros 0 acesso a recursos com a
colaboracao B2B do Azure AD. Todas as aplicagdes que utilizem as normas do SAML 2.0, WS-
Federation, OAuth ou OpenID Connect para o inicio de sessao federado podem ser migradas.

Criar politicas de Acesso Condicional do Azure AD para proteger o acesso as suas aplicacdes >

Utilizar a B2B do Azure AD para colaborar facilmente com os seus parceiros externos >



https://docs.microsoft.com/azure/active-directory/users-groups-roles/groups-self-service-management
https://docs.microsoft.com/azure/active-directory/authentication/quickstart-sspr
https://docs.microsoft.com/azure/active-directory/conditional-access/overview
https://docs.microsoft.com/azure/active-directory/b2b/what-is-b2b

Ligue com seguranca qualquer aplicacao,
em qualquer nuvem ou servidor, ao Azure AD.

1 milhao de aplicacoes
unicas e ativas ligadas.
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Comece ja.

Comece uma versao de avaliacao gratuita de um més do Azure AD para ver como é
simples gerir o acesso de utilizadores a todas as suas aplicacoes e proteger a sua empresa.



https://azure.microsoft.com/trial/get-started-active-directory/

