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VAR & 4

Digitalni transformace utvari
novy normal ))

COVID vsem ukazal, ze mohou

: : nastat nepredvidané problémy a ze
Organizace podstupuji digitalni transformaci, aby zvladly

AL . . se v budoucnu budete muset umét
neustalé zmeny firemniho prostredi:

velmi rychle prizpUsobit. Cim vice se

> Zmeény obchodnich modell a partnerstvi budeme blizit modelu nulové divéry,

S Tedhrelegtdd rendy tim méneé bude zalezet na tom, jestli

budeme fungovat z garaze, cloudu
> Regulacni, geopoliticke a kulturni vlivy nebo datového centra.“

Prace na dalku béhem pandemie COVID-19 urychlila
transformaci a také zpUsobila, zZe se ze zabezpeceni stala
namisto pouhéeho nakladového strediska strategicka
hnaci sila rastu.

— Manazer, reseni identit a pristupu ve spolecnosti
poskytujici financni sluzby




-—dox

Napriklad spolecnost H&R Block vyuzila
nastroje od Microsoftu k zavedeni
principt nulové divéry béhem pouhych
dvou tydnt, coz umoznilo tisiciim

danovych specialisti bezpecné pracovat
z domova.“

Zabezpeceni digitalni transformace
vyzaduje nulovou duveéru

Digitalni transformace si vynucuje prehodnoceni tradi¢nich model( zabezpeceni

Starsi zpUsob zabezpeceni nezajistuje firmé flexibilitu, poZadovana uZivatelska
prostredi ani ochranu potrebnou pro rychle se rozvijejici digitalni prostredky.
Mnoho organizaci implementuje model nulové davéry, ktery jim pomaha tyto
problémy resit a umoznuje jim prizpasobit se novému standardu prace odkudkoli,
s kymkoli a kdykoli.

Tyto poznatky a osvedcené postupy vychazeji
z rozhovor( se zakazniky a z nasich vlastnich
zkusenosti s implementaci modelu nulové daveéry

ve spolecnosti Microsoft.



Pragmaticke prijeti modelu nulové
duvery: Myslete ve velkém, zacnéte
V malém, pOStU pUJte ryChIe Vypracujte vicelety plan pro tyto oblasti:

Stanoveni priority rychlych tspéchii
a postupného pokroku pro kazdou

iniciativu

Vyuzivani stavajicich technologqii,

které uz jsou nasazené nebo licencované

Strukturovani ucelenych iniciativ
s jasnymi vysledky, vyhodami

a vlastnictvim




Prijeti modelu nulové duvéry

Vytvorili jsme pouzitelny ramec osvédcenych postupd, ktery vam

pomduze na vasi cesté k modelu nulové diveéry. Kazda faze obsahuje
pokyny, osvédcené postupy, zdroje informaci a nastroje, které vam

pomohou ridit vlastni implementaci.

01 Planovani 02 Implementace 03 Mereni

Vypracujte projektovy zamér Vytvorte viceletou strategii Sledujte Uspésnost nasazeni
(business case) zaméreny pro nasazeni modelu nulové modelu nulové dlvéry, abyste

na vysledky, které nejlépe dlvéry a stanovte priority méli jistotu, ze jeho implementace
odrazeji rizika a strategickeé vcasnych opatreni na zakladé prinasi méritelna zlepseni.

cile vasi organizace. potreb firmy.



PLANOVANI

Plan modelu nuloveé duvery: Jak to ma
spravne vypadat

Doporucené stanoveni priorit:

- Definujte vizi — nulova davéra je > Ziskejte podporu vedeni firmy — Uspésné
mnohostranna cesta, ktera mize trvat implementace modelu nulové dlvéry se
mnoho let. Jasné definovani cil{, vysledk zaméruji na obchodni vysledky, aby ziskaly
a architektury zajistuje organizacim vétsi podporu vedeni firmy pro ambicidzni cile,
Uspéch nez reaktivni pristup. pridélovani prostredku z rozpoctu a sladovani

internich procesu.

Poznamka: Prinosy a implementace - Dejte koncovym uzivatelim nové
se Casto velmi lisi v zavislosti na vasich moznosti — model nulové diivéry umoziuje
rolich a pracovnich povinnostech. technologickym tymdm pfimo spolupracovat

s koncovymi uzivateli, aby se zabezpeceni
stalo hnaci silou pro zlepseni jejich prostredi

a produktivity.




PLANOVANI
Definovani vize a ziskani
podpory vedeni firmy

Prvnim krokem k ziskani podpory vedeni je pozadat o informace o prioritach
firmy a pozorné si je vyslechnout a potom vytvorit vizi zamérenou na

pozadované vysledky.

Tuto vizi je vzdy nutné prizpUsobit prioritam firmy a firemni kulture, presto se , ’
v rlznych organizacich objevuje nékolik spolecnych témat:
- Jed z nejdulezitéjsich faktorua pri
- Flexibilita firmy z hlediska rychlého vyhledavani a vyuzivani novych pfileZitosti nasazovani modelu nulové dlivéry je podpora
pri fizeni rizik, zavadéni moznosti prace na dalku a migraci do cloudu shora. N&é generélnl' reditel rozumi tomu,

v ¢em spociva nebezpeci absence modelu

- Sprava slozitého prostredi souvisejiciho s neustalymi zménami obchodnich
partnerstvi, konkurence a dynamického technického prostredi nuloveé dﬁvéry, a poiad uje, abychom za to

N ) , o o prevzali zodpovédnost.“
- Meéritelnost k zajisténi odpovednosti za obchodni vysledky a zvladani rizik

— Manazer, reseni identit a pristupu, financni sluzby




PLANOVANI

Vypracovani presvedciveho
projektového zameru zavedeni
modelu nulové duivery

Presvédcivy projektovy zamér vam pomze ziskat podporu vedeni firmy
a dosahnout souladu napfic riznymi funkcemi ve firmé. Model zabezpeceni
na bazi nulové divéry ma mnoho vyhod, organizace ovéem obvykle dosahuji

nejvétsiho Uspéchu s nasledujicimi ctyrmi projektovymi zameéry:
—> Podpora prace odkudkoli a kdykoli
- Moznosti bezpecné a rychlé migrace do cloudu

- Uspora nakladii diky zjednodudeni systému zabezpeceni

Zamérte se na vysledné vyhody pro firmu, véetné

nasledujicich:
- Proaktivni predchazeni rizik(im a fizeni rizik

- Rizeni rizik pro partnery se slabymi programy

zabezpeceni

- Flexibilita v oblasti zabezpeceni a dodrzovani
predpist, ktera umoznuje prizplsobit se rychlym

zménam stavu roli a organizaci



IMPLEMENTACE

Implementace modelu nulové
duvery: Jak to ma spravne
vypadat

Strukturujte program do jasnych a ucelenych iniciativ. Spolecnost
Microsoft zjistila, ze technické strategie a architektury se prirozené

seskupuji do téchto iniciativ v oblasti zabezpeceni:
- Zabezpeceni produktivity
- Moderni provoz zabezpeceni

- Operacni technologie (OT) a Internet véci (IoT), pokud jsou pro

danou organizaci relevantni

-~ Datové centrum, sluzby a rozhrani API

Tyto Udaje vychazi ze zkusenosti spolecnosti Microsoft
a dalSich Uspésnych implementaci u zakaznik.

Stanoveni priorit a planovani iniciativ:

- Posud'te kazdou iniciativu z hlediska cilt firmy a vyhodnotte

potencialni pozitivni dopady na firmu, treci plochy a problémy.
-~ Vytvorte kratkodoby plan. Zacnéte aktivitami, které mohou
prinést rychlé Uspéchy, a najdéte si osoby z vedeni firmy, které

vas budou podporovat.

- Vypracujte dlouhodoby plan.



Mereni pokroku —jak to ma
spravne vypadat

Identifikujte klicové milniky a vykonnostni cile pro svou organizaci,

mérte je a informujte o Uspésich a ziskanych poznatcich.

- Bezproblémové fungovani firmy — méreni trecich ploch
v uzivatelském prostredi a toho, jak dlouho trva schvalovani

iniciativ v ramci interniho zabezpeceni

- Efektivita zabezpeceni - identifikace snizovani poctu incident(
zabezpeceni nebo dopad téchto incidentll poté, co organizace

prijala strategii nulové divéry

- Zjednoduseni zabezpeceni - omezeni poctu dodavatel
zabezpeceni, které musi tymy integrovat, a snizovani nakladd na

rucné provadéné ulohy (napriklad volani kvili resetovani hesla)

Bezproblémové
fungovani

firm Y .
4 Mereni

modelu
nulové
diveéry

Zjednoduseni
zabezpeceni

Efektivita
zabezpeceni




Mereni zlepsovani fungovani firmy

Model nulové divéry by mél umoziovat bezproblémové fungovani prostredi pro

uzivatele a vyvojare:

- Pocet preruseni pracovniho postupu - Milniky viditelnosti (napfiklad pokles
uzivatel z divodu zabezpeceni v pouzivani aplikace v dlsledku
(napriklad, kolikrat za den se zobrazi Spatného uzivatelského prostredi
vyzva vicefaktorového ovérovani) pro prihlasenti)

- Milniky nasazeni (napfiklad procento > Priimérna doba spousténi
zaméstnancu, ktefi ziskavaji pristup spravovanych zafizeni v sekundach

k aplikacim prostrednictvim oL . )
= Prdmeérny pocet dnl pro vyhodnoceni

jednotného prihlasovani
Jednotneho prihlasovan) aplikaci z hlediska zabezpeceni

Nezapomente na mechanismy naslouchani koncovym uzivateldm
a provadéjte prizkumy mezi uzivateli ohledné toho, jak snadné

je pouzivat pristup, proces resetovani hesel a dalsi funkce.

Bezproblémové
fungovani
firmy

Méreni
modelu
nulové
diveéry




Mereni efektivity zabezpeceni

Méreni stavu zabezpeceni a vysledného dopadu incidentt

zabezpeceni:

- Pocet incidentl zabezpeceni (podle zavaznosti)

- Milniky nasazeni (napfiklad procento zaméstnancd,

kteri aktivné pouzivaji vicefaktorové ovérovani)

—> Milniky viditelnosti (napriklad procento spravovanych

zarfizeni nebo aplikaci)

—> Stav zabezpeceni - sledovani zlepSovani v Microsoft

Secure Score

Méjte prehled o kontextu: S modelem nulové divéry ziskate lepsi

prehled o celém prostredi, proto mlzete zjistovat vice incidentd,

které jste dfive neodhalili.

Efektivita
zabezpeceni

Méreni
modelu
nulové
divéry


https://docs.microsoft.com/microsoft-365/security/mtp/microsoft-secure-score?view=o365-worldwide#:~:text=Microsoft%20Secure%20Score%20is%20a%20measurement%20of%20an,Score%20recommendations%20can%20protect%20your%20organization%20from%20threats
https://docs.microsoft.com/microsoft-365/security/mtp/microsoft-secure-score?view=o365-worldwide#:~:text=Microsoft%20Secure%20Score%20is%20a%20measurement%20of%20an,Score%20recommendations%20can%20protect%20your%20organization%20from%20threats

Mereni zjednoduseni zabezpeceni

Model nulové diivéry ¢asto pomaha zjednodusit pozadavky na dosazeni zabezpeceni

- Pocet duplicitnich nastroji zabezpeceni, které provadi podobné nebo stejné funkce
- Pocet nastrojl zabezpeceni, které vyzaduji vlastni integraci

-~ Procento Casu, které IT helpdesk vénoval aktivitam s nizkou hodnotou, jako je

resetovani hesla

- Pocet rucnich krokd u opakujicich se pracovnich postupt (napfiklad provérovani
béznych upozornéni nebo incidentd, ru¢ni zfizovani uzivateld, Ulohy generovani

sestav o dodrzovani predpisu)
—> Procento falesné pozitivnich upozornéni provérovanych tymy zabezpeceni

—> Pomeér Casu straveného udrzbou nastrojl a skutecnymi reakcemi na incidenty

Méreni
modelu
nulové
diveéry

Zjednoduseni

zabezpeceni



Nulova duvera je klicovou funkci

ooV

zajist'ujici uspech digitalni
transformace

Pokud chcete zacit, nemusite nahrazovat stavajici technologie.

Zacnéte tim, ze prizplsobite svoje investice do modelu nulové
diveéry aktualnim potrebam firmy a zamérite se na dosazeni
rychlych vysledkt. Kazdy aspéch postupné pfinasi pridanou
hodnotu pro snizeni rizika a zlepseni stavu zabezpeceni vasich
digitalnich prostredkd.

Nikdy neni pozdé zacit a zadny rozsah neni prilis maly.

Od doby, kdy jsme implementovali
strategii nulové dlivéry s technologiemi
Microsoftu 365, si mohou nasi zaméstnanci
plnit firemni povinnosti odkudkoli na svete

a my si pritom udrzujeme pevnou kontrolu

nad klicovymi pozadavky na zabezpeceni.“

— Igor Tsyganskiy, reditel pro technologie, Bridgewater
Associates



Dékujeme, ze jste si prosli naseho priivodce osvédcenymi postupy

°*~J

Kam dal

pro model nulové davéry. Pokud jste to jesté neudélali, prectéte si nas

dokument o modelu vyspélosti nulové divéry (kliknutim stahnete), ktery

podrobné popisuje zakladni principy nulové dlvéry a nas model vyspélosti

rozdélujici pozadavky na nejvyssi trovni do Sesti zakladnich prvkd.

Na nasem externim webu Microsoft Zero Trust jsme také shromazdili

uzitecné poznatky, odbornou dokumentaci a dalsi materialy.



https://aka.ms/Zero-Trust-Vision
https://www.microsoft.com/security/business/zero-trust
https://www.microsoft.com/security/business/zero-trust

B Microsoft



