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Organisaatiot omaksuvat digitaalisen muutoksen 
hallitakseen jatkuvia liiketoimintaympäristön muutoksia:

Muuttuvat liiketoimintamallit ja kumppanuudet

Teknologian suuntaukset

Sääntelyvoimat sekä geopoliittiset ja kulttuuriset 
voimat

COVID-19-etätyö nopeutti muutosta ja muuttaa usein 
suojauksen kustannuskeskuksesta strategiseksi kasvun 
veturiksi.

COVID opetti kaikille, että asiat eivät 

tule olemaan täysin mallillaan ja että 

tulevaisuudessa on pystyttävä 

sopeutumaan hyvin nopeasti. Mitä 

lähemmäksi pääsemme Zero Trust 

-suojausmallia, sillä ei pitäisi olla 

merkitystä, työskentelemmekö 

autotallissa, pilvipalvelussa vai 

palvelinkeskuksessa”

“
–Johtaja, Identity & Access Solutions, 
rahoituspalveluyrityksessä

Digitaalinen muutos muokkaa 
uutta normaalia









Esimerkiksi H&R Block rakensi Microsoft-
työkaluillamme Zero Trust -suojausmallin 
periaatteet vain kahdessa viikossa, minkä 
ansiosta tuhannet veroalan ammattilaiset 
pystyivät työskentelemään suojatusti kotona”

“
Digitaalinen muutos pakottaa tarkastelemaan perinteisiä suojausmalleja 
uudelleen

Vanhat suojauskeinot eivät tarjoa liiketoiminnan ketteryyttä, käyttökokemuksia 
ja suojauksia, joita tarvitaan nopeasti kehittyvälle digitaaliselle ympäristölle. 
Monet organisaatiot ottavat Zero Trust -suojausmallin käyttöön lievittämään 
näitä haasteita ja mahdollistamaan työskentelyn uuden normaalin missä, 
kenen kanssa ja milloin tahansa.

Nämä opit ja parhaat käytännöt ovat peräisin 
keskusteluista asiakkaiden kanssa ja omasta 
kokemuksestamme Zero Trust -suojausmallin 
toteuttamisessa Microsoftilla.

Digitaalisen muutoksen suojaus 
edellyttää Zero Trust -suojausmallia 



Käytännönläheinen Zero Trust 
-käyttöönotto: Ajattele suuresti, 
aloita pienestä, liiku nopeasti Kehitä monivuotinen liiketoimintasuunnitelma 

ja tee seuraavia:

ja kunkin aloitteen asteittaista 
etenemistä.

Priorisoi nopeita voittoja

jotka on jo otettu käyttöön tai 
lisensoitu.

Hyödynnä olemassa olevia 
teknologioita

selkeillä tuloksilla, eduilla ja 
omistajuudella. 

Jäsennä johdonmukaisia aloitteita



Zero Trust -suojausmallin 
käyttöönotto

01 02 03
Rakenna toimintaehdotus, 
joka keskittyy tuloksiin, jotka 
ovat parhaiten sopusoinnussa 
organisaatiosi riskien ja 
strategisten tavoitteiden kanssa.

Luo monivuotinen strategia 
Zero Trust -suojausmallin 
käyttöönotolle ja priorisoi 
varhaiset toimet liiketoiminnan 
tarpeiden mukaan.

Seuraa Zero Trust -suojausmallin 
käyttöönoton onnistumista 
varmistaaksesi, että Zero Trust 
-suojausmallin käyttöönotto tarjoaa 
mitattavissa olevia parannuksia.

Suunnittele Ota käyttöön Mittaa

Olemme luoneet toiminnallisen parhaiden käytäntöjen puitteet, 
jotka ovat apunasi omalla Zero Trust -matkallasi. Jokainen vaihe 
sisältää ohjeita, parhaita käytäntöjä, resursseja ja työkaluja, jotka 
edistävät omaa toteutustasi.



Zero Trust -suojausmalli: Miltä hyvä näyttää

SUUNNITTELE  ⟩  OTA KÄYTTÖÖN  ⟩  MITTAA

Suositeltu priorisointi: 

  Määritä visio – Zero Trust on monimuotoinen 

matka, joka voi kestää useita vuosia. 

Tavoitteiden, tulosten ja arkkitehtuurien 

selkeä määrittely auttaa organisaatioita 

menestymään paremmin kuin nopeaa 

lähestymistapaa käytettäessä. 

 

 

 

 

 

  Hanki johdon hyväksyntä– Menestyksekkäät 

Zero Trust -toteutukset keskittyvät 

liiketoiminnan tuloksiin saadakseen 

johdon tuen kunnianhimoisille tavoitteille, 

budjettivarauksille ja sisäiselle linjaukselle.

  Tue käyttäjiä – Zero Trust -suojausmallin 

avulla teknologiatiimit voivat olla suoraan 

yhteydessä käyttäjiin ja näin parantaa 

käyttökokemusta ja tuottavuutta ensisijaisesti 

suojausta kehittämällä.

Huomautus: Edut ja toteutus 
näyttävät usein hyvin erilaisilta 
rooleista ja vastuualueista riippuen.



Määritä visio ja hanki johdon 
hyväksyntä

SUUNNITTELE  ⟩  OTA KÄYTTÖÖN  ⟩  MITTAA

Ensimmäinen askel johdon tuen saamisessa on kuunnella tarkkaan 
liiketoiminnan painopisteitä ja sitten kehittää visio, joka keskittyy 
liiketoiminnan tuloksiin.

Vaikka tämä visio on aina räätälöitävä liiketoiminnan painopisteiden 
ja kulttuurin mukaan, organisaatioissa on ollut nähtävissä useita yhteisiä 
teemoja:

  Liiketoiminnan ketteryys uusien mahdollisuuksien etsimiseen ja hyödyntämiseen 

nopeasti samalla, kun hallitaan riskejä, mahdollistetaan etätyöskentely ja 

siirrytään pilvipalveluun.

  Monimutkaisuuden hallinta jatkuvista muutoksista liikekumppanuuksissa, 

kilpailussa ja dynaamisessa teknisessä ympäristössä.

  Mitattavuus vastuullisuuden varmistamiseksi liiketoiminnan ja riskinoton tuloksista.

Yksi tärkeimmistä Zero Trust -suojausmallin 
käyttöönottoa ohjaavista tekijöistä on ylhäältä 
alaspäin annettava tuki. Toimitusjohtajamme 
ymmärtää Zero Trust -suojausmallin 
puuttumisen vaarat ja hän on pitänyt meitä 
sen suhteen tilivelvollisena.”

“
–Johtaja, Identity & Access Solutions, Rahoituspalvelut



Luo vahva liiketoimintamalli 
Zero Trustille 

SUUNNITTELE  ⟩  OTA KÄYTTÖÖN  ⟩  MITTAA

Vahva liiketoimintamalli auttaa saamaan johdon tuen ja edistämään 
liiketoiminnan eri alueiden yhtenäisyyttä. Vaikka Zero Trust -suojausmallissa 
on monia etuja, nämä neljä liiketoimintamallia edistävät yleensä 
organisaatioiden menestystä eniten:

  Tue työskentelyä missä ja milloin tahansa.

  Ota käyttöön suojattu ja nopea siirtyminen pilvipalveluihin.

  Luo kustannussäästöjä yksinkertaistamalla tietoturvapinoa.

Keskity liiketoiminnan saamiin etuihin, kuten 

seuraaviin:

  ennakoiva riskien välttäminen ja hallinta

  riskinhallinta kumppaneille, joilla on heikot 

tietoturvaohjelmat

  tietoturvan ja vaatimustenmukaisuuden 

joustavuus nopeiden muutosten huomioimiseksi 

roolien ja organisaatioiden tilassa



SUUNNITTELE  ⟩  OTA KÄYTTÖÖN  ⟩  MITTAA

Zero Trust -suojausmallin 
käyttöönotto: Miltä hyvä 
näyttää
Jäsennä ohjelma selkeiksi ja johdonmukaisiksi aloitteiksi. Microsoft 

on havainnut, että tekniset strategiat ja arkkitehtuurit ryhmittyvät 

luonnollisesti seuraaviin tietoturva-aloitteisiin:

  Tuottavuuden suojaus

  Modernit tietoturvatoiminnot

  Operatiivinen teknologia (OT) ja esineiden Internet (IoT), 

jos sovellettavissa organisaatiolle 

  Palvelinkeskus, palvelut ja ohjelmointirajapinta

Priorisoi ja suunnittele aloitteita:

  Yhdistä kukin aloite liiketoiminnan tavoitteisiin ja arvioi 

mahdolliset positiiviset liiketoimintavaikutukset, sujuvuus 

ja haasteet. 

  Tee lyhyen aikavälin suunnitelma. Aloita nopeilla voitoilla 

ja löydä johdon sponsoreita.

  Kehitä pitkän aikavälin toteutussuunnitelma.
Nämä perustuvat Microsoftin kokemuksiin ja muihin 
onnistuneisiin asiakkaiden toteutuksiin.



SUUNNITTELE  ⟩  OTA KÄYTTÖÖN  ⟩  MITTAA

Tunnista organisaatiosi tärkeimmät virstanpylväät ja suorituskykytavoitteet, 

mittaa ne ja raportoi menestyksestä ja oppimisesta.

  Käyttöönotto liiketoiminnassa – mittaa käyttökokemuksen kitka ja 

se, kuinka kauan aloitteiden sisäisen suojauksen hyväksyntä kestää.

  Suojauksen tehokkuus – arvioi tietoturvaongelmien määrän tai 

vaikutuksen väheneminen organisaation Zero Trust -strategian 

käyttöönoton jälkeen. 

  Suojauksen yksinkertaisuus – vähennä tietoturvatoimittajien määrää, 

joka tiimien pitää integroida, ja pienennä manuaalisten tehtävien 

(kuten salasanan palauttamisen) kustannuksia.

Mittaa edistystä – Miltä 
hyvä näyttää

Suojauksen 
yksinkertaisuus 

Suojauksen 
tehokkuus 

Käyttöönotto 
liiketoiminnassa 

Zero Trust 
-suojausmallin 
mittaaminen



SUUNNITTELE  ⟩  OTA KÄYTTÖÖN  ⟩  MITTAA

Zero Trust -suojausmallin tulisi pyrkiä saumattomaan käyttäjä- ja kehittäjäkokemukseen:

  suojaukseen liittyvien katkosten 

määrä käyttäjän työnkulussa 

(esimerkiksi monimenetelmäisen 

todentamisen kehotteet päivässä)

  käyttöönoton välitavoitteet (kuten 

niiden työntekijöiden prosenttiosuus, 

jotka käyttävät sovelluksia 

kertakirjautumisen kautta)

  näkyvyyden välitavoitteet (kuten 

sovelluksen käytön vähentyminen 

huonon kirjautumiskokemuksen 

vuoksi)

  hallittujen laitteiden keskimääräinen 

käynnistymisaika sekunteina

  sovellusten suojausarvioinnin 

keskimääräinen aika päivinä

Mittaa parannus liiketoiminnan 
käyttöönotossa 

Suojauksen 
yksinkertaisuus 

Suojauksen 
tehokkuus 

Käyttöönotto 
liiketoiminnassa 

Zero Trust 
-suojausmallin 
mittaaminen

Älä unohda loppukäyttäjien kuuntelumekanismeja, kysele käyttäjiltä 
helppokäyttöisyydestä, salasanan palautusprosessista jne.



SUUNNITTELE  ⟩  OTA KÄYTTÖÖN  ⟩  MITTAA

Mittaa tietoturvan tila ja tietoturvaongelmien vaikutus:

  tietoturvaongelmien määrä (vakavuuden mukaan)

  käyttöönoton välitavoitteet (kuten niiden työntekijöiden 

prosenttiosuus, jotka käyttävät monimenetelmäistä 

todentamista)

  näkyvyyden välitavoitteet (kuten hallinnoitavien 

laitteiden/sovellusten prosenttiosuus)

  tietoturvan tila – seuraa parannuksia Microsoftin 

suojauspisteiden kautta 

Mittaa suojauksen tehokkuus 

Suojauksen 
yksinkertaisuus 

Suojauksen 
tehokkuus 

Käyttöönotto 
liiketoiminnassa 

Zero Trust 
-suojausmallin 
mittaaminen

Säilytä asiayhteys: Kun näkyvyytesi paranee Zero Trust -suojausmallin avulla, 
saatat löytää lisää ongelmia, jotka jäivät aikaisemmin huomaamatta. 

https://docs.microsoft.com/microsoft-365/security/mtp/microsoft-secure-score?view=o365-worldwide#:~:text=Microsoft%20Secure%20Score%20is%20a%20measurement%20of%20an,Score%20recommendations%20can%20protect%20your%20organization%20from%20threats
https://docs.microsoft.com/microsoft-365/security/mtp/microsoft-secure-score?view=o365-worldwide#:~:text=Microsoft%20Secure%20Score%20is%20a%20measurement%20of%20an,Score%20recommendations%20can%20protect%20your%20organization%20from%20threats


SUUNNITTELE  ⟩  OTA KÄYTTÖÖN  ⟩  MITTAA

Zero Trust auttaa usein yksinkertaistamaan vaatimuksia suojauksen saavuttamiseksi

  samankaltaisia tai identtisiä toimintoja suorittavien päällekkäisten 

tietoturvatyökalujen määrä

  mukautettua integraatiota edellyttävien tietoturvatyökalujen määrä

  prosenttiosuus ajasta, jonka IT-tukipalvelu vietti vähän arvoa tuottavissa 

toiminnoissa, kuten salasanan palauttamisessa

  manuaalisten vaiheiden määrä toistuvissa työnkuluissa (kuten yleisten 

ilmoitusten/tapahtumien tutkiminen, käyttäjien manuaalinen valmistelu, 

vaatimustenmukaisuuden raportointitehtävät)

  tietoturvatiimien tutkimien virheellisten ilmoitusten prosenttiosuus

  työkalun ylläpitoon käytetyn ajan suhde verrattuna todelliseen 

tapausvastaukseen

Mittaa suojauksen yksinkertaisuus

Suojauksen 
yksinkertaisuus 

Suojauksen 
tehokkuus 

Käyttöönotto 
liiketoiminnassa 

Zero Trust 
-suojausmallin 
mittaaminen



Vanhaa tekniikkaa ei tarvitse korvata alkuun pääsemiseksi. 

Aloita suuntaamalla Zero Trust -sijoituksesi nykyisiin 
liiketoimintatarpeisiisi ja keskittymällä nopeiden voittojen 
saamiseen. Jokainen voitto lisää arvoa digitaalisen 
ympäristösi riskien vähentämiseksi ja tietoturvan tilan 
parantamiseksi. 

Aloittaminen ei ole koskaan liian myöhäistä, eikä mikään 
soveltamisala ole liian pieni.

Zero Trust on keskeinen 
selviytymistaito digitaalisessa 
muutoksessa

Koska olemme ottaneet käyttöön Zero 

Trust -suojausmallistrategian Microsoft 

365 -tekniikoiden avulla, työntekijämme 

voivat suorittaa tehtävänsä mistä tahansa 

paikasta maailmassa ja samalla säilyttää 

suojauksen ydintarpeiden hallinnan.”

“
– Igor Tsyganskiy, IT-johtaja, Bridgewater Associates



Kiitos tutustumisesta Zero Trust -suojausmallin parhaiden käytäntöjen 

oppaaseen. Jos et ole vielä niin tehnyt, tutustu Microsoft Zero Trust 

-vanhenemismallin visioraporttiin (lataa napsauttamalla), jossa kuvataan 

Zero Trust -suojausmallin pääperiaatteet sekä vanhenemismallimme, 

joka erittelee kaikkien kuuden peruselementin ylimmän tason vaatimukset. 

Olemme myös koonneet hyödyllisiä tietoja, teknisiä ohjeita ja muita 

resursseja ulkoiselle Microsoft Zero Trust -sivustollemme.  

Mitä seuraavaksi?

https://aka.ms/Zero-Trust-Vision
https://aka.ms/Zero-Trust-Vision
https://www.microsoft.com/security/business/zero-trust



