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A digitalis atalakulas az uj

kornyezetet is formalja )
A COVID vilagossa tette mindannyiunk

e e g i e , szamara, hogy a jovoben is lesznek
A kilonbozo cégek azeért vallaljak a digitalis atalakulast, hogy gyaJ

kezelni tudjak az Uzleti kornyezet folyamatos valtozasait: problemak, és hogy nagyon gyorsan
kell reagalnunk az 4j helyzetekre.

> Avaltozo uzleti modelleket és partneri kapcsolatokat A teljes feliigyeleti modell

> Atechnoldgiai trendeket megvalodsitasakor egyre kevésbé szamit,

hogy egy garazsbol, a felh6bdl vagy egy

A jogszabalyi, a geopolitikai és a kulturalis tényezoket adatkézpontbol végezziik-e a munkat.”

A COVID-19 kovetkeztében elterjedt tavmunka felgyorsitotta
az atalakulast, és a biztonsagot a koltsegkdzpontusag helyett
inkabb a fejl6dés stratégiai elemévé tette.

|dentitas- és hozzaférés-kezelési megoldasok
vezetdje, pénzligyi szolgaltato cég




-~

A H&R Block példaul a Microsoft eszkozeit
hasznalva mindossze két hét alatt be tudta
vezetni a teljes felligyelet alapelveit, igy
lehetove tette, hogy tobb ezer adozasi

szakember biztonsagosan dolgozzon
otthonrol.”

A biztonsagos digitalis
atalakulashoz teljes
felugyeletre van szukseég

A digitalis atalakulashoz sziikség van a hagyomanyos biztonsagi modellek
fellilvizsgalatara.

A régi biztonsagi modszerek nem biztositjak azt a rugalmassagot,
felhasznaloi élményt és vedelmet, amelyre szlikség van a gyorsan valtozé
digitalis 6koszisztémahoz. Sok cég azért vezeti be a teljes felligyeletet,
hogy ezeket a problémakat kezelni tudja, és megfeleljen annak a ma mar
altalanos elvarasnak, hogy a munkatarsak barhonnan, barmikor és barkivel

egyuttmukodve dolgozhassanak.

Ez a tudas és a bevett gyakorlatok egyrészt az
tgyfelekkel folytatott beszélgetésekbdl szarmaznak,
masrészt azokra a sajat tapasztalatainkra épulnek,
melyeket a teljes felligyelet bevezetése soran

szereztlink a Microsoftnal.



A teljes felligyelet bevezetéséenek
gyakorlati megkozelitése: nagy
tervek, kis lépések, gyors fejlodés

Dolgozzon ki egy tobbéves lizleti tervet:

A gyors eredmények rangsorolasahoz
és fokozatos fejl6déshez minden

kezdeményezés esetében.

A meglévo technologiak
felhasznalasahoz,
melyek mar lizemelnek vagy

licenccel rendelkeznek.

Koherens kezdeményezések
strukturalasahoz
egyértelm( eredményekkel,

elényokkel és tulajdonjoggal.



A teljes fellgyelet bevezetése

Létrehoztunk egy gyakorlatban hasznalhato ajanlott eljarasi

keretrendszert, amely végigvezeti Ont a teljes felligyelet
bevezetésének egész folyamatan. Minden fazishoz Utmutatast,
ajanlott eljarasokat, forrasokat és eszkdzoket kap, amelyek

segitenek a megvalositasban.

01 Tervezés 02 Megvalositas 03 Mérés

Dolgozzon ki egy lizleti esetet Alakitson ki hosszu tavu K6vesse nyomon a teljes felligyelet
olyan eredményekre fokuszalva, stratégiat a teljes felligyelet bevezetésének sikerességét, hogy
amelyek pontosan megfelelnek bevezetéséhez, a kezdeti megbizonyosodhasson arrol,

a cég kockazati és stratégiai intézkedéseket pedig az lizleti hogy a teljes felligyelet mérheto

céljainak. igények szerint rangsorolja. fejlodést eredményez.



TERVEZES

A teljes felugyelet megtervezese:
a jo kialakitas

Javasolt rangsorolas:

> Hosszl tava célok meghatarozasa — A teljes > A vezetdség tamogatasanak megnyerése —
fellgyelet sokrét(, és tobb évre tervezheto. A teljes fellgyelet sikeres megvalositasakor
A célok, az eredmények és az architekturak az Uzleti eredmények vannak a kdzéppontban,
egyértelmii meghatarozasaval a cégek igy a vezetdk is tamogatjak az ambicidzus
nagyobb sikert érhetnek el, mintha csupan célokat, a koltségvetés megoszlasat és a belsé
reaktiv megkdzelitést hasznalnanak. atalakitasokat.

- Avégfelhasznalok tamogatasa — A teljes

Megjegyzés: Az el6nydk és a feligyelet lehetévé teszi a technolégiai
megvaldsitas mddja gyakran nagy csapatoknak, hogy kézvetlendil tartsanak
mértékben kiilonbozik attodl fliggden, kapcsolatot a végfelhasznalokkal, és hogy
hogy milyen szerepkorokrdl vagy a biztonsaggal is elésegithessék a felhasznaldi

feladatokrol van szé. élményt és a hatékonysagot.




TERVEZES

Hosszu tavu célok meghatarozasa
és a vezetdseg megnyerese

A vezet6ség tamogatasanak megszerzéséhez elsd 1épéseként meg kell
hatarozni és kdvetni kell az tzleti prioritasokat, majd ki kell tGzni egy

olyan célt, amelyben kiemelt szerepe van az lizleti eredményeknek.

Noha ezeket a célkitlizéseket mindig az izleti prioritasokhoz és a kulturalis
kornyezethez kell igazitani, mégis felvazolhato tobb olyan szempont,
amely a legtobb cégnél megjelenik:

- Uzleti rugalmassag, hogy gyorsan ki lehessen aknazni az Uj lehetéségeket

a kockazatkezelés, a tavmunka lehetéve tétele és a felhébe vald migralas soran.

> Osszetettség kezelése, ami az lizleti partnerségek, a verseny és a dinamikus

technikai kornyezet folyamatos valtozasaibol ered.

- Mérhet6ség, mellyel biztosithato a szamonkérhetdség az tizleti eredmények
és a kockazatok terén.

A teljes felligyelet kialakitasanal n

az egyik legfontosabb szempont a felulro

lefeléiranyul6 tamogatas. A vezérigazgatonk
tisztaban van vele, milyen veszélyekkel jar
a teljes felligyelet hianya, és megkoveteli

tolink ennek kialakitasat.”

|dentitas- és hozzaférés-kezelési megoldasok vezetdje,
pénziigyi szolgaltatasok




TERVEZES

Stabil uzleti eset kidolgozasa
a teljes felligyelethez

A stabil Gzleti eset segit abban, hogy elnyerjik a fels6 vezetés tamogatasat,

és hogy el6segitsiik az 6sszes Uizleti tevékenység 6sszehangolasat. Noha

Koncentraljon a megjelend lizleti eredményekre:

a teljes felligyeleti modellnek szamos elénye van, a cégek altalaban az alabbi

négy Uzleti esetet tekintik olyannak, amely a sikereket noveli: > A kockazatok proaktiv elkertiilése és kezelése.

- Annak tamogatasa, hogy a munka barhonnan és barmikor elvégezheto legyen. ~> Kockazatkezelés olyan partnereknél, akik gyenge

biztonsagi programokkal rendelkeznek.
- A felhdbe vald biztonsagos és gyors migralas lehetévé tétele.

- Rugalmassag a biztonsag és a megfelel6ség terén
- Koltségmegtakaritas a biztonsagi 6koszisztéma egyszerUsitésével. a szerepkorokben és a cégekben megjelend gyors

valtozasok kezelése érdekében.



MEGVALOSITAS

A teljes felligyelet
megvalositasa: a jo kialakitas

A programot kdnnyen atlathaté és egységes kezdeményezésekre
kell bontani. A Microsoft tapasztalata szerint a mUszaki stratégiak és
architekturak természetes médon rendezhetdk az alabbi biztonsagi

kezdeményezések koré:

- A munkavégzeés biztonsaga ] ] o ]
A kezdeményezések rangsorolasa és megtervezése:

- Modern biztonsagi miveletek
- Minden kezdeményezést az iizleti célokhoz kell igazitani,
- Az lizemeltetési technoldgia (OT) és az eszkdzok internetes és értékelni kell az tizletre gyakorolt pozitiv hatast, a nehézségeket
halozata (1oT), ha vonatkozik a szervezetre és a kihivasokat.

~> Adatkézpont, szolgaltatasok és AP - Rovid tava terv kialakitasa. Induljon gyorsan mérheté

eredményekkel, és nyerje el a felsd vezetés tamogatasat.

Ezek a Microsoft sajat tapasztalatain és az tigyfelek altal

, : . - Hosszua tava litemterv kidolgozasa.
vegzett sikeres megvalositasokon alapulnak.



MERES

A haladas mérése — a jo kialakitas

Azonositsa a szervezetnél a fontosabb mérfoldkdveket és a teljesitménycélokat,

mérje fel Oket, és készitsen jelentést a sikerekrdl és a tanulsagokrol.

- Az lzlet tamogatasa — mérje fel a felhasznaloi élmény problémait,
és hogy mennyi ideig tart jovahagyast szerezni a belsé biztonsagi

kezdeményezésekhez.

- A biztonsag hatékonysaga — hatarozza meg, hogy mennyivel csékkent
a biztonsagi incidensek szama vagy hatasa azt kvetden, hogy a szervezet

bevezette a teljes felligyeleti stratégiat.

- A biztonsag egyszerlisége — csokkentse az integraland6 beszallitok
szamat, és csokkentse a manualis feladatok (példaul a jelszévaltoztatas

miatti Ugyfélszolgalati kérések) koltségét.

Az lizlet
tamogatasa

A biztonsag
hatékonysaga

A teljes

felligyelet
mérése

A biztonsag
egyszerlsége




MERES

Az Uzleti tamogatas javulasanak meréese

A teljes felligyeletnek az is célja, hogy egyszeriibbé tegye a felhasznaloi és a fejlesztoi

élmeényeket: .
Az lizlet
- A felhasznal6i munkafolyamatot -~ Lathatosagi mérféldkovek (példaul tamogatasa
megszakito biztonsagi miveletek az alkalmazashasznalat csokkenése A teljes
szama (példaul a tobbtényezos a nem megfelel6 bejelentkezési feliigyelet
hitelesitésre vonatkozo felszélitasok folyamat miatt). mérése

szama naponta).
P ) - Afellgyelt eszk6zok atlagos

- Az izembe helyezési mérfoldkdvek rendszerinditasi ideje masodpercben.
(példaul azoknak az alkalmazottaknak ) . .
- Az alkalmazasok biztonsagi
a szazalékos aranya, akik egyszeri o ) o
_ ) ] ) értékelésenek atlagos napi szama.
bejelentkezéssel férnek hozza az

alkalmazasokhoz).

Fontos figyelni a végfelhasznalokra, felmérni a felhasznaloi

hozzaférések egyszerlségét, a jelszomodositasi folyamatot stb.



MERES

A biztonsag hatéekonysaganak meérese

Mérje fel a biztonsagi allapotot és a biztonsagi incidensek hatasat:

- Biztonsagi incidensek szama (sulyossag szerint).

- Az izembe helyezési mérfoldkdvek (példaul azoknak az alkalmazottaknak

a szazalékos aranya, akik aktivan hasznaljak az MFA-t).

> Lathatosagi mérfoldkovek (példaul a felligyelt eszkdzok és alkalmazasok

szazalékos aranya).

- Biztonsagi allapot — kdvesse nyomon a fejlédést a Microsoft Biztonsagi
pontszamaval.

Teljes ralatas: Amint a teljes felligyeletnek kdszonhetben
egyre jobb lathatdsagot ér el, olyan incidenseket is feltarhat,
amelyek korabban nem kertiltek felszinre.

A biztonsag
hatékonysaga

A teljes
felligyelet
méreése


https://docs.microsoft.com/microsoft-365/security/mtp/microsoft-secure-score?view=o365-worldwide#:~:text=Microsoft%20Secure%20Score%20is%20a%20measurement%20of%20an,Score%20recommendations%20can%20protect%20your%20organization%20from%20threats
https://docs.microsoft.com/microsoft-365/security/mtp/microsoft-secure-score?view=o365-worldwide#:~:text=Microsoft%20Secure%20Score%20is%20a%20measurement%20of%20an,Score%20recommendations%20can%20protect%20your%20organization%20from%20threats

MERES

A biztonsag egyszerusegenek mérése

A teljes felligyelet gyakran segit abban, hogy egyszerUsitsiik a biztonsag eléréséhez

szlikséges kovetelményeket.

= Ahasonlé vagy azonos funkciokat teljesitd, de kiilonbdz6 biztonsagi eszkdzok szama.

A teljes
felligyelet
méreése

- Az egyéni integraciot kivano biztonsagi eszk6zok szama.

- Annak az idonek a szazalékos aranya, amelyet az IT-ligyfélszolgalat a kevésbé

értékes tevékenységekkel, példaul a jelszémoddositasokkal toltott.

- Az ismétl6dé munkafolyamatok manualis |épéseinek szama (példaul gyakori

riasztasok vagy incidensek kivizsgalasa, a felhasznaldk manualis kiépitése, A biztonsag
a megfeleloségi jelentések készitése). egyszerusege

-~ A biztonsagi csapatok vizsgalatainal a vakriasztasok szazalékos aranya.

- Az eszkdzkarbantartassal toltott idd aranya a tényleges incidensekre adott valaszok

fliggvényében.



A teljes felugyelet kulcsfontossagu
tényezo a digitalis atalakulasban

Az indulashoz nem sziikséges felforgatni és kicserélni
a technolodgiat.

A teljes felliigyeletbe fektetett er6forrasokat el6szor a jelenlegi
uzleti igényekhez kell igazitani, és a gyors eredményekre

kell 6sszpontositani. Minden kisebb eredmény hozzajarul

a kockazatok csokkentéséhez és a digitalis 0koszisztéma

biztonsagi allapotanak javitasahoz.

Soha nem késo elkezdeni, és barmilyen léptékben elindithato.

J))

Miota a Microsoft 365 technologiaival
bevezettiik a teljes felligyeletet,

az alkalmazottaink barhol a vilagon

végezhetik a munkajukat az alapveto

biztonsagi igények szoros ellenérzésének

fenntartasa mellett.”

[Clgor Tsyganskiy, technologiai igazgato,
Bridgewater Associates
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Kovetkezo lépések

Koszonjlik, hogy elolvasta a teljes felligyelethez ajanlott eljarasokat
bemutatoé utmutatonkat. Ha még nem tette meg, olvassa el a Microsoft

teljes felligyeleti modelljérdl irt tanulmanyt (ide kattintva le is toltheti),

amelyben részletesen bemutatjuk a teljes felligyelet fobb elveit és azt
a kész modelliinket, amely az altalanos kovetelményeket hat alapvet6

osszetevore bontva ismerteti.

A Microsoft Teljes feliigyelet megoldasanak kiilsé webhelyén tovabbi

hasznos informaciokat, technikai Utmutatokat és egyéb forrasokat is talal.


https://aka.ms/Zero-Trust-Vision
https://aka.ms/Zero-Trust-Vision
https://www.microsoft.com/security/business/zero-trust
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