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Organisaties omarmen digitale transformatie om voortdurende 
veranderingen in de bedrijfsomgeving te beheren:

Verschuivingen in bedrijfsmodellen en partnerschappen

Technologietrends

Regelgevende, geopolitieke en culturele ontwikkelingen

Thuiswerken wegens COVID-19 heeft deze transformatie 
versneld en transformeert beveiliging vaak van een 
kostenpost naar een strategische groeifactor.

COVID heeft iedereen geleerd dat het 

niet allemaal rozengeur en maneschijn 

zal zijn en dat je je in de toekomst heel 

snel zal moeten kunnen aanpassen. 

Hoe dichter we bij een Zero Trust-model 

komen, hoe minder het uitmaakt 

of we in een garage, de cloud of 

een datacenter werken."

"
–Manager, Identity & Access Solutions, 
financieel dienstverleningsbedrijf

Digitale transformatie geeft 
het nieuwe normaal vorm









H&R Block gebruikte onze Microsoft-
hulpmiddelen bijvoorbeeld om binnen 
slechts twee weken Zero Trust-principes 
uit te bouwen, zodat duizenden 
belastingprofessionals veilig vanuit huis 
konden werken."

"

Voor digitale transformatie moeten traditionele beveiligingsmodellen 
worden herzien

De oude manier van beveiligen biedt geen bedrijfsflexibiliteit, 
gebruikerservaringen of beschermingen die nodig zijn voor een snel 
veranderende digitale omgeving. Vele organisaties implementeren Zero 
Trust om deze uitdagingen te verlichten en het nieuwe normaal mogelijk 
te maken waarbij je overal, met iedereen, op elk moment kunt werken.

Deze geleerde lessen en aanbevolen procedures 
komen voort uit conversaties met klanten en onze 
eigen ervaring met het implementeren van Zero 
Trust bij Microsoft.

Voor het verzekeren van digitale 
transformatie is Zero Trust nodig 



Pragmatische ingebruikname van 
Zero Trust: denk groot, begin klein, 
ontwikkel snel Ontwikkel een meerjarig bedrijfsplan om:

evenals incrementele voortgang 
voor elk initiatief.

Snelle successen te prioriteren,

die al zijn geïmplementeerd 
of gelicentieerd.

Bestaande technologieën 
te omarmen

met duidelijke resultaten, voordelen 
en eigendom. 

Samenhangende initiatieven 
te structureren



Zero Trust in gebruik nemen

01 02 03
Bouw een business-case die 
is gericht op de resultaten 
die het meest zijn afgestemd 
op de risico's en strategische 
doelen van je organisatie.

Creëer een meerjarige 
strategie voor je Zero Trust-
implementatie en prioriteer 
vroegtijdige acties op basis 
van bedrijfsbehoeften.

Houd het succes van je Zero Trust-
implementatie bij om vertrouwen te 
geven dat de implementatie van Zero 
Trust meetbare verbeteringen biedt.

Plannen Implementeren Meten

We hebben een actiegericht framework van aanbevolen procedures 
opgesteld om je door je eigen Zero Trust-reis te helpen leiden. 
Elke fase bevat richtlijnen, aanbevolen procedures, informatiebronnen 
en hulpmiddelen om je te helpen je eigen implementatie te bevorderen.



Zero Trust-plan: hoe 'goed' eruitziet

PLANNEN  ⟩  IMPLEMENTEREN  ⟩  METEN

Aanbevolen prioritering: 

  Definieer een visie – Zero Trust is een 

veelzijdige reis die vele jaren kan duren. 

Het duidelijk definiëren van de doelen, 

resultaten en architecturen maakt organisaties 

succesvoller dan wanneer ze een reactieve 

benadering hanteren. 

 

 

 

 

 

  Krijg bijval van leidinggevenden – 

Succesvolle Zero Trust-implementaties zijn 

gericht op bedrijfsresultaten om steun van 

leidinggevenden te krijgen voor ambitieuze 

doelen, budgettoewijzingen en interne 

afstemming.

  Empower eindgebruikers – Zero Trust stelt 

technologieteams in staat rechtstreeks met 

eindgebruikers te communiceren om van 

beveiliging een drijfveer te maken voor 

het verbeteren van hun ervaringen en 

productiviteit.

Opmerking: De voordelen en 
implementatie lijken vaak heel 
anders afhankelijk van je rollen 
en verantwoordelijkheden.



Een visie definiëren en bijval 
van leidinggevenden krijgen

PLANNEN  ⟩  IMPLEMENTEREN  ⟩  METEN

De eerste stap om steun van leidinggevenden te krijgen, is te vragen en 
nauwkeurig te luisteren naar bedrijfsprioriteiten en vervolgens een visie 
te ontwikkelen die is gericht op bedrijfsresultaten.

Hoewel je deze visie altijd moet afstemmen op de bedrijfsprioriteiten en 
-cultuur, hebben we een aantal algemene thema's in organisaties gezien:

  Bedrijfsflexibiliteit om snel nieuwe kansen na te streven en te grijpen en 

tegelijkertijd risico's te beheersen, thuiswerken mogelijk te maken en naar 

de cloud te migreren.

  Beheer van complexiteit wegens voortdurende verschuivingen in 

bedrijfspartnerschappen, concurrentie en een dynamische technische omgeving.

  Meetbaarheid om verantwoordelijkheid voor bedrijfs- en risicoresultaten 

te verzekeren.

Een van de belangrijkste factoren die onze 
Zero Trust-implementatie bevorderen, is dat 
we steun van leidinggevenden hebben. 
Onze CEO begrijpt wat het gevaar is van geen 
Zero Trust-postuur hebben, en hij houdt ons 
daar verantwoordelijk voor."

"
–Manager, Identity & Access Solutions, financiële 
dienstverlening



Een sterke business-case voor 
Zero Trust bouwen 

PLANNEN  ⟩  IMPLEMENTEREN  ⟩  METEN

Een sterke business-case helpt je steun van leidinggevenden te krijgen 
en afstemming van bedrijfsfuncties te bevorderen. Hoewel een Zero 
Trust-beveiligingsmodel vele voordelen biedt, zijn organisaties meestal 
het meest succesvol wanneer ze deze vier business-cases gebruiken:

  Ondersteun werk vanaf elke locatie, op elk gewenst moment.

  Maak veilige en snelle cloudmigratie mogelijk.

  Realiseer kostenbesparingen door vereenvoudiging van de beveiligingsstack.

Richt je op de resulterende voordelen voor het 

bedrijf, waaronder:

  Proactieve voorkoming en beheer van risico's.

  Risicobeheer voor partners met zwakke 

beveiligingsprogramma's.

  Beveiligings- en complianceflexibiliteit om 

snelle veranderingen in de status van rollen 

en organisaties te ondervangen.



PLANNEN  ⟩  IMPLEMENTEREN  ⟩  METEN

Zero Trust-implementatie: 
hoe 'goed' eruitziet
Structureer het programma in duidelijke en samenhangende 

initiatieven. Microsoft heeft gemerkt dat technische strategieën 

en architecturen zich op natuurlijke wijze groeperen in deze 

beveiligingsinitiatieven:

  Productiviteitsbeveiliging

  Moderne beveiligingsactiviteiten

  Operational Technology (OT) en Internet of Things (IoT), 

indien van toepassing op de organisatie

  Datacenter, services en API

Prioriteer en plan de initiatieven:

  Stem elk initiatief op bedrijfsdoelen af en evalueer de 

potentiële positieve bedrijfsimpact, wrijving en uitdagingen. 

  Stel een kortetermijnplan op. Begin met snelle successen 

en krijg steun van leidinggevenden.

  Ontwikkel een langetermijn-roadmap.
Deze zijn gebaseerd op Microsoft’s ervaring en andere 
succesvolle klantimplementaties.



PLANNEN  ⟩  IMPLEMENTEREN  ⟩  METEN

Identificeer belangrijke mijlpalen en prestatiedoelen voor je organisatie, 

meet ze, en meld de successen en geleerde lessen.

  Bedrijfs-enablement – meet wrijving in de gebruikerservaring, 

en hoelang interne beveiligingsgoedkeuring van initiatieven duurt.

  Beveiligingseffectiviteit – identificeer de reductie in hoeveelheid 

of impact van beveiligingsincidenten nadat de organisatie een 

Zero Trust-strategie in gebruik heeft genomen. 

  Beveiligingseenvoud – verminder het aantal beveiligingsleveranciers 

die teams moeten integreren en verlaag de kosten van handmatige 

taken (zoals telefoontjes om wachtwoorden opnieuw in te stellen).

Voortgang meten – 
Hoe 'goed' eruitziet

Beveiligings-
eenvoud 

Beveiligings-
effectiviteit 

Bedrijfs-
enablement 

Zero Trust 
meten



PLANNEN  ⟩  IMPLEMENTEREN  ⟩  METEN

Zero Trust moet streven naar wrijvingsloze gebruikers- en ontwikkelaarservaringen:

  Aantal beveiligingsonderbrekingen 

in gebruikerswerkstroom (zoals 

prompts voor meervoudige 

verificatie per dag).

  Implementatiemijlpalen 

(zoals percentage werknemers 

dat toegang tot apps krijgt via 

eenmalige aanmelding).

  Zichtbaarheidsmijlpalen 

(zoals vermindering van 

app-gebruik wegens slechte 

aanmeldingservaring).

  Aantal seconden van gemiddelde 

opstarttijd voor beheerde apparaten.

  Gemiddeld aantal dagen voor 

beveiligingsevaluatie van apps.

De verbetering van je 
bedrijfs-enablement meten 

Beveiligings-
eenvoud 

Beveiligings-
effectiviteit 

Bedrijfs-
enablement 

Zero Trust 
meten

Vergeet luistermechanismen voor eindgebruikers niet, en vraag gebruikers naar 
toegangsgemak, de procedure om wachtwoorden opnieuw in te stellen, enz.



PLANNEN  ⟩  IMPLEMENTEREN  ⟩  METEN

Meet je beveiligingspostuur en de resulterende impact van 

beveiligingsincidenten:

  Aantal beveiligingsincidenten (per ernst).

  Implementatiemijlpalen (zoals percentage werknemers dat 

meervoudige verificatie actief gebruikt).

  Zichtbaarheidsmijlpalen (zoals percentage apparaten/apps 

dat wordt beheerd).

  Beveiligingspostuur – houd verbeteringen bij in Microsoft 

Secure Score. 

Beveiligingseffectiviteit meten 

Beveiligings-
eenvoud 

Beveiligings-
effectiviteit 

Bedrijfs-
enablement 

Zero Trust 
meten

Houd het in context: Naarmate je zichtbaarheid verbetert met Zero Trust, 
kun je meer incidenten ontdekken die eerder over het hoofd werden gezien. 

https://docs.microsoft.com/microsoft-365/security/mtp/microsoft-secure-score?view=o365-worldwide#:~:text=Microsoft%20Secure%20Score%20is%20a%20measurement%20of%20an,Score%20recommendations%20can%20protect%20your%20organization%20from%20threats
https://docs.microsoft.com/microsoft-365/security/mtp/microsoft-secure-score?view=o365-worldwide#:~:text=Microsoft%20Secure%20Score%20is%20a%20measurement%20of%20an,Score%20recommendations%20can%20protect%20your%20organization%20from%20threats


PLANNEN  ⟩  IMPLEMENTEREN  ⟩  METEN

Zero Trust helpt vaak de vereisten te vereenvoudigen om beveiliging te bereiken.

  Aantal dubbele beveiligingshulpmiddelen dat soortgelijke of identieke 

functies uitvoert.

  Aantal beveiligingshulpmiddelen dat aangepaste integratie vereist.

  Percentage tijd dat de IT-helpdesk besteedde aan activiteiten met weinig 

waarde, zoals het opnieuw instellen van wachtwoorden.

  Aantal handmatige stappen in herhaaldelijke werkstromen (zoals algemene 

waarschuwingen/incidenten onderzoeken, gebruikers handmatig inrichten, 

compliancemeldingstaken).

  Percentage valse positieven dat wordt onderzocht door beveiligingsteams.

  Verhouding tussen tijd besteed aan hulpmiddelonderhoud en werkelijke 

reactie op incidenten.

Beveiligingseenvoud meten

Beveiligings-
eenvoud 

Beveiligings-
effectiviteit 

Bedrijfs-
enablement 

Zero Trust 
meten



Je hoeft geen technologie te verwijderen en vervangen 
om aan de slag te gaan. 

Begin door je Zero Trust-investeringen af te stemmen 
op je huidige bedrijfsbehoeften en je te richten op snelle 
successen. Elk succes voegt incrementele waarde toe om 
risico's te verminderen en de beveiligingspostuur van je 
digitale omgeving te verbeteren. 

Het is nooit te laat om aan de slag te gaan en geen enkel 
bereik is te klein.

Zero Trust is een belangrijke 
overlevingstechniek voor 
digitale transformatie

Sinds de implementatie van een Zero Trust- 

strategie met behulp van Microsoft 365- 

technologieën kunnen onze werknemers 

hun bedrijfstaken vanaf elke locatie 

wereldwijd uitvoeren, terwijl ze de controle 

houden over hun beveiligingsbehoeften."

"
–Igor Tsyganskiy, Chief Technology Officer, 
Bridgewater Associates



Bedankt voor het bekijken van onze Zero Trust-gids met aanbevolen 

procedures. Bekijk ook ons visiedocument over het Microsoft Zero Trust-

ontwikkelingsmodel (klik om te downloaden) als je dat nog niet hebt 

gedaan, waarin de basisprincipes van Zero Trust worden uiteengezet, 

en ons ontwikkelingsmodel, dat de vereisten op het hoogste niveau 

weergeeft voor elk van de zes basiselementen. 

Op onze externe Microsoft Zero Trust-website vind je ook geleerde 

lessen, technische instructies en andere hulpbronnen.  

Wat is de volgende stap?

https://aka.ms/Zero-Trust-Vision
https://aka.ms/Zero-Trust-Vision
https://www.microsoft.com/security/business/zero-trust



