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Die digitale Transformation 99
pragt die neue Normalitat COVID hat uns alle gelehrt, dass die

Realitat nicht immer perfekt ist und

Unternehmen setzen auf die digitale Transformation, um dass wir uns auch in Zukunft sehr

die standigen Veranderungen in ihrem Geschaftsumfeld schnell an neue Situationen anpassen

zu bewaltigen: miissen. Je naher wir einem Zero

Trust-Modell kommen, desto weniger

-2 Wechselnde Geschaftsmodelle und Partnerschaften
sollte es eine Rolle spielen, ob wir

= Technologietrends von zu Hause, der Cloud oder einem

= Regulatorische, geopolitische und kulturelle Krafte Rechenzentrum heraus arbeiten.

Die Fernarbeit im Zuge der COVID-19-Pandemie hat die ~ FUhrungskraft fiir Identity & Access

. . . . Solutions bei einem Finanzdienstleister
Transformation vorangebracht. Haufig entwickelt sich
die Sicherheit dabei von einer Kostenstelle zu einem
strategischen Wachstumstreiber.




Mithilfe von Microsoft-Tools setzte H&R
Block Zero Trust-Prinzipien in nur zwei

Wochen um. So kdnnen Tausende von
Steuerfachkraften sicher von zu Hause

arbeiten.”

Zero Trust — der Schlussel zu einer
sicheren digitalen Transformation

Die digitale Transformation erfordert die Neuausrichtung traditioneller
Sicherheitsmodelle

Herkommliche Sicherheitskonzepte bieten nicht die geschaftliche Agilitat, das
Nutzererlebnis und den Schutz, die fiir eine dynamische digitale Umgebung
erforderlich sind. Viele Unternehmen implementieren Zero Trust, um diese
Herausforderungen zu meistern und die neue Normalitat zu unterstiitzen —

egal wann, wo und mit sie zusammenarbeiten.

Diese Erkenntnisse und Best Practices stammen aus
Gesprachen mit Kunden und den Erfahrungen, die
Microsoft bei der Implementierung von Zero Trust

im eigenen Unternehmen gemacht hat.



Pragmatische Zero Trust-Einfuihrung:
GroB denken, klein anfangen, schnell

h dan d e I n Entwickeln Sie einen mehrjahrigen Businessplan:

Quick-Wins priorisieren

und Einzelinitiativen schrittweise verfolgen

Vorhandene Technologien einbeziehen
nach vorheriger Bereitstellung oder Lizenzierung

Koharente Initiativen strukturieren
mit klaren Ergebnissen, Vorteilen

und Zustandigkeiten




Die Einfuhrung von Zero Trust

Wir haben ein handlungsorientiertes Best Practices-Framework

entwickelt, das Sie durch lhre eigene Zero Trust-Journey flihrt.

In jeder Phase erhalten Sie Anleitungen, Best Practices, Ressourcen

und Tools fur eine reibungslose Implementierung.

1 Planen P

Erstellen Sie einen Business
Case, der sich auf die
Ergebnisse konzentriert, die
die Risiken und strategischen
Ziele lhres Unternehmens am
besten abbilden.

Implementieren

Entwickeln Sie eine
mehrjahrige Strategie fur

lhre Zero Trust-Bereitstellung,
und priorisieren Sie frithe
MaBnahmen auf der Grundlage

lhrer Geschaftsanforderungen.

3

Messen

Uberwachen Sie den Erfolg Ihrer
Zero Trust-Bereitstellung, um
sicherzustellen, dass die Zero
Trust-Implementierung messbare

Fortschritte bringt.



PLANEN

Zero Trust-Plan: lhre Schritte zum Erfolg

Empfohlene Priorisierung:

—> Vision festlegen — Zero Trust ist eine - Unterstiitzung von Vorgesetzten sichern -

komplexe Journey, die sich iber mehrere
Jahre erstrecken kann. Wenn Unternehmen
ihre Ziele, Ergebnisse und Architekturen klar
definieren, ist der Erfolg groBer als bei einem

reaktiven Ansatz.

Hinweis: Der Nutzen und die
Implementierung kénnen je nach
Rolle und Verantwortungsbereich
stark abweichen.

Erfolgreiche Zero-Trust-Implementierungen
sind auf Geschaftsergebnisse ausgerichtet,
um mit Unterstlitzung der Flihrungsebene
ambitionierte Ziele, Budgetzuweisungen und

interne Abstimmungen zu erreichen.

Endnutzer starken — Dank Zero Trust kdnnen
Technologieteams direkt mit den Endnutzern
in Kontakt treten, um Sicherheit als Motor
flr ein positives Nutzererlebnis und hohe

Produktivitat zu nutzen.



PLANEN

Eine Vision festlegen und
Unterstutzung von Vorgesetzten
sichern

Um sich die Unterstiitzung von Fihrungskraften zu sichern, mussen Sie zuerst
die geschaftlichen Prioritaten ermitteln und verstehen. Entwickeln Sie dann
eine Vision, die auf die Geschaftsergebnisse ausgerichtet ist.

Obwohl diese Vision immer auf die geschaftlichen Prioritaten und
die Unternehmenskultur zugeschnitten werden muss, haben wir in
unterschiedlichen Unternehmen mehrere gemeinsame Ansatze gefunden:

- Geschaftliche Agilitat, um schnell neue Chancen zu erkennen und zu nutzen —
bei gleichzeitiger Risikoeindammung, Unterstlitzung von Fernarbeit und
Migration in die Cloud

- Eindammen der Komplexitat, die durch standig neue Geschaftspartnerschaften,
den Wettbewerb und das dynamische technische Umfeld entsteht

- Messbare Prozesse, um die Verantwortlichkeit fiir Geschaftsergebnisse und
Risiken sicherzustellen

Einer der wichtigsten Faktoren unserer
Zero Trust-Bereitstellung ist die Top-down-

Unterstlitzung. Unser CEO weiB, wie riskant

der Verzicht auf eine Zero Trust-Strategie sein

kann — dafiir sind wir verantwortlich.*

— Flhrungskraft, Identity & Access Solutions,
Finanzdienstleistungen




PLANEN

Einen Uberzeugenden Business
Case fur Zero Trust erstellen

Ein Gberzeugender Business Case tragt dazu bei, sich die Unterstitzung von
Vorgesetzten zu sichern und alle Geschaftsbereiche einzubinden. Obwohl
ein Zero Trust-Sicherheitsmodell viele Vorteile mit sich bringt, erzielen

Unternehmen den groBten Erfolg mit diesen vier Business Cases:
- Orts- und zeitunabhangiges Arbeiten unterstitzen
- Sichere und schnelle Cloudmigration fordern

-~ Kostenvorteile durch ein vereinfachtes Sicherheitskonzept erzielen

Konzentrieren Sie sich auf die Vorteile fur lhr

Unternehmen wie:

- Proaktive Risikovermeidung und -kontrolle

- Risikomanagement fiir Partner, die Gber schwache

Sicherheitsprogramme verfiigen

- Agile Sicherheit und Compliance, um schnelle
Statusanderungen in Bezug auf Rollen und

Unternehmen zu berticksichtigen



IMPLEMENTIEREN

Zero Trust-Implementierung:
lhre Schritte zum Erfolg

Unterteilen Sie das Programm in klare und koharente Initiativen.
Microsoft hat festgestellt, dass sich technische Strategien und

Architekturen ganz natdrlich in diese Sicherheitsinitiativen einfligen:
- Produktivitatssicherung
- Moderne Sicherheitsmafnahmen

- Operative Technologie (OT) und Internet der Dinge (loT),

falls ftir das Unternehmen zutreffend

- Rechenzentrum, Dienste und API

Diese Initiativen beruhen auf den Erfahrungen von Microsoft
und weiteren erfolgreichen Kundenimplementierungen.

Priorisieren und planen Sie Initiativen:

- Einzelne Initiativen auf die Geschiftsziele ausrichten
und potenzielle positive Auswirkungen auf das Geschaft,

Reibungspunkte und Herausforderungen evaluieren

—~> Kurzfristigen Plan entwickeln. Beginnen Sie mit Quick-Wins,

und sichern Sie sich die Unterstlitzung der Fihrungsebene.

- Langfristige Roadmap entwickeln



MESSEN

Fortschritt messen — lhre
Schritte zum Erfolg

Identifizieren Sie wichtige Meilensteine und Leistungsziele fir Ihr Unternehmen.
Messen Sie den Fortschritt, und erstellen Sie Berichte (iber Erfolge und Lerneffekte.

- Business Enablement — Messen Sie negative Auswirkungen auf das
Nutzererlebnis und die Dauer, bis interne Sicherheitsgenehmigungen

fur Initiativen vorliegen.

- Sicherheitseffizienz — Ermitteln Sie, inwieweit die Anzahl oder die
Auswirkungen von Sicherheitsvorfallen zuriickgehen, nachdem das
Unternehmen eine Zero Trust-Strategie eingefiihrt hat.

- Einfachheit der Sicherheit — Verringern Sie die Anzahl von
Sicherheitsanbietern, die Ihr Team integrieren muss, und senken Sie
die Kosten, die durch manuelle Aufgaben entstehen (z. B. Anrufe zum

Zurlcksetzen von Kennwortern).

Business Sicherheits-
Enablement effizienz

Zero Trust
messen

Einfachheit der
Sicherheit



MESSEN

Fortschritte beim Business
Enablement messen

Das Ziel von Zero Trust ist eine reibungslose Nutzer- und Entwicklererfahrung: Business
Enablement
- Anzahl der sicherheitsbedingten - Sichtbarkeit von Meilensteinen
Unterbrechungen im z. B. Rickgang der App-Nutzun
9 ( g, g '_Op g Zero Trust
Benutzerworkflow (z. B. aufgrund einer negativen
messen

Aufforderungen zur mehrstufigen Anmeldeerfahrung)

Authentifizierung an einem Ta
9 9) - Durchschnittliche Startzeit

- Meilensteine bei der verwalteter Gerate in Sekunden

Bereitstellung (z. B. Prozentsatz
9l - Durchschnittliche Dauer fir

der Beschaftigten, die Gber Singl e .
erpeschattigten, die Ubersingle die Sicherheitsbewertung von

Sign-On auf A if
'gn-On auf Apps zugreifen) Anwendungen in Tagen

Vergessen Sie nicht die Mechanismen zur Befragung der Endnutzer.
Erkundigen Sie sich, wie benutzerfreundlich der Zugriff oder

Prozess zum Zurlicksetzen von Kennwortern empfunden wird.



MESSEN

Sicherheitseffizienz messen

Messen Sie lhren Sicherheitsstatus und die daraus resultierenden Auswirkungen

von Sicherheitsvorfallen: Sicherheits-

effizienz
—> Anzahl der Sicherheitsvorfélle (nach Schweregrad)

> Meilensteine bei der Bereitstellung (z. B. Prozentsatz der Beschaftigten, die Zero Trust
MFA aktiv nutzen) messen

- Sichtbarkeit der Meilensteine (z. B. der Prozentsatz verwalteter Gerate/Apps)

- Sicherheitsstatus — Verfolgen Sie den Fortschritt mithilfe der Microsoft-
Sicherheitsbewertung.

Im Kontext betrachtet: Zero Trust fuhrt zu einer hoheren
Sichtbarkeit, sodass Sie moglicherweise Vorfalle entdecken,
die friher Gbersehen wurden.


https://docs.microsoft.com/microsoft-365/security/mtp/microsoft-secure-score?view=o365-worldwide#:~:text=Microsoft%20Secure%20Score%20is%20a%20measurement%20of%20an,Score%20recommendations%20can%20protect%20your%20organization%20from%20threats
https://docs.microsoft.com/microsoft-365/security/mtp/microsoft-secure-score?view=o365-worldwide#:~:text=Microsoft%20Secure%20Score%20is%20a%20measurement%20of%20an,Score%20recommendations%20can%20protect%20your%20organization%20from%20threats

MESSEN

Einfachheit der Sicherheit messen

Zero Trust senkt haufig die Anforderungen, die zur Umsetzung des
Sicherheitskonzepts notig sind

- Anzahl der doppelten Sicherheitstools, die ahnliche oder identische

Funktionen ausfihren Zero Trust

- Anzahl der Sicherheitstools, die eine individuelle Integration erfordern messen

> Prozentualer Anteil der Zeit, die der IT-Helpdesk flir geringwertige Aktivitaten

wie das Zurlcksetzen von Kennwortern aufwendet

- Die Anzahl der manuellen Schritte in wiederkehrenden Workflows

Einfachheit der
Sicherheit

(z. B. die Untersuchung haufiger Warnungen/Vorfille, die manuelle
Nutzerbereitstellung und Aufgaben rund um Complianceberichte)

—> Prozentualer Anteil der falsch-positiven Warnungen, die von Sicherheitsteams

untersucht werden

-~ Verhaltnis der Zeit, die fir die Wartung von Tools statt zur tatsachlichen
Reaktion auf Vorfalle aufgewendet wird



Zero Trust — eine Grundvoraussetzung
fur die digitale Transformation

Sie muissen nicht gleich die ganze Technologie austauschen,

um loszulegen.

Beginnen Sie damit, lhre Zero Trust-Investitionen auf lhre
aktuellen Geschaftsanforderungen abzustimmen, und
konzentrieren Sie sich auf Quick-Wins. Jeder Erfolg bringt einen
zusatzlichen Nutzen und tragt zu mehr Sicherheit in der ganzen

digitalen Umgebung bei.

Es ist nie zu spat, mit Zero Trust anzufangen — auch mit einem

kleinen Einstiegsprojekt.

Seit wir bei unserer Zero Trust-Strategie
auf Microsoft 365-Technologien vertrauen,
konnen wir unseren Mitarbeitern einen

weltweiten Arbeitsplatz bieten, ohne

auf die engmaschige Kontrolle der

IT-Sicherheit zu verzichten.“

—lgor Tsyganskiy, Chief Technology Officer,
Bridgewater Associates



Wie geht'’s
weiter?

Vielen Dank fir Ihr Interesse am Best Practices-Leitfaden zu Zero Trust.

Lesen Sie bitte unser Microsoft Zero Trust Maturity Model Vision Paper

(zum Herunterladen anklicken), falls Sie es noch nicht kennen. Darin
werden die Grundprinzipien von Zero Trust und unser Reifegradmodell
beschrieben, in dem die wichtigsten Anforderungen fiir jedes der sechs

grundlegenden Elemente aufgeschliisselt sind.

Wir haben auBBerdem niitzliche Erkenntnisse, technische Anleitungen

und weitere Ressourcen auf unserer externen Microsoft Zero Trust-

Website zusammengestellt.


https://aka.ms/Zero-Trust-Vision
https://www.microsoft.com/security/business/zero-trust
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