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Stanje aplikacija prema
Microsoft identitetima:

Aplikacije Azure AD galerije aplikacija koje su
2020. podrzavale nacin na koji radimo, ucimo
| saradujemo



Najblaze receno, 2020. je bila jedinstvena godina. Globalna pandemija virusa COVID19
drasticno je promenila nacin na koji radimo, ucimo i saradujemo. Organizacije su
morale da pronadu nove nacine da se povezu i odrze produktivnost, a da pritom pruze
bezbedan pristup najvaznijim aplikacijama i resursima. Microsoft usluge, kao sto je
Teams, bile su od presudnog znacaja za rad i ucenje na daljinu i hibridni rad i ucenje
tokom pandemije — i porasle su brzo sa 44 miliona aktivnih korisnika dnevno marta

2020. na 115 miliona aktivnih korisnika dnevno proslog oktobra. Ali znamo da su

preduzecima neophodne mnoge alatke i aplikacije da bi bila uspesna i posveceni smo

tome da obezbedimo da resenja rade besprekorno i bezbedno na svim platformama

| da se Sire u sve oblake i aplikacije.

Nedavno smo analizirali koris¢enje aplikacija u oblaku u velikim preduzecima i bolje
smo proucili na koji nacin i koje aplikacije organizacije stite pomocu usluge Azure AD.

Analiza se fokusirala na aplikacije koje organizacije koriste iz Azure AD galerije aplikacija,

osim Microsoft aplikacija, kao sto su Azure, Dynamics, Office 365 | Teams. Azure AD
galerija aplikacija omogucava organizacijama da brzo zastite aplikacije svih tipova

I upravljaju njima i sadrzi hiljade unapred integrisanih aplikacija. Vidimo da preduzeca
svih velicina koja su nam klijenti integrisu sve svoje aplikacije sa uslugom Azure AD
kako bi radnoj snazi pruzila prakti¢niji i bezbedniji utisak pri radu. Citajte dalje da biste
dobili uvide u to kako se koriscenje aplikacija promenilo 2020. u odnosu na prethodne

godine.

=. Microsoft Stanje aplikacija prema Microsoft identitetima



https://www.microsoft.com/microsoft-365/blog/2020/03/19/microsoft-teams-3-everything-you-need-connect-teammates-be-more-productive/?ranMID=24542&ranEAID=kXQk6*ivFEQ&ranSiteID=kXQk6.ivFEQ-DaaEnHnVH8mCVb8zu1ByvQ&epi=kXQk6.ivFEQ-DaaEnHnVH8mCVb8zu1ByvQ&irgwc=1&OCID=AID2000142_aff_7593_1243925&tduid=%28ir__rthgeofczkkft2fgxbtwxdh9ie2xpzrhhggzpaaz00%29%287593%29%281243925%29%28kXQk6.ivFEQ-DaaEnHnVH8mCVb8zu1ByvQ%29%28%29&irclickid=_rthgeofczkkft2fgxbtwxdh9ie2xpzrhhggzpaaz00
https://www.microsoft.com/microsoft-365/blog/2020/03/19/microsoft-teams-3-everything-you-need-connect-teammates-be-more-productive/?ranMID=24542&ranEAID=kXQk6*ivFEQ&ranSiteID=kXQk6.ivFEQ-DaaEnHnVH8mCVb8zu1ByvQ&epi=kXQk6.ivFEQ-DaaEnHnVH8mCVb8zu1ByvQ&irgwc=1&OCID=AID2000142_aff_7593_1243925&tduid=%28ir__rthgeofczkkft2fgxbtwxdh9ie2xpzrhhggzpaaz00%29%287593%29%281243925%29%28kXQk6.ivFEQ-DaaEnHnVH8mCVb8zu1ByvQ%29%28%29&irclickid=_rthgeofczkkft2fgxbtwxdh9ie2xpzrhhggzpaaz00
https://www.microsoft.com/en-us/microsoft-365/blog/2020/10/28/microsoft-teams-reaches-115-million-dau-plus-a-new-daily-collaboration-minutes-metric-for-microsoft-365/
https://www.microsoft.com/security/blog/?p=92155
https://www.microsoft.com/security/blog/?p=92155
https://www.microsoft.com/security/blog/?p=92155
https://azuremarketplace.microsoft.com/marketplace/apps/category/azure-active-directory-apps?page=1

Koriscenje Azure AD galerije aplikacija povecalo
Porast koriscenja aplikacija
za bezbednost 1 saradnju radi

omogucavanja rada na daljinu

se za 109% u odnosu na prethodnu godinu

|zazovi 2020. naterali su rukovodioce da ponovo razmisle o prioritetima kako bi obezbedili
svojim timovima da bezbedno pristupaju aplikacijama bilo kada, sa bilo kojeg mesta.
Statistika to pokazuje. Na primer, broj aktivnih korisnika Azure AD galerije aplikacija
mesecno povecao se za 109 procenata u odnosu na proslu godinu. A prosle godine,

kada je Microsoft anketirao 800 rukovodilaca preduzeca o pogledima na posledice pretnji

Broj aktivnih korisnika mesecno

pandemije, kao najvazniji izazov naveli su ,pruzanje bezbednog daljinskog pristupa

resursima, aplikacijama i podacima”.

JAN 2020
FEB 2020

MAR 2020
APR 2020
MAJ 2020
JUN 2020
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SEP 2020
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NOV 2020
DEC 2020

Izvor: Podaci poticu iz aplikacija koje su dostupne u Azure AD galeriji aplikacija, decembra 2020. Nisu obuhvacene aplikacije Ciji je viasnik Microsoft, kao sto su
Office 365, Teams, Azure, Dynamics i druge Microsoft aplikacije.
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https://www.microsoft.com/security/blog/2020/08/19/microsoft-shows-pandemic-accelerating-transformation-cyber-security/

BE Microsoft

Stanje aplikacija prema Microsoft identitetima

Zbog toga nije ni cudno to sto je prosle godine neverovatno poraslo koriscenje
aplikacija i usluga koje doprinose bezbednom daljinskom pristupu lokalnim
resursima i resursima u oblaku. Organizacije su shvatile da je daljinski pristup svim
aplikacijama, ukljucujuci zastarele i lokalne aplikacije, posao od presudnog znacaja
za novi nacin rada. Alatke za bezbednost, kao sto su Citrix ADC, Palo Alto Networks
Prisma Access i Zscaler Private Access, koje zaposlenima pomazu da bezbedno
pristupaju bilo kojoj aplikaciji bez obzira na lokaciju, postale su od presudnog
znacaja za poslovanje. Zato su one medu aplikacijama iz galerije aplikacija cCije

je koriscenje najbrze raslo prosle godine.

Pored povecanih ulaganja u bezbedan prostor, aplikacije za komunikaciju i saradnju
postale su korisne za obezbedivanje neprekidnog poslovanja. Shvatamo da je
zastita bilo koje aplikacije posao za tim i zato tesno saradujemo sa dobavljacima
aplikacija svih tipova kako bismo ih integrisali sa uslugom Azure AD, cak i ako su

to konkurenti korporacije Microsoft. Aplikacije kao sto su Cisco Webex, Google
Cloud / Google Workspace, Workplace preduzeca Facebook i Zoom predstavljaju
neke od najvaznijih aplikacija koje Azure AD stiti kako bi organizacijama pomogao
da odrze produktivnost dok pomazu ljudima da se osecaju bolje povezanim.

Uocavamo i neprekidan porast koriscenja nekoliko aplikacija sa nase liste
najpopularnijih aplikacija. Nasi klijenti u 2020. sve vise koriste aplikacije za ljudske
resurse, kao sto su SAP SuccessFactors i Workday i aplikacije za upravljanje IT

uslugama, kao sto je ServiceNow.




Najpopularnije aplikacije 2020.

Globalna pandemija je imala jasan uticaj na to koje aplikacije najvise koristimo.
Preduzeca koja prelaze na rad na daljinu povecala su produktivnost pomocu

aplikacija koje poboljsavaju komunikaciju, saradnju i bezbednost.

Aplikacije za bezbednost, kao sto su Palo Alto Networks Prisma Access

| Zscaler Private Access prvi put su se nasle u prvih 15 aplikacija prema

broju aktivnih korisnika mesecno. Druge aplikacije koje su prvi put na listi

15 najpopularnijih aplikacija jesu aplikacije za saradnju i komunikaciju Workplace
preduzeca Facebook i Zoom. Zoom ne samo sto se 2020. prvi put pojavio

u prvih 15 aplikacija na ovoj listi, vec je dostigao i 5. mesto.
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Rang
1

2

10
1
12
13
14

15

Najpopularnijih 15 aplikacija prema broju aktivnih korisnika mesecno

ServiceNow

Google Cloud / Google Workspace
Workday

SAP SuccessFactors

Zoom

Canvas

Clever

Salesforce

Brightspace preduzeca DesireZLearn
Cornerstone OnDemand
Blackboard Learn

Palo Alto Networks Prisma Access
Workplace preduzeca Facebook
SAP Concur

Zscaler Private Access (ZPA)

2020 2019

ServiceNow

Workday

Google Cloud / Google Workspace

SAP SuccessFactors
Salesforce

SAP Concur

Clever

Canvas

Blackboard Learn
Cornerstone OnDemand
Box

Brightspace preduzeca DesireZLearn
SAP NetWeaver

Cisco Webex Meetings

UltiPro

2018

ServiceNow

Workday

Google Cloud / Google Workspace
SAP SuccessFactors

SAP Concur

Salesforce

Canvas

Clever

Blackboard Learn

Cornerstone OnDemand

Box

SAP NetWeaver

Cisco Webex Meetings
Brightspace preduzeca Desire2Learn

UltiPro

Izvor: Podaci poticu iz aplikacija koje su dostupne u Azure AD galeriji aplikacija, decembra 2020. Nisu obuhvacene aplikacije Ciji je vlasnik Microsoft, kao sto su Office 365, Teams, Azure, Dynamics i druge Microsoft aplikacije.



BE Microsoft

ServiceNow trecu godinu zaredom zadrzava vodstvo prema broju aktivnih Kada je doslo do globalne pandemije, od prvog do drugog kvartala 2020. poraslo

korisnika mesecno. Google Cloud / Google Workspace, SAP SuccessFactors je koriscenje mnogih od tih najpopularnijih aplikacija koje doprinose pruzanju
| Workday ostale su godinama na visokim pozicijama jer su organizacijama svih bezbednog daljinskog pristupa za korisnike, kao i upravljanju digitalnim tokovima
velicina potrebne aplikacije za ljudske resurse, upravljanje IT uslugama i opstu posla.

produktivnost.

Najpopularnijih 15 aplikacija prema broju aktivnih korisnika mesecno

e ServiceNow
e Google Cloud / Google Workspace
e Workday
e Zoom
e SAP SuccessFactors
Canvas
o Clever

e Salesforce

Brightspace preduzeca Desire2Learn

Cornerstone OnDemand

e Blackboard Learn

Broj aktivnih korisnika mesecno

e Palo Alto Networks Prisma Access

Workplace preduzeca Facebook

SAP Concur

e Zscaler Private Access (ZPA)

3. kvartal 4. kvartal 1. kvartal 2. kvartal 3. kvartal 4. kvartal 1. kvartal 2. kvartal 3. kvartal 4. kvartal

Izvor: Podaci poticu iz aplikacija koje su dostupne u Azure AD galeriji

aplikacija, decembra 2020. Nisu obuhvacene aplikacije ciji je vlasnik Microsoft,
kao sto su Office 365, Teams, Azure, Dynamics [ druge Microsoft aplikacije.
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Primetili smo i neke neznatne razlike
prilikom poredenja najpopularnijih aplikacija
prema broju aktivnih korisnika mesecno sa
najpopularnijim aplikacijama prema broju
organizacija. Popularnost prema broju
organizacija prati koje aplikacije klijenti
najvise koriste. Kako se organizacije sve

vise oslanjaju na video konferencije, Zoom
se popeo sa 10. mesta 2018. na 1. mesto
2020. godine i tako potisnuo Google Cloud /
Google Workspace i Salesforce sa prva dva

mesta na vrhu liste.

Pored aplikacije Zoom, KnowBe4 Security
Awareness dospeo je 2020. na 5. mesto.
Napredovao je sa 12. mesta 2018. na 8.
mesto 2019. godine, a njegovo koriscenje se
neprestano povecavalo od pocetka drugog
kvartala 2020. do kraja godine, sto naglasava
vaznost obucavanja radnje snage i podizanja

njene svesti o bezbednosti.
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Rang 2020 2019

1

2

10

11

12

13

14

15

Najpopularnijih 15 aplikacija prema broju organizacija

Zoom

Salesforce

Google Cloud / Google Workspace
ServiceNow

KnowBe4 Security Awareness Training
Atlassian Cloud

Amazon Web Services (AWS)
Docusign

Freshservice

Mimecast Personal Portal

Cisco Webex

Palo Alto Networks Prisma Access
Box

Dropbox Business

Zendesk

Salesforce
Google Cloud / Google Workspace
ServiceNow

Adobe Creative Cloud

Amazon Web Services (AWS)

Zoom

Atlassian Cloud

KnowBe4 Security Awareness Training
Freshservice

Box

Dropbox Business

SAP Concur

Slack

Zendesk

Citrix ShareFile

2018

Salesforce

Google Cloud / Google Workspace
ServiceNow

Amazon Web Services (AWS)
Atlassian Cloud

Adobe Creative Cloud

Dropbox Business

Box

Freshservice

Zoom

SAP Concur

KnowBe4 Security Awareness Training
Citrix ShareFile

Slack

Zendesk

Izvor: Podaci poticu iz aplikacija koje su dostupne u Azure AD galeriji aplikacija, decembra 2020. Nisu obuhvacene aplikacije Ciji je vlasnik Microsoft, kao sto su Office 365, Teams, Azure, Dynamics i druge Microsoft aplikacije.




Cisco Webex, DocuSign, Mimecast Personal Portal i Palo Alto Networks Prisma Access prvi put Za razliku od aplikacija za bezbednost i saradnju koje su napredovale ka vrhu liste, aplikacije
su se pojavili na listi 2020. godine i tako potvrdili promene koje smo vec uocili analizom. kao sto je SAP Concur, usluga za upravljanje putovanjima i troskovima, nestale su sa liste
15 najpopularnijih aplikacija. Zbog zabrane putovanja, oni koji su redovno putovali zbog

posla zamenili su sastanke uzivo virtuelnim sastancima kod kuce.

Najpopularnijih 15 aplikacija prema broju organizacija o
e Salesforce

e Google Cloud / Google Workspace
e ServiceNow

e KnowBe4 Security Awareness Training

Atlassian Cloud

e Amazon Web Services (AWS)
Docusign

Freshservice

/’ Mimecast Personal Portal

Cisco Webex

Broj organizacija
o

\\

Box

e Palo Alto Networks Prisma Access

Dropbox Business

e Zendesk

3. kvartal 4. kvartal 1. kvartal 2. kvartal 3. kvartal 4. kvartal 1. kvartal 2. kvartal 3. kvartal 4. kvartal

Izvor: Podaci poticu iz aplikacija koje su dostupne u Azure AD galeriji

aplikacija, decembra 2020. Nisu obuhvacene aplikacije ciji je vlasnik Microsoft,
kao sto su Office 365, Teams, Azure, Dynamics [ druge Microsoft aplikacije.
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Najpopularnije aplikacije

prema velicini organizacija

Kada smo analizirali najpopularnije aplikacije na osnovu velicine organizacija,
nasli smo nekoliko aplikacija koje uobicajeno koriste organizacije svih

velicina: Google Cloud / Google Workspace, Salesforce i Zoom.

Nasuprot tome, primena aplikacija za ljudske resurse i upravljanje IT
uslugama koje su neophodne za obezbedivanje neprekidnog poslovanja
tokom pandemije, razlikuje se u zavisnosti od veliCine organizacija. Te aplikacije
nisu samo doprinele omogucavanju daljinskog uvodenja u posao i napustanja
organizacije, nego su i pomogle IT timovima da ispune zahteve zaposlenih

u vezi sa aplikacijama, uredajima ili uslugama.

Dok velike i srednje organizacije koriste aplikacije za ljudske resurse kao
sto su SAP SuccessFactors i Workday, mala preduzeca uglavnom koriste
BambooHR. A srednja preduzeca najcesce koriste aplikacije za ljudske

resurse kao sto su UltiPro i Cornerstone OnDemand.

Velike i srednje organizacije redovno primenjuju aplikaciju za upravljanje IT

uslugama ServiceNow, dok mala preduzeca najcesce koriste Freshservice.

Velika preduzeca
iSe.od 5.000 aktivnih
b;onika mesecno)

ServiceNow

Google Cloud /
Google Workspace

Workday

SAP SuccessFactors
Zoom

Cornerstone OnDemand

Salesforce

Workplace preduzeca
Facebook

SAP Concur

Srednja preduzeca

(od 250-4,999 aktivnih
korisnika mesecno)

Google Cloud /
Google Workspace

ServiceNow

Workday

Zoom

Salesforce

SAP SuccessFactors

UltiPro

Palo Alto Networks
Prisma Access

KnowBe4 Security
Awareness Training

Mala preduzeca
(manje od 250 aktivnih
korisnika mesecno)

Google Cloud /
Google Workspace

Zoom

Salesforce

Atlassian Cloud

BambooHR

KnowBe4 Security
Awareness Training

Box

Freshservice

Palo Alto Networks
Prisma Access

Zscaler Private Access (ZPA) Cornerstone OnDemand Zendesk

Izvor: Podaci poticu iz aplikacija koje su dostupne u Azure AD galeriji aplikacija, decembra 2020. Nisu obuhvacene aplikacije Ciji je vlasnik Microsoft, kao sto su Office 365, Teams, Azure, Dynamics i druge Microsoft aplikacije.
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Najpopularnije aplikacije
prema delatnosti

Isti uopsteni trendovi i koriscenje aplikacija vaze i za najpopularnije
aplikacije prema delatnosti. Aplikacije kao sto su Google Cloud /
Google Workspace, Salesforce, ServiceNow, Workday | Zoom
popularne su u svim delatnostima. Bezbednost, saradnja i upravljanje
tokom posla predstavljali su prioritete prosle godine uprkos

razlikama izmedu delatnosti.

Jedna od delatnosti, obrazovanje, koristila je prepoznatljiv skup
popularnih aplikacija sa aplikacijama kao sto su Brightspace,
Canvas i Clever medu prvih pet. Ti sistemi za upravljanje ucenjem
pomogli su skolama i institucijama da se prilagode ucenju na
daljinu i postanu centralna mesta za digitalno poducavanje

prosle godine.

Za delatnosti koje se oslanjaju na rad u smenama i zaposlene

za direktnu komunikaciju sa klijentom, kao sto su trgovina

| zdravstvena zastita, Kronos je popularna aplikacija koja pomaze
u vezi sa aktivnostima upravljanja radnom snagom kao sto je

planiranje smena.
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https://www.microsoft.com/security/blog/2021/01/13/azure-active-directory-empowers-frontline-workers-with-simplified-and-secure-access/
https://www.microsoft.com/security/blog/2021/01/13/azure-active-directory-empowers-frontline-workers-with-simplified-and-secure-access/

Najpopularnije aplikacije prema delatnosti

Putovanja Telecom Maloprodaja Profesionalne usluge
ServiceNow Workplace preduzeca Facebook Workday ServiceNow
Cornerstone OnDemand SAP SuccessFactors SAP SuccessFactors Workday
Workday ServiceNow ServiceNow Salesforce
SAP SuccessFactors Workday Kronos Zscaler Private Access (ZPA)
Dynamic Signal Slack Workplace preduzeca Facebook Zoom
ServiceNow ServiceNow ServiceNow ServiceNow
Workday Workday SAP SuccessFactors Workday
SAP SuccessFactors Kronos Zoom Salesforce
Salesforce SAP SuccessFactors Google Cloud / Google Workspace SAP SuccessFactors
SAP Concur Google Cloud / Google Workspace Workday Zoom
Google Cloud / Google Workspace ServiceNow ServiceNow ServiceNow
Canvas SAP SuccessFactors Workday SAP SuccessFactors
Clever Workday Cisco Webex Workday
Zoom Workplace preduzeca Facebook Cornerstone OnDemand Palo Alto Networks Prisma Access
Brightspace preduzeca DesireZLearn SAP Cloud Platform Identity Authentication SAP SuccessFactors Zscaler Private Access (ZPA)

=. Microsoft Stanje aplikacija prema Microsoft identitetima Izvor: Podaci poticu iz aplikacija koje su dostupne u Azure AD galeriji aplikacija, decembra 2020. Nisu obuhvacene aplikacije Ciji je vlasnik Microsoft, kao sto su Office 365, Teams, Azure, Dynamics i druge Microsoft aplikacije.




Upravljanje IT

Najpopularnije

Usluge podataka

aplikacije
prema
kategoriji

Ove godine smo analizirali

| najpopularnije aplikacije

u kategorijama aplikacija
zasnovanim na broju aktivnih
korisnika mesecno. Fokusirali
smo se na 5 prvih aplikacija
u 10 kategorija aplikacija,

od aplikacija za obrazovanje
do aplikacija za bezbednost

| aplikacija za upravljanje IT
uslugama. Rezime rezultata

je u tabeli:

BE Microsoft

Canvas

Clever

Blackboard Learn

Brightspace
preduzeca

Apple School Manager

Putovanja i troskovi

SAP Concur

Coupa

Expensfiy

Certify

GetThere

Workday

SAP SuccessFactors
Cornerstone OnDemand

UltiPro

Kronos

Odnosi sa klijentima

Salesforce
Zendesk
FreshDesk
HappyFox

UserVoice

Palo Alto Networks
Prisma Access

Zscaler Private Access
(ZPA)

KnowBe4 Security
Awareness Training

Cisco AnyConnect

Citrix ADC

Komunikacija

| saradnja

Google Cloud /
Google Workspace

Zoom

Cisco Webex

Workplace
preduzeca

Slack

uslugama
ServiceNow Tableau
Freshservice Domo
TOPdesk SAP Analytics Cloud
Sk e
lvanti Service Manager Snowflake

(ISM)

Upravljanje Upravljanje

sadrzajem projektima

Box Smartsheet

Templafy OpenlD

Atlassian Cloud
Connect

Docusign Workfront

Miro (ranije se zvao

Citrix ShareFile RealtimeBoard)

Dropbox Business MindMeister

Izvor: Podaci poticu iz aplikacija koje su dostupne u Azure AD galeriji aplikacija, decembra 2020. Nisu obuhvacene aplikacije Ciji je vlasnik Microsoft, kao sto su Office 365, Teams, Azure, Dynamics i druge Microsoft aplikacije.




Aplikacije Cije je

koriscenje najbrze
raslo 2020.




Voo

Aplikacije koje zaposlenima pomazu pri bezbednom radu na daljinu nisu samo medu Prvih 10 aplikacija cjje kori§c’enje najbrie raste
najpopularnijima, ve¢ i medu onima cije koris¢enje najbrze raste. Polovina od 10 aplikacija prema bl’OjU aktivnih korisnika mesecno

Cije je koriscenje najbrze raslo u 2020. jesu aplikacije usmerene na bezbednost. Brzo (moraju da imaju najmanje 100 klijenata 2019.)

je poraslo i koriscenje aplikacija za bezbedni hibridni pristup nasih partnera — Citrix

® Cisco Umbrella

ADC, Palo Alto Networks Prisma Access i Zscaler Private Access — koje omogucavaju

korisnicima da pristupaju zastarelim i lokalnim aplikacijama. Druge aplikacije za

. . . . ".. . v, . . y ] . Citrix ADC
bezbednost obuhvataju Cisco Umbrella, aplikaciju Cije je koriscenje najbrze raslo
prosle godine, i BeyondTrust Remote Support. ———————————— ey
Zoom je zabelezio neverovatan rast 2020. kada je postao najpopularnija aplikacija koja se — ® Zscaler Private Access (ZPA)
koristi u organizacijama. Njegovo trece mesto na listi aplikacija Cije koris¢enje je najbrze

v : ver . o, : : - L ee—— ® Amazon Business
raslo prosle godine narocito je zadivljujuce s obzirom na to da je vec bio popularan
| veoma rasprostranjen. Ove godine je brzo poraslo i koris¢enje resenja za upravljanje Palo Alto Networks Prisma Access
podacima i njihovu analizu. Snowflake i SAP Analytics Cloud redom su dospeli na 8. 9.
mesto na listi aplikacija Cije koris¢enje najbrze raste. — e SAP Cloud Platform Identity Authentication
Prosle godine je i Amazon Business postao jedna od aplikacija cije koris¢enje najbrze — Snowflake
raste. Amazon Business je trziste koje pojednostavljuje postupak kupovine i doprinosi .
. o R T . . | — e SAP Analytics Cloud

tome da proizvodi stignu do organizacija. Pandemija je ubrzala kupovinu na mrezi za
potrosace, ali isto tako i za preduzeca. Preduzeca su presla na kupovinu i nabavku na —

o BeyondTrust Remote Support

mrezi uz Amazon Business koji je dostigao 5. mesto na listi aplikacija Cije je koriscenje . , .
Rast u procentima u odnosu na proslu godinu

najbrze raslo 2020.

=. Microsoft Stanje aplikacija prema Microsoft identitetima Izvor: Podaci poticu iz aplikacija koje su dostupne u Azure AD galeriji aplikacija, decembra 2020. Nisu obuhvacene aplikacije Ciji je vlasnik Microsoft, kao sto su Office 365, Teams, Azure, Dynamics i druge Microsoft aplikacije.



https://docs.microsoft.com/azure/active-directory/manage-apps/secure-hybrid-access

Bezbedna digitalna
transformacija

Ulaganje u bezbednost nepobitno postaje trend, bez obzira na to da li gledamo
najpopularnije aplikacije prema broju aktivnih korisnika mesecno ili broju
organizacija, delatnostima ili tipu klijenta ili gledamo aplikacije Cije je koriscenje
najbrze raslo 2020. Pandemija je ubrzala digitalnu transformaciju i povecala potrebu
za naprednom bezbednoscu na koju organizacije mogu da se oslone kako bi
korisnicima pruzale bezbedan pristup na kojem god mestu da rade.

Uocili smo da sve vise korisnika ukljucuje bezbednosne mogucnosti kao sto je
visestruka potvrda identiteta (MFA) — broj aktivnih korisnika mesecno koji koriste

MFA uz Aure AD porastao je za 150% u odnosu na proslu godinu. Tehnologija

bez lozinki takode belezi nagli porast koriscenja ove godine. Koris¢enje bez

lozinke u usluzi Azure AD poraslo je za vise od 50% za Windows Hello za posao,
prijavljivanje putem telefona bez lozinke uz Microsoft Authenticator i FIDO2

bezbednosne kljuceve.
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https://www.microsoft.com/security/blog/2020/12/17/a-breakthrough-year-for-passwordless-technology/
https://www.microsoft.com/security/blog/2020/12/17/a-breakthrough-year-for-passwordless-technology/

Azure AD App Proxy usluga, koja organizacijama pomaze u vezi sa

o /J [ ]

daljinskim pristupom najvaznijim lokalnim aplikacijama, takode je KOI‘ISCEHJE aplikacije Azure AD App Proxy vaeéaIO

iab.ele.zﬂa ogrovman porast kc.)rlscenj.a Pyrosle godine. Broj aktivnih se za 100% u odnosu na prethodnu godinu
orisnika mesecno porastao je za priblizno 60 procenata od februara

do marta u vreme izbijanja globalne pandemije. Od tada je broj
aktivnih korisnika mesecno nastavio da raste, dostizuci porast za
otprilike 100% izmedu decembra 2019. i decembra 2020. Zahvaljujudi
usluzi Azure AD App Proxy, organizacije su mogle brzo da pruze
bezbedan daljinski pristup najvaznijim aplikacijama za poslovanje
koje se nalaze u lokalnom okruzenju ili koriscenju zastarelih protokola

potvrde identiteta, kao sto je HTTP ili protokol zasnovan na zaglavlju.

Broj aktivnih korisnika mesecno

APR 2020
MAJ 2020
JUN 2020
JUL 2020

AVG 2020
SEP 2020

OKT 2020
NOV 2020
DEC 2020

JAN 2020
FEB 2020
MAR 2020
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To je rezime
za 2020.

Korisnici, organizacije i delatnosti ulazu u poboljsavanje bezbednosti i saradnje. Aplikacije zasnovane na oblaku

koje pruzaju bezbedan pristup i pouzdanu komunikaciju postale su vazan deo svakodnevnog rada organizacija.

Primena aplikacija raste, a promenljivo digitalno okruzenje menja nacin na koji ljudi rade. Ljudi se sve vise
oslanjaju na aplikacije u oblaku kako bi obavljali poslove, od aplikacija za bezbednost kao sto je Palo Alto
Networks Prisma Access, do aplikacija za obrazovanje kao sto je Blackboard Learn i aplikacija za komunikaciju
kao sto je Zoom ili Teams. Ocekujemo da se ti trendovi nastave posle 2020. jer ce bezbednost ostati prioritet,
a rad na daljinu Ce i dalje zahtevati napredne mogucnosti komunikacije i saradnje. Preduzeca ce i posle 2020.
nastaviti da cene kulturni i poslovni uticaj prelaska na rad na daljinu i pokusati da shvate sta ce 2021. postici

tom promenom.

Povezivanjem svih aplikacija sa uslugom Azure AD mozete da doprinesete zastiti i unapredivanju pristupa uz
jednostavnije upravljanje i smanjenje troskova. Zapravo, Forrester procenjuje da klijenti mogu da ostvare 123%

povracaja od ulaganja ako sve aplikacije zastite pomocu usluge Azure AD. Da biste saznali kako da pomognete

zaposlenima koji rade od kuce da ostanu produktivni, posetite resurse za bezbedan rad na daljinu ili procitajte

clanak Pet najboljih nacina na koje Azure AD moze da vam pomogne da omogucite rad na daljinu. Nadamo se

da ste uzivali u ovogodisnjem izvestaju o trendovima koriscenja aplikacija i ocekujemo vas rado i sledece godine!

Metodologija

Microsoft ozbiljno shvata privatnost. Iz podataka uklanjamo sve informacije koje mogu identifikovati vas licno i vasu organizaciju, kao sto je ime preduzeca, pre nego sto na
osnovu njih napravimo izvestaje. Nikada ne koristimo sadrzaj klijenta, kao Sto su informacije u e-poruci, ¢askanju, dokumentu ili sastanku, da bismo napravili izvestaje. Podaci
o korisc¢enju aplikacija i trendovima u ovom izvestaju analizirani su na osnovu aplikacija koje su dostupne u Azure AD galeriji aplikacija. Aplikacije Ciji je vlasnik Microsoft, na
primer Office 365, Teams, Azure, Dynamics, LinkedIn, GitHub i druge Microsoft aplikacije, nismo ukljucili u ove podatke niti u ovaj izvestaj. Izvestaj obuhvata podatke od 31.
decembra 2018. do 31. decembra 2020.
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https://www.microsoft.com/security/blog/2020/08/13/new-forrester-study-customers-microsoft-azure-ad-benefit-123-roi/
https://www.microsoft.com/security/blog/2020/08/13/new-forrester-study-customers-microsoft-azure-ad-benefit-123-roi/
https://www.microsoft.com/security/business/secure-remote-work
https://techcommunity.microsoft.com/t5/azure-active-directory-identity/top-5-ways-your-azure-ad-can-help-you-enable-remote-work/ba-p/1144691
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