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2020년은 전례 없는 해였습니다. 전 세계적인 코로나19 팬데믹으로 인해 업무, 

학습, 공동 작업 방식이 급격하게 변화했습니다. 조직에서는 중요한 앱과 리소스에 

안전하게 액세스할 수 있으면서도 연결하고 생산성을 유지할 새로운 방법을 찾아야 

했습니다. Teams와 같은 Microsoft 자체 서비스는 팬데믹 기간에 원격 및 하이브리드 

업무와 학습에 중요한 역할을 했으며, 일간 활성 사용자 수가 2020년 3월의 4,400

만 명에서 지난 10월 1억 1,500만 명으로 급격하게 증가했습니다. Microsoft는 

기업이 성공을 거두려면 여러 도구와 앱이 필요하다는 점을 알고 있으며, 플랫폼 

간 원활하고 안전하게 작동하고 모든 클라우드 및 앱에 확장할 수 있는 솔루션을 

제공하기 위해 최선을 다하고 있습니다.

최근 Microsoft는 엔터프라이즈 클라우드 앱 사용량을 분석하고 조직에서 Azure 

AD를 사용하여 어떤 응용 프로그램의 보안을 어떻게 유지하는지에 대해 자세히 

살펴보았습니다. Microsoft의 분석에서는 Azure AD 앱 갤러리 내 조직의 응용 

프로그램 사용량을 살펴보았으며 Azure, Dynamics, Office 365, Teams와 같은 

Microsoft 응용 프로그램은 제외했습니다. Azure AD 앱 갤러리는 조직에서 모든 

유형의 앱을 빠르게 보호하고 관리하도록 지원하며, 사전 통합된 수천 개의 앱을 

포함합니다. 모든 규모의 고객이 직원에게 더 편리하고 안전한 환경을 제공하기 위해 

모든 앱을 Azure AD와 통합하고 있습니다. 계속 읽어 보면서 몇 년 전과 비교하여 

2020년에는 앱 사용량이 어떻게 변화했는지에 대해 알아보세요.

https://www.microsoft.com/microsoft-365/blog/2020/03/19/microsoft-teams-3-everything-you-need-connect-teammates-be-more-productive/?ranMID=24542&ranEAID=kXQk6*ivFEQ&ranSiteID=kXQk6.ivFEQ-DaaEnHnVH8mCVb8zu1ByvQ&epi=kXQk6.ivFEQ-DaaEnHnVH8mCVb8zu1ByvQ&irgwc=1&OCID=AID2000142_aff_7593_1243925&tduid=%28ir__rthgeofczkkft2fgxbtwxdh9ie2xpzrhhggzpaaz00%29%287593%29%281243925%29%28kXQk6.ivFEQ-DaaEnHnVH8mCVb8zu1ByvQ%29%28%29&irclickid=_rthgeofczkkft2fgxbtwxdh9ie2xpzrhhggzpaaz00
https://www.microsoft.com/microsoft-365/blog/2020/03/19/microsoft-teams-3-everything-you-need-connect-teammates-be-more-productive/?ranMID=24542&ranEAID=kXQk6*ivFEQ&ranSiteID=kXQk6.ivFEQ-DaaEnHnVH8mCVb8zu1ByvQ&epi=kXQk6.ivFEQ-DaaEnHnVH8mCVb8zu1ByvQ&irgwc=1&OCID=AID2000142_aff_7593_1243925&tduid=%28ir__rthgeofczkkft2fgxbtwxdh9ie2xpzrhhggzpaaz00%29%287593%29%281243925%29%28kXQk6.ivFEQ-DaaEnHnVH8mCVb8zu1ByvQ%29%28%29&irclickid=_rthgeofczkkft2fgxbtwxdh9ie2xpzrhhggzpaaz00
https://www.microsoft.com/en-us/microsoft-365/blog/2020/10/28/microsoft-teams-reaches-115-million-dau-plus-a-new-daily-collaboration-minutes-metric-for-microsoft-365/
https://www.microsoft.com/security/blog/?p=92155
https://www.microsoft.com/security/blog/?p=92155
https://www.microsoft.com/security/blog/?p=92155
https://azuremarketplace.microsoft.com/marketplace/apps/category/azure-active-directory-apps?page=1
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2020년에 발생한 여러 어려움으로 인해 각계 리더는 팀이 언제 어디서나 앱에 안전하게 

액세스할 수 있도록 우선 순위를 재고해야 했으며, 이는 각종 통계에 반영되어 있습니다. 

예를 들어 Azure AD 앱 갤러리 앱의 월간 활성 사용자 수는 전년 동기간 대비 109% 

증가했습니다. 또한 작년에 800명의 기업 리더를 대상으로 팬데믹 위협 환경에 대한 

견해를 Microsoft에서 조사했을 때 “리소스, 앱, 데이터에 대한 보안 원격 액세스 제공”이 

최우선 과제로 꼽혔습니다.

원격 업무를 위한 보안 및 공동 
작업 앱의 부상

Azure AD 앱 갤러리 사용량이 전년 동기간 대비 
109% 증가

https://www.microsoft.com/security/blog/2020/08/19/microsoft-shows-pandemic-accelerating-transformation-cyber-security/
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그러므로 작년에 온-프레미스 및 클라우드 리소스에 대한 보안 원격 액세스를 

지원하는 앱 및 서비스가 급격하게 증가한 것은 당연한 일입니다. 조직에서는 

레거시 및 온-프레미스 앱 등의 모든 앱에 대한 원격 액세스가 새로운 업무 

방식에서 매우 중요해졌다는 사실을 인식했습니다. 위치와 상관없이 직원들이 

원하는 앱에 안전하게 액세스하도록 지원하는 Citrix ADC, Palo Alto Networks 

Prisma Access, Zscaler Private Access와 같은 보안 도구는 기업에 중요해졌으며 

작년에 앱 갤러리에서 가장 빠르게 성장한 일부 응용 프로그램이 되었습니다.

커뮤니케이션 및 공동 작업 앱은 보안 공간에 대한 투자를 늘리는 것 외에도 

비즈니스 연속성을 보장하는 데 중요한 역할을 해왔습니다. Microsoft는 어떤 

앱이든 보안을 유지하려면 팀의 노력이 필요하다는 점을 인식하고 있으므로 

Azure AD와의 통합을 위해 Microsoft의 경쟁 업체를 포함한 모든 유형의 앱 공급 

업체와 긴밀하게 협력합니다. Cisco Webex, Google Cloud/Google Workspace, 

Workplace from Facebook, Zoom과 같은 앱은 조직이 생산성을 유지하고 

사람들이 더욱 강한 연결성을 느끼도록 지원하기 위해 Azure AD에서 보호하는 

상위 앱의 일부입니다.

또한 몇몇 앱은 최고 인기 앱 목록에 꾸준히 오르고 있습니다. SAP SuccessFactors

와 같은 인적 자원 앱 및 ServiceNow와 같은 IT 서비스 관리 앱은 2020년에도 

고객이 지속해서 널리 사용했습니다.
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전 세계적인 팬데믹은 분명히 가장 많이 사용되는 앱이 무엇인지에 영향을 

미쳤습니다. 원격 업무로 전환하는 회사는 커뮤니케이션, 공동 작업, 보안을 

강화하는 앱을 사용하여 생산성을 높였습니다.

처음으로 Palo Alto Networks Prisma Access 및 Zscaler Private Access와 

같은 보안 앱이 월간 활성 사용자 수에 따른 상위 15개 앱에 올랐습니다. 상위 

15개 앱 목록에 처음으로 오른 기타 앱에는 Workplace from Facebook 및 

Zoom과 같은 공동 작업 및 커뮤니케이션 앱이 포함됩니다.  Zoom은 2020

년에 상위 15개 앱 목록에 오르며 처음으로 등장했을 뿐만 아니라 5위로 

급부상했습니다.

2020년의 상위 앱
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월간 활성 사용자에 따른 상위 15개 앱

출처: Azure AD 앱 갤러리에서 사용 가능한 응용 프로그램으로부터 얻은 데이터, 2020년 12월. Office 365, Teams, Azure, Dynamics 및 기타 Microsoft 앱과 같은 Microsoft 자체 응용 프로그램은 제외되었습니다.
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ServiceNow는 3년 연속 월간 활성 사용자 1위를 차지했습니다. 모든 규모의 

조직에서 HR, IT 서비스 관리, 일반적인 생산성 응용 프로그램이 필요하므로 

Google Cloud/Google Workspace, SAP SuccessFactors, Workday는 3년간 

계속 상위권을 유지했습니다.

전 세계적인 팬데믹으로 인해 2020년 1분기에서 2분기 사이에 다수의 상위 앱은 

사용자를 위한 보안 원격 액세스 제공 및 디지털 워크플로 관리 지원을 위해 더 

많이 사용되었습니다.

월간 활성 사용자에 따른 상위 15개 앱 
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월간 활성 사용자에 따른 최고 인기 앱과 

조직 수에 따른 최고 인기 앱을 비교할 때 

몇몇 미묘한 차이점도 발견했습니다. 조직 

수에 따른 인기도는 Microsoft 고객이 가장 

많이 사용한 앱을 나타냅니다. 조직에서 화상 

회의를 더 많이 사용하면서 2018년에 10

위였던 Zoom은 2020년에 1위에 올랐으며,  

1위와 2위를 차지하던 Google Cloud/Google 

Workspace 및 Salesforce 등의 상위 앱을 

밀어냈습니다.

Zoom뿐만 아니라 KnowBe4 Security 

Awareness도 2020년 상위 5개 앱에 

올랐습니다. KnowBe4 Security Awareness는 

2018년에는 12위였지만 2019년에는 8위에 

올랐고 2020년 2분기 초반부터 연말까지 

꾸준히 사용량이 증가했는데, 이는 직원을 

대상으로 한 보안 교육 및 인식 제고의 

중요성을 보여 줍니다.

조직 수에 따른 상위 15개 앱

출처: Azure AD 앱 갤러리에서 사용 가능한 응용 프로그램으로부터 얻은 데이터, 2020년 12월. Office 365, Teams, Azure, Dynamics 및 기타 Microsoft 앱과 같은 Microsoft 자체 응용 프로그램은 제외되었습니다.
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Cisco Webex, DocuSign, Mimecast Personal Portal, Palo Alto Networks Prisma Access

는 2020년에 처음으로 목록에 올랐으며 Microsoft의 분석 전반에서 관찰되는 변화를 잘 

보여줍니다. 

목록에서 상위를 차지한 보안 및 공동 작업 앱과 달리 여행 및 경비 관리 서비스인 SAP 

Concur와 같은 앱은 상위 15개 목록에서 밀려났습니다. 여행 제한으로 인해 업무상 

정기적으로 출장을 가던 사람들은 대면 회의를 재택 가상 회의로 대체했습니다. 

조직 수에 따른 상위 15개 앱
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조직 규모에 따른 최고 인기 앱을 분석해 보니 모든 규모의 조직에 공통으로 

배포된 여러 앱에는 Google Cloud/Google Workspace, Salesforce, Zoom이 

있었습니다. 

반면 팬데믹 기간에 비즈니스 연속성을 보장하는 데 필요한 HR 및 IT 

서비스 관리 앱 배포는 조직의 규모에 따라 차이가 있었습니다. 이러한 앱은 

원격 온보딩 및 오프보딩을 지원할 뿐만 아니라 IT 팀에서 응용 프로그램, 

디바이스 또는 서비스에 대한 직원 요청을 이행하는 데 도움이 되었습니다.

엔터프라이즈와 중간 규모 시장의 조직에서는 SAP SuccessFactors 및 

Workday와 같은 HR 앱을 사용하는 한편, 소규모 기업에서는 일반적으로 

BambooHR을 사용합니다. UltiPro 및 Cornerstone OnDemand와 같은 HR 

앱은 중간 규모 시장의 기업에서 더 많이 사용합니다.

엔터프라이즈와 중간 규모 시장의 조직에서는 ServiceNow와 같은 IT 서비스 

관리 앱을 정기적으로 배포하는 한편, 소규모 기업에서는 주로 Freshservice

를 사용합니다.

조직 규모에 따른 
최고 인기 앱

출처: Azure AD 앱 갤러리에서 사용 가능한 응용 프로그램으로부터 얻은 데이터, 2020년 12월. Office 365, Teams, Azure, Dynamics 및 기타 Microsoft 앱과 같은 Microsoft 자체 응용 프로그램은 제외되었습니다.
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업계에 따른 최고 인기 앱에도 전반적인 추세 및 앱 사용량이 

동일하게 적용됩니다. Google Cloud/Google Workspace, 

Salesforce, ServiceNow, Workday, Zoom과 같은 앱은 모든 

업계에서 많이 사용합니다. 각 업계의 차이에도 불구하고 작년에 

보안, 공동 작업, 워크플로 관리는 우선 순위였습니다.

교육 업계는 Brightspace, Canvas, Clever와 같은 앱이 상위 5

위에 오르며 독특한 인기 앱 구성을 보여 주었습니다. 이러한 학습 

관리 시스템은 작년에 학교와 기관에서 원격 학습에 적응하도록 

지원했으며 디지털 교육의 중앙 허브가 되었습니다.

소매 및 의료와 같이 최전방 직원이 필요한 교대 근무 기반의 

업계에서는 직원 일정 관리와 같은 인력 관리 활동을 지원하기 

위해 Kronos 앱을 많이 사용합니다.

업계에 따른 최고 인기 앱

https://www.microsoft.com/security/blog/2021/01/13/azure-active-directory-empowers-frontline-workers-with-simplified-and-secure-access/
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업계에 따른 최고 인기 앱

출처: Azure AD 앱 갤러리에서 사용 가능한 응용 프로그램으로부터 얻은 데이터, 2020년 12월. Office 365, Teams, Azure, Dynamics 및 기타 Microsoft 앱과 같은 Microsoft 자체 응용 프로그램은 제외되었습니다.



올해에는 월간 활성 사용자 

수를 기반으로 앱 범주에 따른 

최고 인기 앱도 분석했습니다. 

Microsoft는 교육 앱, 보안 앱, 

IT 서비스 관리 앱 등의 10개 

앱 범주에 따른 상위 5개 앱을 

살펴보았으며 옆의 표에 관련 

내용이 요약되어 있습니다. 

범주에 따른 
최고 인기 앱

출처: Azure AD 앱 갤러리에서 사용 가능한 응용 프로그램으로부터 얻은 데이터, 2020년 12월. Office 365, Teams, Azure, Dynamics 및 기타 Microsoft 앱과 같은 Microsoft 자체 응용 프로그램은 제외되었습니다.



2020년에 가장 
빠르게 성장한 앱
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보안 원격 업무를 하는 직원을 지원하는 앱은 가장 인기가 있을 뿐만 아니라 가장 

빠르게 성장하는 앱에 해당합니다. 2020년에 가장 빠르게 성장한 상위 10개 앱 

중 절반이 보안에 초점을 맞추고 있었습니다. 고객이 레거시 및 온-프레미스 앱에 

액세스할 수 있도록 지원하는 Citrix ADC, Palo Alto Networks Prisma Access, Zscaler 

Private Access와 같은 Microsoft의 보안 하이브리드 액세스 파트너십 앱도 빠르게 

성장했습니다. 기타 보안 앱에는 작년에 가장 빠르게 성장한 Cisco Umbrella 및 

BeyondTrust Remote Support가 포함됩니다.

Zoom은 2020년에 놀라운 성장을 기록하며 조직에서 사용하는 최고 인기 앱이 

되었습니다. Zoom이 이미 인기가 있었고 널리 사용되고 있었다는 점을 고려했을 때 

작년에 이 앱이 세 번째로 빠르게 성장하는 앱이 된 것은 특히 인상적입니다. 올해에 

데이터 관리 및 분석 솔루션 역시 빠르게 증가했습니다. Snowflake 및 SAP Analytics 

Cloud는 각각 8번째와 9번째로 빠르게 성장하는 앱이 되었습니다.

작년에는 Amazon Business도 가장 빠르게 성장하는 앱 중 하나가 되었습니다.  

Amazon Business는 구매 프로세스를 간소화하고 조직에서 제품을 확보하도록 지원하는 

마켓플레이스입니다. 팬데믹으로 인해 소비자와 기업의 온라인 쇼핑이 늘어났습니다. 

기업은 구매와 조달을 온라인으로 전환했고 Amazon Business는 2020년에 5번째로 

빠르게 성장하는 앱이 되었습니다.

월간 활성 사용자에 따른 가장 빠르게 성장하는  
상위 10개 앱

(2019년 고객이 100명 이상이어야 함)

 전년 동기간 대비 성장률 

출처: Azure AD 앱 갤러리에서 사용 가능한 응용 프로그램으로부터 얻은 데이터, 2020년 12월. Office 365, Teams, Azure, Dynamics 및 기타 Microsoft 앱과 같은 Microsoft 자체 응용 프로그램은 제외되었습니다.

https://docs.microsoft.com/azure/active-directory/manage-apps/secure-hybrid-access
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월간 활성 사용자, 조직 수, 업계 또는 고객 유형에 따른 최고 인기 앱을 살펴보거나 

2020년에 가장 빠르게 성장한 앱을 살펴보면 보안에 대한 투자는 명백한 추세라는 

것을 알 수 있습니다. 팬데믹으로 인해 디지털 변환의 시기가 앞당겨졌고 업무 

장소와 관련 없이 사용자에게 보안 액세스를 제공하기 위해 조직에서 사용할  

수 있는 고급 보안의 필요성이 커졌습니다. 

더 많은 사용자가 MFA(다단계 인증)와 같은 보안 기능을 사용하기 시작했고 

Azure AD와 함께 MFA를 활용하는 월간 활성 사용자 수는 전년 동기간 대비 150% 

증가했습니다. 암호 없는 기술 역시 작년 한 해 동안 엄청나게 성장했습니다. 

비즈니스용 Windows Hello, Microsoft Authenticator를 사용한 암호 없는 휴대폰 

로그인, FIDO2 보안 키의 경우 Azure AD에서의 암호 없는 사용량이 50% 넘게 

증가했습니다.

보안 디지털 변환

https://www.microsoft.com/security/blog/2020/12/17/a-breakthrough-year-for-passwordless-technology/
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조직의 중요한 온-프레미스 앱에 대한 원격 액세스를 지원하는 Azure 

AD 앱 프록시 서비스 역시 작년에 크게 성장했습니다. 전 세계적인 

팬데믹이 시작되면서 2월부터 3월까지 월간 활성 사용자의 수는  

약 60% 급증했습니다. 이후 월간 활성 사용자 수는 계속 증가하여  

2019년 12월부터 2020년 12월까지 약 100% 증가했습니다. 

Azure AD 앱 프록시 덕분에 조직에서는 HTTP 또는 헤더 기반과 같은 

레거시 인증 프로토콜을 사용하거나 온-프레미스에 있는 중요 업무용 

앱에 대한 보안 원격 액세스를 빠르게 제공할 수 있었습니다.

Azure AD 앱 프록시 사용량이 전년 동기간 대비 
100% 증가
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사용자, 조직, 업계 모두 보안 및 공동 작업을 개선하는 데 투자하고 있습니다. 보안 액세스와 신뢰할 수 있는 

커뮤니케이션을 제공하는 클라우드 기반 앱은 조직의 일상적인 운영에서 중요한 부분이 되었습니다.

앱 채택이 늘어나고 있으며 변화하는 디지털 환경은 사람들의 업무 방식을 바꾸었습니다. 사람들은 업무를 

수행하기 위해 Palo Alto Networks Prisma Access와 같은 보안 앱, Blackboard Learn과 같은 교육 앱, Zoom 

또는 Teams와 같은 커뮤니케이션 앱을 비롯한 클라우드 앱을 더 많이 사용하고 있습니다. 보안이 최우선 

과제로 남아 있고 원격 업무에서 고급 커뮤니케이션 및 공동 작업 기능이 계속 요구됨에 따라 이러한 추세가 

2020년 이후에도 지속될 것으로 예상합니다. 2020년 이후 회사에서는 원격 업무로의 전환이 문화 및 기업에 

미치는 영향을 지속해서 평가하고 2021년에 이러한 전환이 어디에서 일어날 것인지 파악하기 위해 부단히 

노력할 것입니다.

모든 앱을 Azure AD에 연결하면 관리를 간소화하고 비용을 절감하면서 액세스를 보호하고 간소화하는 데 

도움이 될 수 있습니다. 실제로 Forrester는 고객이 Azure AD로 모든 앱을 보호하여 123%의 투자 수익률을 

올릴 수 있다고 추정합니다. 재택근무하는 직원들이 생산성을 유지하도록 지원하는 방법을 알아보려면 보안 

원격 업무 리소스를 살펴보거나 Azure AD에서 원격 작업을 지원하는 상위 5가지 방법을 확인하세요. 올해의 

앱 추세 데이터 보고서가 도움이 되었길 바라며 내년에 뵙겠습니다. 

방법론
Microsoft는 개인 정보를 신중하게 다룹니다. 회사 이름을 비롯한 조직 식별 데이터 및 개인 데이터가 모두 제거된 데이터를 사용하여 보고서를 생성하며, 전자 메일, 

채팅, 문서 또는 모임 내 정보 등의 고객 콘텐츠를 사용하여 보고서를 생성하지 않습니다. 본 보고서에서 응용 프로그램 사용량 및 추세 데이터는 Azure AD 앱 갤러리에서 

사용할 수 있는 응용 프로그램을 기반으로 분석되었으며, Office 365, Teams, Azure, Dynamics, LinkedIn, GitHub 및 기타 Microsoft 응용 프로그램과 같은 Microsoft 자체 

응용 프로그램의 데이터는 제외했습니다. 본 보고서에는 2018년 12월 31일부터 2020년 12월 31일까지의 데이터가 포함되어 있습니다.

2020년에 
대한 요약

https://www.microsoft.com/security/blog/2020/08/13/new-forrester-study-customers-microsoft-azure-ad-benefit-123-roi/
https://www.microsoft.com/security/blog/2020/08/13/new-forrester-study-customers-microsoft-azure-ad-benefit-123-roi/
https://www.microsoft.com/security/business/secure-remote-work
https://www.microsoft.com/security/business/secure-remote-work
https://techcommunity.microsoft.com/t5/azure-active-directory-identity/top-5-ways-your-azure-ad-can-help-you-enable-remote-work/ba-p/1144691
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