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Stav aplikacii podla
Microsoft Identity:

Aplikacie v galerii aplikacii sluzby Azure AD,
ktoré v roku 2020 ovplyvnili sposob, akym
sme pracovali, ucili sa a spolupracovali




Rok 2020 mb6zeme popisat, minimalne, ako bezprecedentny. Globalna pandémia
COVID-19 vyrazne zmenila sposob, akym pracujeme, ucime sa a spolupracujeme.
Organizacie museli najst’ nové sposoby pripojenia a zachovania produktivity a zaroven
poskytnut’ zabezpeceny pristup ku kritickym aplikaciam a zdrojom. Nase vlastné sluzby,
napriklad sluzba Teams, tvorili zachranné lano pri praci na dialku a hybridnej praci

Ci pocas ucenia v case pandéemie. Pocet aktivnych pouzivatelov tejto sluzby rapidne

narastol, z 44 milibnov dennych pouzivatelov v marci 2020 na 115 milibnov pocas

minulého oktobra. Vieme vsak, ze podniky potrebuju vela nastrojov a aplikacii,

aby boli Uspesné, a zaviazali sme sa, ze zabezpecime, aby nase riesSenia fungovali

bezproblémovo a bezpecne na roznych platformach a rozsirili sa na vsetky cloudy

a aplikacie.

Nedavno sme analyzovali pouzivanie podnikovych cloudovych aplikacii a podrobnejsie
sme sa pozreli na to, ktoré aplikacie zabezpecuju organizacie pouzitim sluzby Azure
AD. V nasej analyze sme sa pozreli na pouzivanie aplikacii organizaciami v ramci

nasej galérie aplikacii sluzby Azure AD s vynimkou aplikacii od spolocnosti Microsoft,

ako su Azure, Dynamics, Office 365 a Teams. Nasa galéria aplikacii sluzby Azure AD
umoznuje organizaciam rychlo zabezpecit’ a spravovat aplikacie vsetkych typov

a obsahuje tisice vopred integrovanych aplikacii. Sme svedkom toho, ze zakaznici zo
spolocnosti vsetkych velkosti integruju svoje aplikacie so sluzbou Azure AD, aby svojim
pracovnikom poskytli pohodinejsie a bezpe¢nejsie prostredie. Citajte dalej a ziskajte
prehlad o tom, ako sa pouzivanie aplikacii v roku 2020 posunulo v porovnani

s predchadzajucimi rokmi.
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https://www.microsoft.com/microsoft-365/blog/2020/03/19/microsoft-teams-3-everything-you-need-connect-teammates-be-more-productive/?ranMID=24542&ranEAID=kXQk6*ivFEQ&ranSiteID=kXQk6.ivFEQ-DaaEnHnVH8mCVb8zu1ByvQ&epi=kXQk6.ivFEQ-DaaEnHnVH8mCVb8zu1ByvQ&irgwc=1&OCID=AID2000142_aff_7593_1243925&tduid=%28ir__rthgeofczkkft2fgxbtwxdh9ie2xpzrhhggzpaaz00%29%287593%29%281243925%29%28kXQk6.ivFEQ-DaaEnHnVH8mCVb8zu1ByvQ%29%28%29&irclickid=_rthgeofczkkft2fgxbtwxdh9ie2xpzrhhggzpaaz00
https://www.microsoft.com/en-us/microsoft-365/blog/2020/10/28/microsoft-teams-reaches-115-million-dau-plus-a-new-daily-collaboration-minutes-metric-for-microsoft-365/
https://www.microsoft.com/en-us/microsoft-365/blog/2020/10/28/microsoft-teams-reaches-115-million-dau-plus-a-new-daily-collaboration-minutes-metric-for-microsoft-365/
https://www.microsoft.com/security/blog/?p=92155
https://www.microsoft.com/security/blog/?p=92155
https://www.microsoft.com/security/blog/?p=92155
https://azuremarketplace.microsoft.com/marketplace/apps/category/azure-active-directory-apps?page=1

Narast aplikacii na zabezpecenie
a spolupracu, ktoré umoznuju
pracu na dialku

Vyzvy roku 2020 prinutili veducich pracovnikov, aby prehodnotili svoje priority a zabezpecili,
aby ich timy mohli bezpecne pristupovat’ k aplikaciam z lubovolného miesta a kedykolvek.
Statistické Udaje to potvrdzuju. Napriklad poéet aktivnych pouzivatelov aplikacii v galérii
aplikacii sluzby Azure AD mesacne sa medzirocne zvysil o 109 percent. Minuly rok

spolocnost” Microsoft uskutocnila prieskum, v ktorom vyspovedala 800 podnikovych lidrov

ohladom potrieb v suvislosti s pandemickym ohrozenim. Ako prvu z priorit uviedli potrebu
poskytnutia bezpecného pristupu na dialku k zdrojom, aplikaciam aj udajom.

=. Microsoft Stav aplikacii podla Microsoft Identity

Pouzivanie galérie aplikacii sluzby Azure AD
medziroc¢ne narastlo o 109 %

Aktivni pouzivatelia mesacne

JAN ‘20
FEB ‘20
MAR'20
APR ‘20
MAY ‘20
JUN ‘20
JUL ‘20
AUG ‘20
SEP 20
OCT ‘20
NOV ‘20
DEC ‘20

Zdroj: Udaje z aplikdcii dostupnych v galérii aplikdcil sluzby Azure AD, december 2020. Aplikdcie viastnené spolo¢nostou Microsoft, ako napriklad Office 365,
Teams, Azure, Dynamics a dalsie aplikdcie od spolocnosti Microsoft, boli vylicené.



https://www.microsoft.com/security/blog/2020/08/19/microsoft-shows-pandemic-accelerating-transformation-cyber-security/
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Nie je teda ziadnym prekvapenim, ze pocet aplikacii a sluzieb, ktoré pomahaju
zabezpecit bezpecny vzdialeny pristup k lokalnym a cloudovym zdrojom,

v minulom roku vyrazne narastol. Organizacie zistili, ze vzdialeny pristup ku
vsetkym aplikaciam vratane starsich lokalnych aplikacii je pre novy spdsob prace
kriticky dolezity. Nastroje zabezpecenia, ako napriklad Citrix ADC, Palo Alto
Networks Prisma Access a Zscaler Private Access, ktore pomahaju zamestnancom
bezpecne pristupovat k lubovolnej aplikacii bez ohladu na to, kde sa nachadzaju,
sa stali kritickymi pre podniky a mnohé z nich patria k najcastejsie pouzivanym
aplikaciam v galérii aplikacii za posledny rok.

Okrem zvysenia investicii do priestoru zabezpecenia sa aplikacie na komunikaciu
a spolupracu postarali o zabezpecenie podnikovej kontinuity. Uvedomujeme si,
ze zabezpecenie kazdej aplikacie je timovym usilim, preto uzko spolupracujeme
s poskytovatelmi aplikacii vsetkych typov na integracii so sluzbou Azure AD,
dokonca aj s konkurentmi spolocnosti Microsoft, na integracii so sluzbou Azure
AD. Aplikacie ako Cisco Webex, Google Cloud/Google Workspace, Workplace
from Facebook a Zoom patria k top aplikaciam zabezpecenym prostrednictvom
Azure AD, ktoré pomahaju organizaciam udrziavat produktivitu a zaroven [ludom

prinasaju pocit spolupatricnosti.

Niektoré z aplikacii patria zaroven k najpopularnejsim. Aplikacie na spravovanie
ludskych zdrojov, ako napriklad SAP SuccessFactors, Workday a aplikacie na spravu
IT sluzieb, ako napriklad ServiceNow, patrili aj v roku 2020 k najviac pouzivanym

nasimi zakaznikmi.




Top aplikacie roku 2020

Globalna pandémia mala vyrazny vplyv na to, ktoré aplikacie sa najviac
pouzivali. Spolocnosti, ktoré presli na pracu na dialku, vylepsili produktivitu

pouzitim aplikacii, ktoré posilnuju komunikaciu, spolupracu a zabezpecenie.

Po prvykrat vObec sa aplikacie zabezpecenia, ako napriklad Palo Alto Networks
Prisma Access a Zscaler Private Access, podla poctu aktivnych pouzivatelov
mesacne zaradili k 15 najddlezitejsim aplikaciam. Medzi 15 top aplikacii sa
nanovo zaradili aj aplikacie na spolupracu a komunikaciu Workplace from
Facebook a Zoom. Zoom sa v roku 2020 stal v zozname 15 top aplikacii

debutantom a rovno skocil na 5. miesto.
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Umiestnenie 2020 2019

1

2
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1

12
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14

15

15 top aplikacii podla poctu aktivnych pouzivatelov mesacne

ServiceNow

Google Cloud / Google Workspace
Workday

SAP SuccessFactors

Zoom

Canvas

Clever

Salesforce

Brightspace by DesireZLearn
Cornerstone OnDemand
Blackboard Learn

Palo Alto Networks Prisma Access
Workplace from Facebook

SAP Concur

Zscaler Private Access (ZPA)

Zdroj: Udaje zozbierané z aplikdcii dostupnych v galérii aplikdcii sluzby Azure AD, za december 2020. Aplikdcie vlastnené spolocnostou Microsoft, ako napriklad Office 365, Teams, Azure, Dynamics a dalsie aplikdcie od spolocnosti Microsoft, boli vyltucené.

ServiceNow

Workday

Google Cloud / Google Workspace
SAP SuccessFactors
Salesforce

SAP Concur

Clever

Canvas

Blackboard Learn
Cornerstone OnDemand
Box

Brightspace by DesireZLearn
SAP NetWeaver

Cisco Webex Meetings

UltiPro

2018

ServiceNow

Workday

Google Cloud / Google Workspace
SAP SuccessFactors

SAP Concur

Salesforce

Canvas

Clever

Blackboard Learn
Cornerstone OnDemand
Box

SAP NetWeaver

Cisco Webex Meetings
Brightspace by Desire2Learn

UltiPro



Sluzba ServiceNow je na Cele zoznamu podla poctu aktivnych pouzivatelov Od 1. stvrtroka 2020 do 2. stvrtroka 2020 v d6sledku globalnej pandémie

mesacne uz treti rok. Google Cloud/Google Workspace, SAP SuccessFactors pouzivanie mnohych z uvedenych aplikacii narastlo a pouzivatelom poskytovali
a Workday si za dlhé obdobie udrziavaju popredné pozicie, pretoze organizacie zabezpeceny vzdialeny pristup a pomohli im spravovat’ ich digitalne pracovneé
vsetkych velkosti potrebuju aplikacie na spravovanie ludskych zdrojov, IT sluzieb postupy.

aj bezne aplikacie na zvysenie produktivity.

15 top aplikacii podla poctu aktivnych pouzivatelov mesacne
e ServiceNow

e Google Cloud / Google Workspace

e Workday
ac) e Zoom
>V
©
% e SAP SuccessFactors
-
@ Canvas
[ e Clever
g
;g e Salesforce
o)
o Brightspace by Desire2Learn
'c
E Cornerstone OnDemand
~
< e Blackboard Learn

e Palo Alto Networks Prisma Access

Workplace from Facebook

SAP Concur

e Zscaler Private Access (ZPA)

3. kvartal 4. kvartal 1. kvartal 2. kvartal 3. kvartal 4. kvartal 1. kvartal 2. kvartal 3. kvartal 4. kvartal

Zdroj: Udaje z aplikdcii dostupnych v galérii aplikdcii sluzby Azure AD,

december 2020. Aplikdcie vlastnené spolocnostou Microsoft, ako napriklad
Office 365, Teams, Azure, Dynamics a dalsie aplikdcie od spolocnosti

Microsoft, boli vylucené.
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Pri porovnavani najoblubenejsich aplikacii
podla poctu aktivnych pouzivatelov mesacne
s najoblubenejsimi aplikaciami podla poctu
organizacii sme zaznamenali niekolko
jemnych rozdielov. Oblubenost podla poctu
organizacii sa zameriava na aplikacie, ktoré
najcastejsSie pouzivaju nasi zakaznici. Kedze
organizacie sa momentalne velmi spoliehaju
na videokonferencie, Zoom skocil z 10.
miesta, na ktorom bol v roku 2018, na 1.
miesto v roku 2020, pricom z hornych pozicii
odsunul predchadzajucich lidrov, ku ktorym
patrili Google Cloud/Google Workspace

a Salesforce.

Okrem Zoomu sa medzi top 5 aplikacii v roku
2020 dostala aj aplikacia KnowBe4 Security
Awareness. Z 12. miesta, na ktorom bola

v roku 2018, skocila v roku 2019 na 8. miesto,
pricom jej pouzivanie neustale rastlo od
zaciatku 2. stvrtroka roku 2020 az ku koncu
tohto roka, ¢cim poukazala na dolezitost’
skoleni v oblasti zabezpecenia a uvedomeni

si jeho dolezitosti medzi zamestnancami.
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15 top aplikacii podla poctu organizacii

Umiestnenie 2020 2019

Zoom

Salesforce

Google Cloud / Google Workspace !
ServiceNow

KnowBe4 Security Awareness Training
Atlassian Cloud

Amazon Web Services (AWS)
Docusign

Freshservice

Mimecast Personal Portal

Cisco Webex

Palo Alto Networks Prisma Access
Box

Dropbox Business

Zendesk

Salesforce
Google Cloud / Google Workspace
ServiceNow

Adobe Creative Cloud

Amazon Web Services (AWS)

Zoom

Atlassian Cloud

KnowBe4 Security Awareness Training
Freshservice

Box

Dropbox Business

SAP Concur

Slack

Zendesk

Citrix ShareFile

2018

Salesforce

Google Cloud / Google Workspace
ServiceNow

Amazon Web Services (AWS)
Atlassian Cloud

Adobe Creative Cloud

Dropbox Business

Box

Freshservice

Zoom

SAP Concur

KnowBe4 Security Awareness Training
Citrix ShareFile

Slack

Zendesk

Zdroj: Udaje zozbierané z aplikdcii dostupnych v galérii aplikdcii sluzby Azure AD, za december 2020. Aplikdcie vlastnené spolocnostou Microsoft, ako napriklad Office 365, Teams, Azure, Dynamics a dalsie aplikdcie od spolocnosti Microsoft, boli vyltucené.




Cisco Webex, DocuSign, Mimecast Personal Portal a Palo Alto Networks Prisma Access sa Na rozdiel od aplikacii na zabezpecenie a spolupracu, ktoré tento zoznam viedli, aplikacie ako
prvykrat objavili v tomto zozname v roku 2020, a este viac posilnili zmeny, ktorych sme boli SAP Concur, ktoré sluzia na manazment ciest a vydavkov, zo zoznamu 15 top aplikacii vypadli.
svedkom v nasich analyzach. Z dovodu cestovnych obmedzeni pouzivatelia, ktorych sucast'ou prace boli pravidelné cesty,

vymenili osobné schodze za virtualne hovory z domu.

(] V4

15 top aplikacii podla poctu organizacii —
e Salesforce
e Google Cloud / Google Workspace

e ServiceNow

e KnowBe4 Security Awareness Training

(V4

Atlassian Cloud

acll

7

e Amazon Web Services (AWS)
Docusign

Freshservice

: /’ Mimecast Personal Portal
/
e Cisco Webex
/ Box

e Palo Alto Networks Prisma Access

Pocet organiz
o

Dropbox Business

e Zendesk

3. kvartal 4. kvartal 1. kvartal 2. kvartal 3. kvartal 4. kvartal 1. kvartal 2. kvartal 3. kvartal 4. kvartal

Zdroj: Udaje z aplikdcii dostupnych v galérii aplikdcii sluzby Azure AD,

december 2020. Aplikdcie vlastnené spolocnostou Microsoft, ako napriklad
Office 365, Teams, Azure, Dynamics a dalsie aplikdcie od spolocnosti

Microsoft, boli vylucené.
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Najoblubenejsie aplikacie
podla velkosti organizacie

Pri analyze najoblubenejsich aplikacii na zaklade velkosti organizacie sme
nasli niekolko aplikacii bezne nasadenych v organizaciach vsetkych velkosti:

Google Cloud/Google Workspace, Salesforce a Zoom.

Naopak nasadenie aplikacii na spravovanie ludskych zdrojov a IT sluzieb,
ktoré boli potrebné na zabezpecenie podnikovej kontinuity pocas pandémie,
sa lisilo v zavislosti od velkosti organizacie. Tieto aplikacie pomohli nielen
spustit' zarad'ovanie Ci vyrad'ovanie pracovnikov na dialku, ale zaroven
pomohli IT timom splnit” poziadavky zamestnancov suvisiace s aplikaciami,

zariadeniami alebo sluzbami.

Zatial co velke podniky a podniky strednej velkosti pouzivaju aplikacie na
spravu ludskych zdrojov, ako napriklad SAP SuccessFactors a Workday, malé
podniky bezne pouzivaju BambooHR. A aplikacie na spravu ludskych zdrojov,
ku ktorym patri UltiPro a Cornerstone OnDemand, pouzivaju zvycajne

podniky strednej velkosti.

Velké podniky a podniky strednej velkosti pravidelne nasadzuju aplikaciu
ServiceNow na spravovanie IT sluzieb, malé podniky uprednostnuju Freshservice.

Velké podniky
. (5000+ aktivnych
O vatelov mesacne)

ServiceNow

Google Cloud /
Google Workspace

Workday

SAP SuccessFactors
Zoom

Cornerstone OnDemand
Salesforce

Workplace from Facebook

SAP Concur

Podniky strednej velkosti

(250 — 4999 aktivnych
pouzivatelov mesacne)

Google Cloud /
Google Workspace

ServiceNow

Workday

Zoom

Salesforce

SAP SuccessFactors

UltiPro

Palo Alto Networks
Prisma Access

KnowBe4 Security
Awareness Training

Malé podniky
(<250 aktivnych

pouzivatelov mesacne)

Google Cloud /
Google Workspace

Zoom

Salesforce

Atlassian Cloud

BambooHR

KnowBe4 Security
Awareness Training

Box

Freshservice

Palo Alto Networks
Prisma Access

Zscaler Private Access (ZPA) Cornerstone OnDemand Zendesk

Zdroj: Udaje zozbierané z aplikdcii dostupnych v galérii aplikdcii sluzby Azure AD, za december 2020. Aplikdcie vlastnené spolocnostou Microsoft, ako napriklad Office 365, Teams, Azure, Dynamics a dalsie aplikdcie od spolocnosti Microsoft, boli vyltucené.
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Pozrite si najoblubenejsie
aplikacie podla odvetvia

Tie isté trendy a pouzivanie aplikacii m6zeme pozorovat’ aj pri
najpopularnejsich aplikaciach zoradenych podla odvetvia. Aplikacie
ako Google Cloud/Google Workspace, Salesforce, ServiceNow,
Workday a Zoom su oblUbené vo vsetkych odvetviach. Spravovanie
zabezpecenia, spoluprace a pracovnych postupov boli prioritami aj
pocas posledného roka bez ohladu na rozdiely medzi jednotlivymi

odvetviami.

Vzdelavanie, ako jediné odvetvie, pouzivalo inu skupinu aplikacii,
ku ktorym patria napriklad Brightspace, Canvas a Clever, ktoré

sa zaradili k top piatim aplikaciam. Tieto systémy spravovania
vzdelavania pomohli skolam a instituciam prisposobit’ sa vzdelavaniu
na dialku a stali sa pocas posledného roka centrami digitalneho

riadenia.

Pre odvetvia zalozené na zmenach, ktore vyuzivaju pracovnikov

prvého kontaktu, ako su napriklad maloobchod a zdravotna

starostlivost, je Kronos oblubenou aplikaciou umoznujucou riadit

aktivity pracovnej sily, napriklad planovanie zamestnancov.
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https://www.microsoft.com/security/blog/2021/01/13/azure-active-directory-empowers-frontline-workers-with-simplified-and-secure-access/
https://www.microsoft.com/security/blog/2021/01/13/azure-active-directory-empowers-frontline-workers-with-simplified-and-secure-access/
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Cestovanie
ServiceNow
Cornerstone OnDemand
Workday
SAP SuccessFactors

Dynamic Signal
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Najoblubenejsie aplikacie podla odvetvia

Telecom
Workplace from Facebook
SAP SuccessFactors
ServiceNow
Workday

Slack

Maloobchod
Workday
SAP SuccessFactors
ServiceNow
Kronos

Workplace from Facebook

Profesionalne sluzby
ServiceNow
Workday
Salesforce
Zscaler Private Access (ZPA)

Zoom

Zdravotnictvo Statna sprava Financne sluzby

ServiceNow
Workday
SAP SuccessFactors
Salesforce

SAP Concur

ServiceNow
Workday

Kronos
SAP SuccessFactors

Google Cloud / Google Workspace

ServiceNow
SAP SuccessFactors
Zoom
Google Cloud / Google Workspace

Workday

ServiceNow
Workday
Salesforce
SAP SuccessFactors

Zoom

Spotrebny tovar Automobilovy priemysel Energeticky priemysel

Google Cloud / Google Workspace
Canvas
Clever
Zoom

Brightspace by DesireZLearn

Stav aplikacii podla Microsoft Identity

ServiceNow
SAP SuccessFactors
Workday
Workplace from Facebook

SAP Cloud Platform Identity Authentication

Zdroj: Udaje zozbierané z aplikdcii dostupnych v galérii aplikdcii sluzby Azure AD, za december 2020. Aplikdcie vlastnené spolocnostou Microsoft, ako napriklad Office 365, Teams, Azure, Dynamics a dalsie aplikdcie od spolocnosti Microsoft, boli vyltucené.

ServiceNow
Workday
Cisco Webex
Cornerstone OnDemand

SAP SuccessFactors

ServiceNow
SAP SuccessFactors
Workday

Palo Alto Networks Prisma Access

Zscaler Private Access (ZPA)
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Najoblubenejsie
aplikacie podla
kategorie

Tento rok sme tiez analyzovali
najoblubenejsie aplikacie vo
vsetkych kategoriach podla poctu
aktivnych pouzivatelov mesacne.
Pozreli sme sa na prvych 5 aplikacii
v 10 kategoriach aplikacii od
vzdelavacich aplikacii cez aplikacie
zabezpecenia az po aplikacie na
spravu IT sluzieb, a vysledky su

zhrnuté v tabulke:

BE Microsoft

Vzdelavanie

Canvas

Clever

Blackboard Learn

Brightspace by
Desire2Learn

Apple School Manager

Cestovanie a vydavky

SAP Concur

Coupa

Expensfiy

Certify

GetThere

Ludske zdroje

Workday

SAP SuccessFactors

Cornerstone OnDemand

UltiPro

Kronos

CRM

Salesforce

Zendesk

FreshDesk

HappyFox

UserVoice

Zabezpecenie

Palo Alto Networks
Prisma Access

Zscaler Private Access
(ZPA)

KnowBe4 Security
Awareness Training

Cisco AnyConnect

Citrix ADC

Komunikacia

a spolupraca

Google Cloud /
Google Workspace

Zoom

Cisco Webex

Workplace
from Facebook

Slack

Spravovanie IT
sluzieb

ServiceNow

Freshservice

TOPdesk

Dialpad

lvanti Service Manager
(ISM)

Spravovanie obsahu

Box

Templafy OpenlD
Connect

Docusign

Citrix ShareFile

Dropbox Business

Datové sluzby

Tableau

Domo

SAP Analytics Cloud

Splunk Enterprise
and Splunk Cloud

Snowflake

Riadenie projektov

Smartsheet

Atlassian Cloud

Workfront

Miro
(povodne RealtimeBoard)

MindMeister

Zdroj: Udaje zozbierané z aplikdcii dostupnych v galérii aplikdcii sluzby Azure AD, za december 2020. Aplikdcie vlastnené spolocnostou Microsoft, ako napriklad Office 365, Teams, Azure, Dynamics a dalsie aplikdcie od spolocnosti Microsoft, boli vylticené.
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Najrychlejsie rastuce
aplikacie v roku 2020




Aplikacie, ktoré pomahaju zamestnancom so zabezpecenou pracou na dialku, patria
nielen medzi najoblubenejsie aplikacie, ale aj najrychlejsie rastie pocet ich pouzivatelov.
Polovica z top 10 aplikacii s najrychlejsim rastom pouzivania v roku 2020 bola
zamerana na zabezpecenie. Pouzivanie aplikacii pochadzajucich z nasich partnerstiev

pre zabezpeceny hybridny pristup — Citrix ADC, Palo Alto Networks Prisma Access

a Zscaler Private Access, ktore zakaznikom umoznuju rychly pristup k starsim a lokalnym
aplikaciam, tiez rychlo rastie. Medzi dalsie aplikacie zabezpecenia patri Cisco Umbrella,

najrychlejsie rastuca aplikacia za minuly rok, a BeyondTrust Remote Support.

Zoom zaznamenal v roku 2020 neobycajny rast, pretoze sa stal najoblubenejsou
aplikaciou pouzivanou v organizaciach. Jeho tretie miesto medzi najrychlejsie rastdcimi
aplikaciami za minuly rok je obzvlast posobive, lebo uz predtym bol oblubeny a siroko
pouzivany. Aj tento rok rychlo rastlo pouzivanie rieseni na spravu a analyzu udajov.
Snowflake a SAP Analytics Cloud sa dostali na 8. a 9. miesto medzi najrychlejsie

rastucimi aplikaciami.

Za minuly rok medzi najrychlejsie rastuce aplikacie dostal aj Amazon Business. Amazon
Business predstavuje trhovisko, ktore zjednodusuje proces nakupu a zjednodusuje cestu
aplikacii do organizacii. Pandémia urychlila online nakupovanie pre spotrebitelov a pre
podniky plati to isté. Podniky presunuli svoje nakupy a obstaravania do online priestoru,

pricom Amazon Business sa stal 5. najrychlejsie rastucou aplikaciou v roku 2020.

10 top aplikacii podla poctu aktivnych pouzivatelov mesacne

(V roku 2019 museli mat minimalne 100 zakaznikov)

Medziro¢ny percentualny rast

Cisco Umbrella

Citrix ADC

Zoom

Zscaler Private Access (ZPA)

Amazon Business

Palo Alto Networks Prisma Access

SAP Cloud Platform Identity Authentication
Snowflake

SAP Analytics Cloud

BeyondTrust Remote Support

=. Microsoft Stav aplikacii podla Microsoft Identity Zdroj: Udaje zozbierané z aplikdcii dostupnych v galérii aplikdcii sluzby Azure AD, za december 2020. Aplikdcie vlastnené spolocnostou Microsoft, ako napriklad Office 365, Teams, Azure, Dynamics a dalsie aplikdcie od spolocnosti Microsoft, boli vyltucené.



https://docs.microsoft.com/azure/active-directory/manage-apps/secure-hybrid-access

Zabezpecena digitalna
transformacia

Bez ohladu na to, Ci sa pozrieme na najoblubenejsie aplikacie podla poctu
aktivnych pouzivatelov mesacne, podla poctu organizacii, odvetvi alebo podla
typov zakaznikov, alebo sa pozerame na najrychlejsie rastuce aplikacie roku 2020,
investicie do zabezpecenia zaznamenali nepopieratelny trend. Pandémia urychlila
postup digitalnej transformacie v Case a zvysila potrebu rozsireného zabezpecenia,
na ktoré sa mozu organizacie spolahnut’ pri poskytovani bezpecného pristupu pre
pouzivatelov bez ohladu na to, odkial pracuju.

Zistili sme, ze viac pouzivatelov si zaplo funkcie zabezpecenia, ku ktorym patri
napriklad viacfaktorové overovanie (MFA). Pocet aktivnych pouzivatelov mesacne

pouzivajucich MFA so sluzbou Azure AD z roka na rok rastol o 150 %. Tento rok bol

prelomovy aj pre technologie, ktorych pristup nie je riadeny heslom. Pouzivanie

sluzby Azure AD bez hesla v pripade Windows Hello for Business, bezheslového
prihlasovania cez telefon pomocou aplikacie Microsoft Authenticator a kltcov

zabezpecenia FIDO2 narastlo o viac ako 50 %.
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https://www.microsoft.com/security/blog/2020/12/17/a-breakthrough-year-for-passwordless-technology/
https://www.microsoft.com/security/blog/2020/12/17/a-breakthrough-year-for-passwordless-technology/

Nasa sluzba Azure AD App Proxy, ktora pomaha organizaciam

pri vzdialenom pristupe ku kritickym lokalnym aplikaciam, tiez
zaznamenala za posledny rok obrovsky narast. Od februara do

marca, ako prevzala riadenie globalna pandémia, pocet aktivnych
pouzivatelov mesacne narastol o priblizne o 60 percent. Od tej doby
pocet aktivnych pouzivatelov mesacne nadalej rastol, od decembra
2019 do decembra 2020 sa zvysil priblizne o 100 %. Vdaka sluzbe
Azure AD App Proxy mozu organizacie rychlo poskytovat zabezpeceny
vzdialeny pristup ku kritickym aplikaciam, ktoré sa nachadzaju lokalne,
alebo pouzivaju starsie overovacie protokoly, ako napriklad HTTP

alebo zalozené na hlavickach.
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Pouzivanie proxy aplikacii sluzby Azure AD
medzirocne narastlo o 100 %

Aktivni pouzivatelia mesacne

JAN ‘20
FEB ‘20
MAR'20
APR ‘20
MAY ‘20
JUN ‘20
JUL ‘20
AUG ‘20
SEP 20
OCT ‘20
NOV ‘20
DEC ‘20




Toto je suhrn
roku 2020

Pouzivatelia, organizacie aj odvetvia investuju do zlepsovania zabezpecenia a spoluprace. Cloudové aplikacie, ktoré

poskytuju zabezpeceny pristup a spolahlivd komunikaciu, sa stali dolezitou sucastou kazdodennej organizacnej prevadzky.

Ochota pouzivat aplikacie rastie a meniace sa digitalne prostredie zmenilo sposob, akym ludia pracuju.

Od bezpecnostnych aplikacii, ako napriklad Palo Alto Networks Prisma Access, az po vzdelavacie aplikacie, ako

su Blackboard Learn ci komunikacné aplikacie ako Zoom alebo Teams — [udia sa zacali viac spoliehat na cloudove
aplikacie pri vykonavani pracovnych uloh. Ocakavame, ze tieto trendy budu pokracovat aj po roku 2020, pretoze
zabezpecenie zostane najvyssou prioritou a praca na dialku bude aj nadalej vyzadovat rozsirené moznosti
komunikacie a spoluprace. Po roku 2020 budu spolocnosti aj nadalej vyhodnocovat vplyv, ktory ma praca

na dialku na kultdru a podnikanie, a pokusia sa pochopit, ako sa tieto zmeny prejavia v roku 2021.

Pripojenie vsetkych aplikacii so sluzbou Azure AD mdoze pomaoct zabezpecit' a zjednodusit’ pristup a zaroven
zjednodusit spravu a znizit' naklady. Spolocnost Forrester odhaduje, ze zakaznici moézu ziskat' 123 % navratnost’

investicii zabezpecenim vsetkych aplikacii pomocou sluzby Azure AD. Ak chcete zistit, ako pomoct’ svojim

zamestnancom pracujucim z domu, aby zostali produktivni, navstivte nase zabezpecené zdroje prace na dialku

alebo si precitajte clanok Top 5 ways Azure AD can help you enable remote work (Top 5 spdsobov, ktorymi vam

Azure AD pomoze pri praci na dialku). Ddfame, ze tato sprava vyhodnocujuca udaje trendov tykajucich sa aplikacii

tohto roka, vas zaujala a tesime sa, ze si ju precitate aj nasledujuci rok.

Metodoldgia

Spoloc¢nost” Microsoft pristupuje k ochrane osobnych Udajov vazne. Pre vytvaranim sprav odstranujeme vsetky informacie umoznujuce identifikaciu osob alebo organizacii,
napriklad nazov spolocnosti. Na vytvaranie zostav nikdy nepouzivame obsah tykajuci sa zakaznikov — napriklad informacie v e-mailoch, chatoch, dokumentoch alebo
schodzach. Udaje o pouzivani aplikacii a trendoch v tejto zostave boli analyzované na zaklade aplikécii dostupnych v galérii aplikacii sluzby Azure AD. Z Gdajov, ktoré sa
tykaju napriklad sluzieb Office 365, Teams, Azure, Dynamics, LinkedIn, GitHub a dalSich produktov od spolocnosti Microsoft, sme z tejto spravy vylucili aplikacie vlastnené

spolocnostou Microsoft. Zostava obsahuje Udaje z obdobia od 31. decembra 2018 do 31. decembra 2020.
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https://www.microsoft.com/security/blog/2020/08/13/new-forrester-study-customers-microsoft-azure-ad-benefit-123-roi/
https://www.microsoft.com/security/blog/2020/08/13/new-forrester-study-customers-microsoft-azure-ad-benefit-123-roi/
https://www.microsoft.com/security/business/secure-remote-work
https://techcommunity.microsoft.com/t5/azure-active-directory-identity/top-5-ways-your-azure-ad-can-help-you-enable-remote-work/ba-p/1144691
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