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Sederhananya, 2020 adalah tahun yang tidak terduga. Pandemi global COVID19 
mengubah cara kita bekerja, belajar, dan berkolaborasi secara drastis. Organisasi harus 
menemukan cara baru untuk terhubung dan mempertahankan produktivitas sekaligus 
menyediakan akses yang aman ke aplikasi dan sumber daya penting. Layanan Microsoft, 
seperti Teams, berperan sebagai pendukung utama dalam pembelajaran dan sistem 
kerja hibrid maupun jarak jauh selama pandemi – berkembang pesat dari 44 juta 
pengguna aktif setiap hari pada bulan Maret 2020 menjadi 115 juta pengguna aktif 
setiap hari pada bulan Oktober lalu. Namun, kami sadar bahwa bisnis memerlukan 
banyak alat dan aplikasi untuk meraih kesuksesan, dan kami berkomitmen untuk 
memastikan semua solusi dapat digunakan dengan aman dan tanpa masalah di 
seluruh platform serta di semua cloud dan aplikasi.

Baru-baru ini, kami menganalisis penggunaan aplikasi cloud perusahaan dan mencari 
tahu lebih jauh tentang bagaimana dan aplikasi apa saja yang diamankan oleh 
organisasi dengan Azure AD. Dalam analisis kami, kami memeriksa penggunaan 
aplikasi organisasi dalam galeri aplikasi Azure AD, kecuali aplikasi Microsoft seperti 
Azure, Dynamics, Office 365, dan Teams. Galeri aplikasi Azure AD memungkinkan 
organisasi dengan cepat mengamankan serta mengelola semua jenis aplikasi dan 
menyertakan ribuan aplikasi yang telah terintegrasi. Kami melihat pelanggan dari 
berbagai skala mengintegrasikan semua aplikasi mereka dengan Azure AD untuk 
memberikan pengalaman yang lebih mudah dan aman bagi tenaga kerja mereka. 
Baca terus untuk mendapatkan wawasan tentang bagaimana perubahan penggunaan 
aplikasi pada tahun 2020 dibandingkan tahun-tahun sebelumnya.
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Tantangan pada tahun 2020 menuntut para pemimpin untuk mempertimbangkan 
kembali prioritas mereka guna memastikan tim mereka dapat mengakses aplikasi 
dengan aman dari mana saja dan kapan saja. Statistik menggambarkan hal ini. Misalnya, 
jumlah pengguna aktif bulanan aplikasi galeri aplikasi Azure AD meningkat sebesar 
109 persen dari tahun ke tahun. Dan tahun lalu, ketika Microsoft menyurvei 800 pemimpin 
bisnis tentang pendapat mereka terhadap lanskap ancaman selama pandemi, mereka 
menyebutkan “Menyediakan akses jarak jauh yang aman ke sumber daya, aplikasi, dan 
data” sebagai tantangan terbesar mereka.

Peningkatan aplikasi keamanan 
dan kolaborasi memungkinkan 
kerja jarak jauh

Penggunaan Galeri Aplikasi Azure AD mengalami 
pertumbuhan sebesar 109% dari tahun ke tahun

https://www.microsoft.com/security/blog/2020/08/19/microsoft-shows-pandemic-accelerating-transformation-cyber-security/


Posisi aplikasi menurut Microsoft Identity

Jadi, tidak heran jika aplikasi dan layanan yang membantu memastikan akses 
jarak jauh yang aman ke sumber daya lokal dan cloud meningkat pesat tahun lalu. 
Organisasi telah menyadari bahwa akses jarak jauh ke semua aplikasi termasuk 
aplikasi lokal warisan telah menjadi hal yang sangat penting dalam cara kerja 
modern. Alat keamanan seperti Citrix ADC, Palo Alto Networks Prisma Access, 
dan Zscaler Private Access, yang membantu karyawan mengakses semua aplikasi 
dengan aman dari lokasi mana pun, menjadi semakin penting bagi bisnis, 
menjadikannya sebagai aplikasi dengan perkembangan tercepat di galeri aplikasi 
kami tahun lalu.

Selain meningkatkan investasi dalam ruang keamanan, aplikasi komunikasi dan 
kolaborasi menjadi hal penting untuk memastikan kelangsungan bisnis. Kami sadar, 
untuk mengamankan aplikasi diperlukan kerja sama tim. Oleh karena itu, kami 
bekerja sama dengan penyedia berbagai jenis aplikasi untuk berintegrasi dengan 
Azure AD, bahkan pesaing Microsoft. Aplikasi seperti Cisco Webex, Google Cloud / 
Google Workspace, Workplace dari Facebook, dan Zoom adalah beberapa aplikasi 
terkemuka yang diamankan Azure AD untuk membantu organisasi mempertahankan 
produktivitas sekaligus membantu karyawan lebih terhubung.

Kami juga terus menemukan beberapa aplikasi secara konsisten menempati daftar 
aplikasi terpopuler kami. Aplikasi Sumber Daya Manusia seperti SAP SuccessFactors 
dan Workday serta aplikasi Manajemen Layanan TI seperti ServiceNow terus 
digunakan secara luas oleh para pelanggan pada tahun 2020.
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Pandemi global benar-benar berdampak pada aplikasi yang paling sering 
digunakan. Perusahaan yang beralih ke sistem kerja jarak jauh meningkatkan 
produktivitas dengan aplikasi yang memperkuat komunikasi, kolaborasi, 
dan keamanan.

Untuk pertama kalinya, aplikasi keamanan seperti Palo Alto Networks Prisma 
Access dan Zscaler Private Access berhasil menempati 15 aplikasi teratas 
menurut pengguna aktif bulanan. Pendatang baru lainnya dalam daftar 15 
aplikasi teratas meliputi aplikasi komunikasi dan kolaborasi Workplace dari 
Facebook dan Zoom. Zoom tidak hanya melakukan debutnya pada tahun 
2020 sebagai 15 besar dalam daftar ini, tetapi juga melejit ke posisi no. 5.

Aplikasi teratas tahun 2020
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15 aplikasi teratas menurut pengguna aktif bulanan

Sumber: Data diperoleh dari aplikasi yang tersedia di galeri aplikasi Azure AD, Desember 2020. Aplikasi milik Microsoft seperti Office 365, Teams, Azure, Dynamics, dan aplikasi Microsoft lainnya tidak disertakan.
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ServiceNow terus memimpin dalam kategori pengguna aktif bulanan selama 
tiga tahun berturut-turut. Google Cloud / Google Workspace, SAP SuccessFactors, 
dan Workday mempertahankan peringkat teratas mereka sepanjang tahun, 
karena organisasi dengan berbagai skala membutuhkan aplikasi SDM, Manajemen 
Layanan TI, dan produktivitas umum.

Sejak K1 2020 hingga K2 2020, saat pandemi global melanda, sebagian besar 
aplikasi teratas ini mengalami peningkatan penggunaan untuk membantu 
menyediakan akses jarak jauh yang aman bagi pengguna serta membantu 
mengelola alur kerja digital mereka.

15 aplikasi teratas menurut pengguna aktif bulanan 
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Kami juga melihat beberapa perbedaan kecil 
ketika membandingkan aplikasi yang paling 
populer menurut pengguna aktif bulanan 
dengan aplikasi yang paling populer menurut 
jumlah organisasi. Popularitas menurut 
jumlah organisasi memperhatikan aplikasi 
yang paling sering digunakan oleh para 
pelanggan. Karena semakin banyak organisasi 
yang menggunakan konferensi video, Zoom 
mengalami kenaikan dari peringkat 10 pada 
tahun 2018 ke peringkat 1 pada tahun 2020, 
menggeser pemegang posisi teratas seperti 
Google Cloud / Google Workspace dan 
Salesforce dari dua posisi teratas.

Selain Zoom, KnowBe4 Security Awareness 
berhasil menjadi salah satu dari 5 aplikasi 
teratas pada tahun 2020. Aplikasi ini 
mengalami kenaikan dari peringkat 12 pada 
tahun 2018 ke peringkat 8 pada tahun 2019, 
dengan penggunaan yang terus bertambah 
dari awal K2 2020 hingga akhir tahun, 
menekankan pentingnya pelatihan dan 
kesadaran keamanan pada tenaga kerja.

15 aplikasi teratas menurut jumlah organisasi

Sumber: Data diperoleh dari aplikasi yang tersedia di galeri aplikasi Azure AD, Desember 2020. Aplikasi milik Microsoft seperti Office 365, Teams, Azure, Dynamics, dan aplikasi Microsoft lainnya tidak disertakan.
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Cisco Webex, DocuSign, Mimecast Personal Portal, and Palo Alto Networks Prisma Access 
muncul pertama kali dalam daftar ini pada tahun 2020, mempertegas perubahan yang telah 
kita lihat selama analisis. 

Tidak seperti aplikasi keamanan dan kolaborasi yang menduduki posisi teratas, aplikasi seperti 
SAP Concur, layanan manajemen perjalanan dan pengeluaran, turun dari daftar 15 teratas. 
Karena pembatasan perjalanan, orang-orang yang sering bepergian untuk bekerja telah 
beralih dari rapat tatap muka ke panggilan virtual dari rumah. 

15 aplikasi teratas menurut jumlah organisasi
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Ketika menganalisis aplikasi terpopuler yang digunakan berdasarkan skala 
organisasi, kami menemukan beberapa aplikasi yang umum disebarkan di 
organisasi dari berbagai skala: Google Cloud / Google Workspace, Salesforce, 
dan Zoom. 

Sebaliknya, penyebaran aplikasi manajemen layanan SDM dan TI, yang 
diperlukan untuk memastikan kelangsungan bisnis selama pandemi, 
memiliki perbedaan berdasarkan skala organisasi. Aplikasi tersebut tidak 
hanya membantu memungkinkan onboarding dan offboarding jarak jauh, 
tetapi juga membantu tim TI memenuhi permintaan karyawan akan aplikasi, 
perangkat, atau layanan.

Sementara organisasi berskala menengah dan perusahaan menggunakan 
aplikasi SDM seperti SAP SuccessFactors dan Workday, bisnis kecil umumnya 
menggunakan BambooHR. Lalu aplikasi SDM seperti UltiPro dan Cornerstone 
OnDemand lebih banyak digunakan oleh bisnis berskala menengah.

Perusahaan dan organisasi menengah secara rutin menyebarkan aplikasi 
manajemen layanan TI ServiceNow, sedangkan bisnis kecil lebih banyak 
menggunakan Freshservice.

Aplikasi paling populer 
menurut skala organisasi 

Sumber: Data diperoleh dari aplikasi yang tersedia di galeri aplikasi Azure AD, Desember 2020. Aplikasi milik Microsoft seperti Office 365, Teams, Azure, Dynamics, dan aplikasi Microsoft lainnya tidak disertakan.
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Tren umum dan penggunaan aplikasi yang sama berlaku untuk 
aplikasi terpopuler menurut industri. Aplikasi seperti Google 
Cloud / Google Workspace, Salesforce, ServiceNow, Workday, dan 
Zoom populer di seluruh bidang industri. Manajemen keamanan, 
kolaborasi, dan alur kerja menjadi prioritas selama setahun terakhir 
meskipun terdapat perbedaan antarindustri.

Salah satu industri, yaitu pendidikan, memiliki kumpulan 
aplikasi populernya sendiri, dengan aplikasi seperti Brightspace, 
Canvas, dan Clever di lima peringkat teratas. Sistem manajemen 
pembelajaran ini membantu sekolah dan lembaga beradaptasi 
dengan pembelajaran jarak jauh dan menjadi hub pusat untuk 
instruksi digital selama setahun terakhir.

Untuk industri berbasis giliran kerja yang mengandalkan pekerja 
garis depan, seperti Retail and Layanan Kesehatan, Kronos menjadi 
aplikasi populer yang membantu aktivitas manajemen tenaga kerja 
seperti penjadwalan karyawan.

Aplikasi terpopuler 
menurut industri

https://www.microsoft.com/security/blog/2021/01/13/azure-active-directory-empowers-frontline-workers-with-simplified-and-secure-access/
https://www.microsoft.com/security/blog/2021/01/13/azure-active-directory-empowers-frontline-workers-with-simplified-and-secure-access/
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Aplikasi terpopuler menurut industri

Sumber: Data diperoleh dari aplikasi yang tersedia di galeri aplikasi Azure AD, Desember 2020. Aplikasi milik Microsoft seperti Office 365, Teams, Azure, Dynamics, dan aplikasi Microsoft lainnya tidak disertakan.



Tahun ini, kami juga 
menganalisis aplikasi terpopuler 
di seluruh kategori aplikasi 
berdasarkan pengguna aktif 
bulanan. Kami mempelajari 5 
aplikasi teratas di 10 kategori 
aplikasi, mulai dari aplikasi 
pendidikan, aplikasi keamanan, 
hingga aplikasi manajemen 
layanan TI, sesuai ringkasan 
dalam tabel berikut: 

Aplikasi 
terpopuler 
menurut 
kategori

Sumber: Data diperoleh dari aplikasi yang tersedia di galeri aplikasi Azure AD, Desember 2020. Aplikasi milik Microsoft seperti Office 365, Teams, Azure, Dynamics, dan aplikasi Microsoft lainnya tidak disertakan.



Aplikasi Dengan 
Pertumbuhan 
Tercepat tahun 2020
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Aplikasi yang mengamankan kerja jarak jauh karyawan tidak hanya aplikasi terpopuler, 
tetapi juga aplikasi dengan pertumbuhan tercepat. Setengah dari 10 aplikasi dengan 
pertumbuhan tercepat pada tahun 2020 merupakan aplikasi dengan fokus keamanan. 
Aplikasi dari kemitraan akses hibrid aman kami - Citrix ADC, Hybrid Networks Prisma 
Access, dan Zscaler Private Access - yang memungkinkan pelanggan mengakses aplikasi 
lokal dan warisan, juga mengalami pertumbuhan cepat. Aplikasi keamanan lainnya 
meliputi Cisco Umbrella, aplikasi dengan pertumbuhan tercepat selama setahun terakhir, 
dan BeyondTrust Remote Support.

Zoom mengalami perkembangan luar biasa pada tahun 2020 dan berhasil menjadi 
aplikasi terpopuler yang digunakan di organisasi. Prestasinya sebagai aplikasi dengan 
pertumbuhan tercepat ketiga tahun ini benar-benar mengesankan, mengingat aplikasi 
tersebut telah populer dan banyak digunakan. Solusi analitik dan manajemen data juga 
tumbuh pesat tahun ini. Snowflake dan SAP Analytics Cloud menjadi aplikasi dengan 
pertumbuhan tercepat ke-8 dan ke-9.

Tahun lalu, Amazon Business juga menjadi salah satu aplikasi dengan pertumbuhan tercepat. 
Amazon Business adalah marketplace yang memudahkan proses pembelian dan membantu 
mengirimkan produk kepada organisasi. Pandemi mempercepat pembelian online bagi 
konsumen dan begitu juga bagi bisnis. Bisnis telah beralih ke pembelian dan pengadaan 
secara online dengan Amazon Business yang menjadi aplikasi dengan pertumbuhan 
tercepat ke-5 pada tahun 2020.

10 aplikasi dengan pertumbuhan tercepat menurut 
pengguna aktif bulanan

(Harus memiliki minimal 100 pelanggan pada tahun 2019)

 Persentase pertumbuhan dari tahun ke tahun 

Sumber: Data diperoleh dari aplikasi yang tersedia di galeri aplikasi Azure AD, Desember 2020. Aplikasi milik Microsoft seperti Office 365, Teams, Azure, Dynamics, dan aplikasi Microsoft lainnya tidak disertakan.

https://docs.microsoft.com/azure/active-directory/manage-apps/secure-hybrid-access
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Baik memperhatikan aplikasi terpopuler menurut pengguna aktif bulanan, jumlah 
organisasi, industri, atau tipe pelanggan, maupun aplikasi dengan pertumbuhan 
tercepat pada tahun 2020, investasi dalam keamanan adalah tren yang tidak 
dapat dihindari. Pandemi telah mempercepat proses transformasi digital dan 
meningkatkan kebutuhan akan keamanan tingkat lanjut yang dapat diandalkan 
oleh organisasi untuk menyediakan akses aman bagi pengguna di mana pun 
mereka bekerja. 

Kami melihat semakin banyak pengguna yang mengaktifkan kemampuan 
keamanan seperti autentikasi multifaktor (MFA), jumlah pengguna aktif bulanan 
yang menggunakan MFA dengan Azure AD telah bertambah sebesar 150% dari 
tahun ke tahun. Teknologi tanpa kata sandi juga meraih rekor baru tahun ini. 
Penggunaan autentikasi tanpa kata sandi di Azure AD meningkat sebesar lebih 
dari 50% untuk Windows Hello untuk Bisnis, akses masuk tanpa kata sandi melalui 
telepon dengan Microsoft Authenticator, dan kunci keamanan FIDO2.

Transformasi Digital Aman

https://www.microsoft.com/security/blog/2020/12/17/a-breakthrough-year-for-passwordless-technology/
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Layanan Proksi Aplikasi Azure AD, yang membantu organisasi 
dalam akses jarak jauh ke aplikasi lokal penting, juga mengalami 
pertumbuhan besar selama setahun terakhir. Dari bulan Februari 
hingga Maret, jumlah pengguna aktif bulanan meningkat sekitar 
60 persen saat pandemi global mulai melanda. Sejak saat itu, jumlah 
pengguna aktif bulanan terus bertambah, meningkat sekitar 100% 
antara bulan Desember 2019 dan Desember 2020. Berkat Proksi 
Aplikasi Azure AD, organisasi dapat menyediakan akses jarak jauh 
yang aman ke aplikasi penting lokal atau menggunakan protokol 
autentikasi warisan seperti HTTP atau berbasis header.

Penggunaan Proksi Aplikasi Azure AD meningkat 
sebesar 100% dari tahun ke tahun
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Pengguna, organisasi, dan industri sama-sama berinvestasi untuk meningkatkan keamanan dan kolaborasi. Aplikasi 
berbasis cloud yang menyediakan akses aman dan komunikasi andal telah menjadi bagian penting dalam operasi 
organisasi sehari-hari.

Adopsi aplikasi terus bertambah dan perkembangan lanskap digital telah mengubah cara orang-orang bekerja. Mulai 
dari aplikasi keamanan seperti Palo Alto Networks Prisma Access hingga aplikasi pendidikan seperti Blackboard Learn 
dan aplikasi komunikasi seperti Zoom atau Teams, semakin banyak pengguna yang mengandalkan aplikasi cloud untuk 
menyelesaikan pekerjaan mereka. Kami memperkirakan tren ini akan terus berlanjut setelah tahun 2020 karena keamanan 
tetap menjadi prioritas utama dan sistem kerja jarak jauh terus memerlukan kemampuan komunikasi dan kolaborasi 
tingkat lanjut. Setelah tahun 2020, perusahaan akan terus mengevaluasi dampak bisnis dan budaya dari peralihan ke 
sistem kerja jarak jauh serta berupaya memahami ke mana peralihan tersebut akan membawa mereka pada tahun 2021.

Menghubungkan semua aplikasi ke Azure AD dapat membantu mengamankan dan mempermudah akses sekaligus 
menyederhanakan manajemen dan menghemat biaya. Bahkan, Forrester memperkirakan bahwa pelanggan dapat 
memperoleh laba investasi sebesar 123% dengan mengamankan semua aplikasi dengan Azure AD. Untuk mempelajari 
cara untuk membantu karyawan yang bekerja dari rumah agar tetap produktif, kunjungi sumber daya kerja jarak jauh 
aman atau baca 5 cara teratas Azure AD membantu Anda menerapkan sistem kerja jarak jauh. Semoga laporan data 
tren aplikasi tahun ini bermanfaat untuk Anda dan sampai jumpa lagi tahun depan! 

Metodologi
Microsoft menangani privasi dengan serius. Kami menghapus semua data pribadi dan data identifikasi organisasi, seperti nama perusahaan, dari data sebelum menggunakannya 
untuk membuat laporan. Kami tidak pernah menggunakan konten pelanggan, seperti informasi dalam email, obrolan, dokumen, atau rapat, untuk membuat laporan. Data tren 
dan penggunaan aplikasi dalam laporan ini dianalisis berdasarkan aplikasi yang tersedia di galeri aplikasi Azure AD. Kami tidak menyertakan aplikasi milik Microsoft dalam data 
tersebut, seperti Office 365, Teams, Azure, Dynamics, LinkedIn, GitHub, dan aplikasi Microsoft lainnya dalam laporan ini. Laporan menyertakan data dari 31 Desember 2018 – 
31 Desember 2020.

Demikian Ringkasan selama 
Tahun 2020

https://www.microsoft.com/security/blog/2020/08/13/new-forrester-study-customers-microsoft-azure-ad-benefit-123-roi/
https://www.microsoft.com/security/blog/2020/08/13/new-forrester-study-customers-microsoft-azure-ad-benefit-123-roi/
https://www.microsoft.com/security/business/secure-remote-work
https://www.microsoft.com/security/business/secure-remote-work
https://techcommunity.microsoft.com/t5/azure-active-directory-identity/top-5-ways-your-azure-ad-can-help-you-enable-remote-work/ba-p/1144691
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