
Microsoft Identity 
应用的状况：
2020 年在我们工作、学习和协作方式上提供助
力的 Azure AD 应用库应用
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不夸张地说，2020 年是前所未有的一年。全球新冠疫情极大地改变了我们的工作、

学习和协作的方式。各大组织不得不寻找新的方法来保持联系和维持生产力，同时提

供对关键应用和资源的安全访问。我们自己的 Microsoft 服务（比如 Teams）在疫情

期间充当了远程和混合工作与学习的救急工具 - 我们的日活跃用户从 2020 年 3 月的 

4400 万迅速增长到 10 月的 1.15 亿人。但是我们深知，企业的成功依靠大量工具和

应用，因此我们承诺将确保解决方案在不同平台上无缝、安全地工作，并将扩展到所

有的云和应用。

最近，我们分析了企业云应用的使用情况，并就组织如何使用 Azure AD 保护哪些应

用程序展开了更深入的研究。在此分析中，我们了解了组织对我们的 Azure AD 应用

库中的应用程序的使用情况，这不包括 Azure、Dynamics、Office 365 和 Teams 之

类的 Microsoft 应用程序。我们的 Azure AD 应用库包含数千款预集成的应用，使

组织能够快速保护和管理各种类型的应用。我们看到各种规模的客户将其所有应用与 

Azure AD 集成，为他们的员工提供更加便捷、更加安全的体验。请继续阅读，深入了

解 2020 年应用的使用情况与前几年相比发生了哪些变化。

https://www.microsoft.com/microsoft-365/blog/2020/03/19/microsoft-teams-3-everything-you-need-connect-teammates-be-more-productive/?ranMID=24542&ranEAID=kXQk6*ivFEQ&ranSiteID=kXQk6.ivFEQ-DaaEnHnVH8mCVb8zu1ByvQ&epi=kXQk6.ivFEQ-DaaEnHnVH8mCVb8zu1ByvQ&irgwc=1&OCID=AID2000142_aff_7593_1243925&tduid=%28ir__rthgeofczkkft2fgxbtwxdh9ie2xpzrhhggzpaaz00%29%287593%29%281243925%29%28kXQk6.ivFEQ-DaaEnHnVH8mCVb8zu1ByvQ%29%28%29&irclickid=_rthgeofczkkft2fgxbtwxdh9ie2xpzrhhggzpaaz00
https://www.microsoft.com/microsoft-365/blog/2020/03/19/microsoft-teams-3-everything-you-need-connect-teammates-be-more-productive/?ranMID=24542&ranEAID=kXQk6*ivFEQ&ranSiteID=kXQk6.ivFEQ-DaaEnHnVH8mCVb8zu1ByvQ&epi=kXQk6.ivFEQ-DaaEnHnVH8mCVb8zu1ByvQ&irgwc=1&OCID=AID2000142_aff_7593_1243925&tduid=%28ir__rthgeofczkkft2fgxbtwxdh9ie2xpzrhhggzpaaz00%29%287593%29%281243925%29%28kXQk6.ivFEQ-DaaEnHnVH8mCVb8zu1ByvQ%29%28%29&irclickid=_rthgeofczkkft2fgxbtwxdh9ie2xpzrhhggzpaaz00
https://www.microsoft.com/en-us/microsoft-365/blog/2020/10/28/microsoft-teams-reaches-115-million-dau-plus-a-new-daily-collaboration-minutes-metric-for-microsoft-365/
https://www.microsoft.com/security/blog/?p=92155
https://www.microsoft.com/security/blog/?p=92155
https://azuremarketplace.microsoft.com/marketplace/apps/category/azure-active-directory-apps?page=1
https://azuremarketplace.microsoft.com/marketplace/apps/category/azure-active-directory-apps?page=1
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2020 年的疫情危机迫使领导者们重新思考他们的优先事项，来确保其团队能够随时随地安

全地访问应用。统计信息反映了这一点。例如，Azure AD 应用库中的应用的月度活跃用户

人数同比增长了 109%。去年，Microsoft 邀请了 800 位企业领导者参加调查来了解他们

对疫情威胁状况的看法，当时他们将“提供对资源、应用和数据的安全远程访问”列为头 

号挑战。

用于实现远程工作的安全
与协作应用的兴起

Azure AD 应用库的使用率同比增长了 109%

https://www.microsoft.com/security/blog/2020/08/19/microsoft-shows-pandemic-accelerating-transformation-cyber-security/
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这也解释了为何在去年，帮助确保安全远程访问本地和云资源的应用和服务会取得

如此惊人的增长。各大组织已经认识到，在新的工作方式中，远程访问各种应用

（包括旧式本地应用）的能力变得至关重要。Citrix ADC、Palo Alto Networks 

Prisma Access 和 Zscaler Private Access 之类的安全工具帮助员工在任何位置安

全地访问任何应用，因此变得对业务来说很关键，它们成为了去年我们的应用库中

增长最快的应用程序的一部分。

除了在安全领域增加投入外，通信和协作应用对确保业务连续性也至关重要。我们

认识到，保护任何应用都离不开团队的共同努力，因此我们与各种类型的应用提

供商（甚至 Microsoft 的竞争对手）紧密合作，实现与 Azure AD 的集成。Cisco 

Webex、Google Cloud/Google Workspace、Facebook Workplace 和 Zoom 

等应用是 Azure AD 保护的其中一些主要应用，目的是帮助组织维持生产力，同时

帮助人们感觉到联系更密切。

我们也继续看到一些应用持续出现在我们最受欢迎应用的榜单中。2020 年，SAP 

SuccessFactors 和 Workday 等人力资源应用以及 ServiceNow 等 IT 服务管理应

用继续在我们的客户中得到广泛使用。



Microsoft Identity 应用的状况

显而易见，全球新冠疫情对哪些应用使用得最多产生了影响。转向远程办公的

公司通过增强通信、协作和安全的应用提高了生产力。

Palo Alto Networks Prisma Access 和 Zscaler Private Access 之类的安全

应用在月度活跃用户方面首次跻身前 15 名。其他新进前 15 名的应用还包

括 Facebook Workplace 和 Zoom 这两款协作与通信应用。 Zoom 不仅在 

2020 年首次亮相该榜单前 15 名，还一跃升至第 5 名。

2020 年最热门的应用
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按月度活跃用户排名前 15 的应用

来源：数据来自 2020 年 12 月 Azure AD 应用库中提供的应用程序。其中不包括 Microsoft 旗下诸如 Office 365、Teams、Azure、Dynamics 和其他 Microsoft 应用。
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ServiceNow 连续三年在月度活跃用户排名中保持领先。由于各种规模的组织都

需要 HR、IT 服务管理和常规的生产力应用程序，因此 Google Cloud/Google 

Workspace、SAP SuccessFactors 和 Workday 在排名中多年来一直保持领先 

地位。

随着全球新冠疫情的袭来，从 2020 年第一季度到第二季度，这些热门应用中有很

多的使用率急剧攀升，它们不仅帮助用户实现安全远程访问，还帮助管理其数字化

工作流。

按月度活跃用户排名前 15 的应用 
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在将按月度活跃用户排名的最受欢迎的应用与

按组织数量排名的最受欢迎的应用进行比 

较时，我们还注意到一些细微的差异。按组 

织数量排名的受欢迎程度关注的是在客户当 

中使用最多的应用。随着组织越发依赖视频 

会议，Zoom 从 2018 年排名的第 10 位跃

升至 2020 年的第 1 位，将 Google Cloud/

Google Workspace 和 Salesforce 挤出榜单

前两位。

除了 Zoom，KnowBe4 Security Awareness 

也在 2020 年跻身榜单前 5 名。它从 2018 年

的第 12 位跃升至 2019 年第 8 位，其使用率

从 2020 年第二季度初到年底稳步上升，这说

明了安全培训及意识对工作人员的重要性。

按组织数量排名前 15 的应用

来源：数据来自 2020 年 12 月 Azure AD 应用库中提供的应用程序。其中不包括 Microsoft 旗下诸如 Office 365、Teams、Azure、Dynamics 和其他 Microsoft 应用。
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2020 年，Cisco Webex、DocuSign、Mimecast Personal Portal 和 Palo Alto Networks 
Prisma Access 首次出现在了排名榜单上，这也进一步印证了我们在分析调查中所看到的 
转变。

与名列榜首的安全与协作应用不同，SAP Concur（旅行和费用管理服务）之类的应用掉出了
榜单前 15 名。由于出行限制，过去经常定期出差的人们已经从面对面的会议形式转变成了在
家通过在线电话进行工作。

按组织数量排名前 15 的应用
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在根据组织规模分析最受欢迎的应用时，我们发现各个规模的组织中普遍都部

署了以下几款应用：Google Cloud/Google Workspace、Salesforce  

和 Zoom。

相比之下，确保疫情期间业务连续性所必需的 HR 和 IT 服务管理应用的部署

情况则因组织规模而异。这些应用不仅帮助实现了远程入职和离职，还帮助了 

IT 团队满足员工对应用程序、设备或服务的要求。

企业和中端市场组织通常使用 SAP SuccessFactors 和 Workday 之类的 HR 

应用，而小型企业则通常使用 BambooHR。像 UltiPro 和 Cornerstone 

OnDemand 这类的 HR 应用则更多地被中端市场企业使用。

企业和中端市场组织通常部署 IT 服务管理应用 ServiceNow，而小型企业则

主要使用 Freshservice。

各组织规模最受欢迎的应用

来源：数据来自 2020 年 12 月 Azure AD 应用库中提供的应用程序。其中不包括 Microsoft 旗下诸如 Office 365、Teams、Azure、Dynamics 和其他 Microsoft 应用。
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各行业最受欢迎的应用也遵循相同的总体趋势和应用使用情况。 
诸如 Google Cloud/Google Workspace、Salesforce、 
ServiceNow、Workday 和 Zoom 之类的应用在各个行业都很受
欢迎。尽管每个行业之间存在差异，但安全、协作和工作流管理仍
是过去一年的重中之重。

只有在教育这一行业，受欢迎的是另一组不同的应用，如 
Brightspace、Canvas 和 Clever 一类的应用位居前五。这些学习
管理系统帮助学校和机构适应了远程学习，它们在过去一年中成为
了数字化教学的中心。

对于依赖一线员工、实施轮班制的行业（如零售业和医疗保 
健业），Kronos 是广受欢迎的一款应用，它有助于开展员工 
调度等劳动力管理活动。

各行业最受欢迎的应用

https://www.microsoft.com/security/blog/2021/01/13/azure-active-directory-empowers-frontline-workers-with-simplified-and-secure-access/
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各行业最受欢迎的应用

来源：数据来自 2020 年 12 月 Azure AD 应用库中提供的应用程序。其中不包括 Microsoft 旗下诸如 Office 365、Teams、Azure、Dynamics 和其他 Microsoft 应用。



今年，我们还根据月度活跃用户
分析了各应用类别中最受欢迎的
应用。我们研究了 10 种应用类
别中排名前五的应用，范围从教
育应用到安全应用，再到 IT 服
务管理应用，总结如下表：

按类别划分
最受欢迎的
应用

来源：数据来自 2020 年 12 月 Azure AD 应用库中提供的应用程序。其中不包括 Microsoft 旗下诸如 Office 365、Teams、Azure、Dynamics 和其他 Microsoft 应用。



2020 年发展速度
最快的应用
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帮助员工实现远程安全工作的应用不仅最受欢迎，其发展速度也最快。在 2020 年发展

最快的前 10 款应用中，一半以安全为核心。来自我们的安全混合访问合作伙伴的应用

（Citrix ADC、Palo Alto Networks Prisma Access 和 Zscaler Private Access）使客

户能够访问旧版和本地应用，它们的发展也极为迅速。其他安全应用包括去年发展最快的 

Cisco Umbrella，以及 BeyondTrust Remote Support。

2020 年，Zoom 实现了惊人的增长，一跃成为组织中最受欢迎的应用。鉴于 Zoom 已有

的受欢迎程度和广泛使用率，其在过去一年中成为增长速度第三的应用着实引人瞩目。 

数据管理和分析解决方案在这一年也取得快速增长。Snowflake 和 SAP Analytics Cloud 

分别名列增长速度排名第 8 和第 9。

在过去的一年里，Amazon Business 也成为增长最快的应用之一。Amazon Business 是

一个可以简化购买流程的商城，帮助将产品交付到组织手中。疫情之下，不仅消费者更多

地选择从网上购物，企业也不例外。得益于企业将其采购转移到线上，2020 年，Amazon 

Business 也成为发展速度前 5 的应用。

按月度活跃用户增长最快的前 10 款应用
（2019 年必须有至少 100 名客户）

 同比增长百分比 

来源：数据来自 2020 年 12 月 Azure AD 应用库中提供的应用程序。其中不包括 Microsoft 旗下诸如 Office 365、Teams、Azure、Dynamics 和其他 Microsoft 应用。

https://docs.microsoft.com/azure/active-directory/manage-apps/secure-hybrid-access
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无论是按月度活跃用户、组织数量、行业或客户类型来观察最受欢迎的应用，还是查

看 2020 年发展速度最快的应用，在安全领域的投入都是不可否认的趋势。这场疫情

不仅加速了数字化转型进度，同时也增加了对高级安全性的需求，组织需要依靠更高

的安全保障来为他们身处各地的用户提供安全访问。

我们看到更多的用户使用诸如多重身份验证 (MFA) 之类的安全功能，将 MFA 与 

Azure AD 一起使用的月度活跃用户人数同比增长了 150％。无密码技术也经历了具

有突破性的一年。对于 Windows Hello 企业版、Microsoft Authenticator 无密码

电话登录和 FIDO2 安全密钥，Azure AD 中的无密码使用率增加了 50％ 以上。

安全的数字化转型

https://www.microsoft.com/security/blog/2020/12/17/a-breakthrough-year-for-passwordless-technology/
https://www.microsoft.com/security/blog/2020/12/17/a-breakthrough-year-for-passwordless-technology/
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我们的 Azure AD 应用代理服务在过去一年中也取得了巨大的增长，

该服务可帮助组织远程访问关键的本地应用。随着全球疫情开始蔓延，

从 2 月到 3 月，月度活跃用户的数量激增了大约 60%。自此，月度活

跃用户的数量持续上升，从 2019 年 12 月到 2020 年 12 月大约同比

增长了 100%。借助 Azure AD 应用代理，对于驻留本地或使用旧式

身份验证协议（例如 HTTP 或基于标头）的关键应用，组织也能够快

速提供安全的远程访问。

Azure AD 应用代理的使用率同比增长了 100%



Microsoft Identity 应用的状况

用户、组织和行业都在提高安全性和协作方面进行了投入。提供安全访问和可靠通信的基于云的应用已成为组织

日常运作的一个重要部分。

应用的使用率不断上升，数字化格局的转变也改变了人们的工作方式。从安全应用（如 Palo Alto Networks 

Prisma Access）到教育应用（如 Blackboard Learn），再到通信应用（如 Zoom 或 Teams），人们越来越依

赖云应用来完成工作。由于安全性仍是我们关注的重心，而远程工作仍需要先进的通信和协作功能，我们预计 

2020 年后这些趋势将依旧持续。2020 年之后，对于工作方式转变为远程办公之后会给文化和商业带来怎样的

影响，各大公司将继续观察评估，并尝试理解这种转变将在 2021 年引领我们走向何处。

将所有应用连接到 Azure AD 有助于精简管理和降低成本，同时保护和简化访问。事实上，据 Forrester 估计，

通过使用 Azure AD 来保护所有应用，客户的投资回报率可达到 123%。要了解如何帮助在家办公的员工保持 

高效，请访问安全远程办公资源，或者阅读 Azure AD 可帮助你实现远程办公的五大方法。希望你喜欢今年的应

用趋势数据报告，期待明年再见！

方法
Microsoft 严肃对待隐私。在使用数据生成报告之前，我们从数据中删除了可识别出个人和组织的所有信息，例如公司名称。我们绝不会使用客户内容（例如电子邮件、 

聊天、文档和会议中的信息）来生成报告。本报告中的应用程序使用情况和趋势数据是根据 Azure AD 应用库中的应用程序进行分析的。在本报告中，我们在数据中排除了 

Microsoft 自有的应用程序，例如 Office 365、Teams、Azure、Dynamics、LinkedIn、GitHub 及其他 Microsoft 应用程序。此报告包含自 2018 年 12 月 31 日到 2020 年 

12 月 31 日之间的数据。

2020 年度大总结

https://www.microsoft.com/security/blog/2020/08/13/new-forrester-study-customers-microsoft-azure-ad-benefit-123-roi/
https://www.microsoft.com/security/blog/2020/08/13/new-forrester-study-customers-microsoft-azure-ad-benefit-123-roi/
https://www.microsoft.com/security/business/secure-remote-work
https://techcommunity.microsoft.com/t5/azure-active-directory-identity/top-5-ways-your-azure-ad-can-help-you-enable-remote-work/ba-p/1144691
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