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Microsoft Identity: die
meistverwendeten Apps

Die Apps aus dem Azure AD-App-Katalog — neue Wege
fur das Arbeiten, Lernen und Zusammenarbeiten
im Jahr 2020




Vorsichtig ausgedrickt, war 2020 ein Jahr, wie wir es noch nie erlebt haben. Durch die
COVID-19-Pandemie hat sich die Art und Weise, wie wir arbeiten, lernen und
zusammenarbeiten, grundlegend verandert. Unternehmen mussten neue Wege gehen,
um sich zu vernetzen und produktiv zu bleiben — bei gleichzeitig sicherem Zugriff

auf wichtige Apps und Ressourcen. Unsere eigenen Microsoft-Dienste, darunter Teams,
wurden wahrend der Pandemie zum zentralen Ort fir das Arbeiten und Lernen

in Remote- und Hybridumgebungen — die Zahl der taglich aktiven Nutzer stieg rasant

von 44 Millionen im Marz 2020 auf 115 Millionen im vergangenen Oktober.

Doch wir wissen, dass Unternehmen ein ganzes Bindel an Tools und Apps bendtigen,
um erfolgreich zu sein. Deshalb setzen wir alles daran, dass Lésungen nahtlos und

sicher funktionieren — plattformitbergreifend und in allen Clouds und Apps.

Kidrzlich haben wir die Nutzung von Enterprise Cloud-Apps analysiert und genau
beleuchtet, welche Apps Unternehmen mithilfe von Azure AD schitzen und
wie dies funktioniert. Wir wollten herausfinden, inwieweit Unternehmen die

Anwendungen aus unserem Azure AD-App-Katalog nutzen. Microsoft-Anwendungen

wie Azure, Dynamics, Office 365 und Teams wurden dabei nicht berticksichtigt.
Unser Azure AD- App-Katalog enthalt Tausende vorintegrierter Apps aus
unterschiedlichen Kategorien. So kénnen Unternehmen ihre Apps schnell und sicher
verwalten. Wir beobachten, dass Kunden jeder GroBe ihren ganzen App-Bestand

in Azure AD zusammenfihren, damit ihre Mitarbeiter bequem und sicher arbeiten
kdnnen. Erfahren Sie hier, wie sich die App-Nutzung im Jahr 2020 gegenlber den
Vorjahren verandert hat.
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Im Trend: Apps fur Sicherheit
und Zusammenarbeit
In der Remote-Arbeitswelt

Die Herausforderungen des Jahres 2020 zwangen Fihrungskrafte dazu, ihre Prioritaten
zu Uberdenken. Ihr Ziel war es, den Mitarbeitern unabhangig von Ort und Zeit sicheren
Zugriff auf Apps zu bieten. Dies spiegelt sich in der Statistik wider. Beispielsweise stieg
die Zahl der monatlich aktiven Nutzer von Apps aus dem Azure AD-App-Katalog im

Vergleich zum Vorjahr um 109 Prozent. In einer Microsoft-Umfrage, die im letzten

Jahr zur Pandemie-Bedrohungslage durchgefiuhrt wurde, nannten 800 Fihrungskrafte
vor allem eine Herausforderung: die Bereitstellung eines sicheren Remotezugriffs auf

Ressourcen, Apps und Daten.
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Die Nutzung der Apps aus dem Azure
AD-App-Katalog ist im Vergleich zum
Vorjahr um 109 Prozent gestiegen.
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Quelle: Die Daten beziehen sich auf Anwendungen, die im Azure AD-App-Katalog verftgbar sind, Stand: Dezember 2020. Microsoft-eigene Anwendungen wie
Office 365, Teams, Azure, Dynamics und weitere Microsoft-Apps wurden nicht bericksichtigt.



https://www.microsoft.com/security/blog/2020/08/19/microsoft-shows-pandemic-accelerating-transformation-cyber-security/

Es ist daher keine Uberraschung, dass Apps und Dienste, die einen sicheren
Remotezugriff auf lokale und cloudbasierte Ressourcen unterstutzen, im letzten
Jahr enorm an Beliebtheit gewonnen haben. Die Unternehmen haben erkannt,
dass der Erfolg in der neuen Arbeitswelt vom Remotezugriff auf alle Apps
abhangt — einschlieBlich alterer, lokal installierter Apps. Sicherheitstools wie

Citrix ADC, Palo Alto Networks Prisma Access und Zscaler Private Access flir den
sicheren und ortsunabhangigen Zugriff auf beliebige Apps sind aus dem
Geschaftsleben nicht mehr wegzudenken. Sie gehdren in unserem App-Katalog
zu den Anwendungen, deren Wachstumsraten im vergangenen Jahr am starksten

gestiegen sind.

Wir sehen steigende Investitionen im Sicherheitsbereich, aber auch Apps fur die
Kommunikation und Zusammenarbeit sind unverzichtbar, um die Geschaftskontinuitat
sicherzustellen. Wir wissen, dass der Schutz jeder App eine Teamleistung ist. Daher
arbeiten wir eng mit vielen App-Anbietern zusammen, um deren Losungen in Azure
AD zu integrieren —auch Apps anderer Wettbewerber. Apps wie Cisco Webex, Google
Cloud/Google Workspace, Workplace from Facebook und Zoom gehéren zu den
beliebtesten Apps, die vom Schutz in Azure AD profitieren. Auf diese Weise kdnnen

Unternehmen die Produktivitat aufrechterhalten und Mitarbeiter nahtlos verbinden.

Einige App sind konstant in unserer Liste der beliebtesten Apps zu finden.
Human-Resources-Apps wie SAP SuccessFactors und Workday sowie IT-Service-
Management-Apps wie ServiceNow wurden auch im Jahr 2020 in groBem Umfang

von unseren Kunden genutzt.
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Die beliebtesten Apps in 2020

Keine Frage: Die Pandemie hatte einen deutlichen Einfluss darauf, welche Apps
am meisten genutzt wurden. Unternehmen, die auf Fernarbeit umstellten,
verbesserten ihre Produktivitat mithilfe von Apps fur effiziente Kommunikation,

Zusammenarbeit und Sicherheit.

Erstmalig schafften es Sicherheits-Apps wie Palo Alto Networks Prisma Access
und Zscaler Private Access unter die 15 beliebtesten Apps — gemessen nach
monatlich aktiven Nutzern. Weitere Neuzugange in der Top-15-App-Liste
sind Apps fur die Kommunikation und Zusammenarbeit wie Workplace from
Facebook und Zoom. Zoom war im Jahr 2020 erstmalig in der Top-15-Liste

vertreten und erreichte auf Anhieb Platz 5.
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Die 15 beliebtesten Apps nach monatlich aktiven Nutzern

ServiceNow

Google Cloud/Google Workspace
Workday

SAP SuccessFactors

Zoom

Canvas

Clever

Salesforce

Brightspace by DesireZLearn
Cornerstone OnDemand
Blackboard Learn

Palo Alto Networks Prisma Access
Workplace from Facebook

SAP Concur

Zscaler Private Access (ZPA)

Quelle: Die Daten beziehen sich auf Anwendungen, die im Azure AD-App-Katalog verfligbar sind, Stand: Dezember 2020. Microsoft-eigene Anwendungen wie Office 365, Teams, Azure, Dynamics und weitere Microsoft-Apps wurden nicht berticksichtigt.

2020 2019

ServiceNow

Workday

Google Cloud/Google Workspace

SAP SuccessFactors
Salesforce

SAP Concur

Clever

Canvas

Blackboard Learn
Cornerstone OnDemand
Box

Brightspace by DesireZLearn
SAP NetWeaver

Cisco Webex Meetings

UltiPro

2018

ServiceNow

Workday

Google Cloud/Google Workspace
SAP SuccessFactors

SAP Concur

Salesforce

Canvas

Clever

Blackboard Learn
Cornerstone OnDemand
Box

SAP NetWeaver

Cisco Webex Meetings
Brightspace by Desire2Learn

UltiPro



BE Microsoft

ServiceNow ist weiterhin fihrend in der Kategorie der monatlich aktiven Bei Ausbruch der Pandemie zwischen dem 1. und 2. Quartal 2020 wurden viele
Nutzer — und das bereits das dritte Jahr in Folge. Google Cloud/Google Workspace, dieser fuhrenden Apps verstarkt eingesetzt, um den Nutzern einen sicheren
SAP SuccessFactors und Workday haben ihre Spitzenposition tUber Jahre hinweg Remotezugriff und die einfache Verwaltung digitaler Workflows zu ermdéglichen.
behauptet. Der Grund: Unternehmen jeder GroB3e benodtigen Anwendungen flr

HR, IT-Service-Management und allgemeine Produktivitat.

Die 15 beliebtesten Apps nach monatlich aktiven Nutzern

e ServiceNow
e Google Cloud/Google Workspace
e Workday
e Zoom
e SAP SuccessFactors
Canvas
e Clever

e Salesforce

Brightspace by Desire2Learn

Cornerstone OnDemand

Monatlich aktive Nutzer

e Blackboard Learn

e Palo Alto Networks Prisma Access

Workplace from Facebook

SAP Concur

e Zscaler Private Access (ZPA)

Q3

Quelle: Die Daten beziehen sich auf Anwendungen, die im Azure

AD-App-Katalog verfagbar sind, Stand: Dezember 2020. Microsoft-eigene
Anwendungen wie Office 365, Teams, Azure, Dynamics und weitere

Microsoft-Apps wurden nicht berticksichtigt.
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Einige feine Unterschiede werden deutlich,
wenn man die beliebtesten Apps nach
monatlich aktiven Nutzern mit den
beliebtesten Apps nach der Anzahl der
Unternehmen vergleicht. Die Beliebtheit
nach der Anzahl der Unternehmen bezieht
sich auf die Apps, die von unseren Kunden
am haufigsten eingesetzt werden.

Da Unternehmen verstarkt auf
Videokonferenzen setzen, schaffte Zoom
den Sprung von Platz 10 im Jahr 2018 auf
Platz 1 im Jahr 2020 und verdrangte damit
Spitzenreiter wie Google Cloud/Google
Workspace und Salesforce von den ersten

beiden Platzen.

Neben Zoom schaffte es auch KnowBe4
Security Awareness im Jahr 2020 unter die
funf beliebtesten Apps. Die Platzierung
verbesserte sich von Rang 12 im Jahr 2018
auf Rang 8 im Jahr 2019, wobei die Nutzung
ab Anfang des 2. Quartals 2020 bis zum
Jahresende stetig zunahm. Dies unterstreicht,
wie wichtig Sicherheitsschulungen und

die Sensibilisierung der Mitarbeiter ist.
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Die 15 beliebtesten Apps nach der Anzahl der Unternehmen

Zoom

Salesforce

Google Cloud/Google Workspace
ServiceNow

KnowBe4 Security Awareness Training
Atlassian Cloud

Amazon Web Services (AWS)
Docusign

Freshservice

Mimecast Personal Portal

Cisco Webex

Palo Alto Networks Prisma Access
Box

Dropbox Business

Zendesk

Salesforce
Google Cloud/Google Workspace
ServiceNow

Adobe Creative Cloud

Amazon Web Services (AWS)

Zoom

Atlassian Cloud

KnowBe4 Security Awareness Training
Freshservice

Box

Dropbox Business

SAP Concur

Slack

Zendesk

Citrix ShareFile

2018

Salesforce

Google Cloud/Google Workspace
ServiceNow

Amazon Web Services (AWS)
Atlassian Cloud

Adobe Creative Cloud

Dropbox Business

Box

Freshservice

Zoom

SAP Concur

KnowBe4 Security Awareness Training
Citrix ShareFile

Slack

Zendesk

Quelle: Die Daten beziehen sich auf Anwendungen, die im Azure AD-App-Katalog verfligbar sind, Stand: Dezember 2020. Microsoft-eigene Anwendungen wie Office 365, Teams, Azure, Dynamics und weitere Microsoft-Apps wurden nicht berticksichtigt.




Cisco Webex, DocuSign, Mimecast Personal Portal und Palo Alto Networks Prisma Access Im Gegensatz zu Apps fir Sicherheit und Zusammenarbeit, die die Liste anflhrten, fielen Apps
erschienen 2020 erstmalig in dieser Liste. Diese Tatsache unterstreicht die Veranderungen, wie SAP Concur, ein Dienst fur die Reisekosten- und Spesenverwaltung, aus der Top-15-Liste
die wir wahrend unserer Analyse beobachtet haben. heraus. Aufgrund von Reisebeschrankungen haben diejenigen, die beruflich haufig unterwegs

sind, persdnliche Treffen durch virtuelle Anrufe aus dem Homeoffice ersetzt.

Die 15 beliebtesten Apps nach der Anzahl der Unternehmen

e Zoom
e Salesforce
e Google Cloud/Google Workspace

e ServiceNow

E e KnowBe4 Security Awareness Training

S Atlassian Cloud

c

E e Amazon Web Services (AWS)

c

- e Docusign

@ .

g Freshservice

< | :

S | — Mimecast Personal Portal

c /

& e Cisco Webex
/ Box

e Palo Alto Networks Prisma Access

Dropbox Business

e Zendesk

Q3 Q4

Quelle: Die Daten beziehen sich auf Anwendungen, die im Azure

AD-App-Katalog verfagbar sind, Stand: Dezember 2020. Microsoft-eigene
Anwendungen wie Office 365, Teams, Azure, Dynamics und weitere

Microsoft-Apps wurden nicht berticksichtigt.
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Die b@li@thSten AppS roBunternehmen Mittelstandische Kleine Unternehmen

o) b 5.000 monatliche Unternehme.n (<250 monatliche
tive Nutzer) (250-4.999 monatliche aktive Nutzer)

.o O
nach Unternehmensgrofe e Ntz

ServiceNow Google Cloud/Google Google Cloud/Google
Als wir die meistverwendeten Apps nach Unternehmensgrofe analysierten, Workspace Workspace
entdeckten wir mehrere Apps, die in Unternehmen jeder GroBe haufig \(,:'uvoogle Cloud/Google ServiceNow Zoom
eingesetzt werden: Google Cloud/Google Workspace, Salesforce und Zoom. orkspace
Anders verhielt es sich mit HR- und IT-Service-Management-Apps, die wahrend Workday Workday salestorce
der Pandemie zur Sicherung der Geschaftskontinuitat bereitgestellt wurden.
Hier machte die UnternehmensgrofBe tatsachlich einen Unterschied aus. Tl Ma SRR Zerelin A EETE ClEwe
Diese Apps unterstutzten nicht nur das Onboarding und Offboarding
per Remotezugriff, sondern halfen den IT-Teams auch, die von Mitarbeitern Zoom Salesforce BambooHR
gewlnschten Anwendungen, Gerate oder Dienste bereitzustellen.

Cornerstone OnDemand SAP SuccessFactors KnowBe4 Secu.rijcy

Awareness Training

Wahrend groBe und mittelstandische Unternehmen HR-Apps wie SAP
SuccessFactors und Workday nutzen, arbeiten kleine Unternehmen haufig Salesforce UltiPro Box

mit BambooHR. Dartber hinaus werden HR-Apps wie UltiPro und Cornerstone

Palo Alto Networks
Prisma Access

OnDemand bevorzugt in mittelstandischen Unternehmen eingesetzt.

Workplace from Facebook Freshservice

GroBe und mittelstandische Unternehmen setzen regelmaBig die IT- Service-

KnowBe4 Security Palo Alto Networks
, , . , , SAP Concur . )
Management-App ServiceNow ein, wahrend kleine Unternehmen in erster Awareness Training Prisma Access
Linie Freshservice verwenden.
Zscaler Private Access (ZPA) Cornerstone OnDemand Zendesk

=. Microsoft Microsoft Identity: die meistverwendeten Apps Quelle: Die Daten beziehen sich auf Anwendungen, die im Azure AD-App-Katalog verfligbar sind, Stand: Dezember 2020. Microsoft-eigene Anwendungen wie Office 365, Teams, Azure, Dynamics und weitere Microsoft-Apps wurden nicht berticksichtigt.




Die beliebtesten Apps
nach Branche

Fur die beliebtesten Apps nach Branchen gelten die gleichen

allgemeinen Trends und Praferenzen der App-Nutzung. Apps wie
Google Cloud/Google Workspace, Salesforce, ServiceNow,
Workday und Zoom sind branchenubergreifend gefragt.

Trotz aller Unterschiede zwischen den Branchen lag
der Schwerpunkt im vergangenen Jahr auf Sicherheit,

Zusammenarbeit und Workflowverwaltung.

Lediglich im Bildungswesen liel3 sich eine eigene Gruppe
bevorzugter Apps ausmachen — mit Apps wie Brightspace,

Canvas und Clever unter den Top 5. Diese Lernmanagementsysteme
unterstltzten Schulen und Institutionen bei der Umstellung

auf Fernunterricht und etablierten sich im vergangenen Jahr

als zentraler Hub fir den digitalen Unterricht.

In Branchen mit Schichtbetrieb, die auf Mitarbeiter in Service

und Produktion angewiesen sind, wie der Einzelhandel und

das Gesundheitswesen, ist Kronos eine beliebte App fur

Personalmanagement-Aktivitaten wie die Einsatzplanung.
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https://www.microsoft.com/security/blog/2021/01/13/azure-active-directory-empowers-frontline-workers-with-simplified-and-secure-access/
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Die beliebtesten Apps nach Branche

Reisen Telekommunikation Einzelhandel Professionelle
Dienstleistungen
ServiceNow Workplace from Facebook Workday ServiceNow
Cornerstone OnDemand SAP SuccessFactors SAP SuccessFactors Workday
Workday ServiceNow ServiceNow Salesforce
SAP SuccessFactors Workday Kronos Zscaler Private Access (ZPA)
Dynamic Signal Slack Workplace from Facebook Zoom
ServiceNow ServiceNow ServiceNow ServiceNow
Workday Workday SAP SuccessFactors Workday
SAP SuccessFactors Kronos Zoom Salesforce
Salesforce SAP SuccessFactors Google Cloud/Google Workspace SAP SuccessFactors
SAP Concur Google Cloud/Google Workspace Workday Zoom
Google Cloud/Google Workspace ServiceNow ServiceNow ServiceNow
Canvas SAP SuccessFactors Workday SAP SuccessFactors
Clever Workday Cisco Webex Workday
Zoom Workplace from Facebook Cornerstone OnDemand Palo Alto Networks Prisma Access
Brightspace by DesireZLearn SAP Cloud Platform Identity Authentication SAP SuccessFactors Zscaler Private Access (ZPA)

=. Microsoft Microsoft Identity: die meistverwendeten Apps Quelle: Die Daten beziehen sich auf Anwendungen, die im Azure AD-App-Katalog verfligbar sind, Stand: Dezember 2020. Microsoft-eigene Anwendungen wie Office 365, Teams, Azure, Dynamics und weitere Microsoft-Apps wurden nicht berticksichtigt.




Die beliebtesten
Apps nach
Kategorie

Auch in diesem Jahr haben wir
die beliebtesten Apps uber
verschiedene Kategorien hinweg
analysiert und dabei die Zahl

der monatlich aktiven Nutzer
zugrunde gelegt. Wir haben uns
die flinf beliebtesten Apps in zehn
App-Kategorien angeschaut:

von Bildung Uber Sicherheit bis
hin zum IT-Service-Management.
Die Ergebnisse sind in der Tabelle

zusammengefasst:

BE Microsoft

sildung Sicherheit

Canvas Workday

Clever SAP SuccessFactors

Blackboard Learn

Brightspace by UltiPro
Desire2Learn

Apple School Manager Kronos

Reisekosten

und Spesen G
SAP Concur Salesforce
Coupa Zendesk
Expensfiy FreshDesk
Certify HappyFox
GetThere UserVoice

Cornerstone OnDemand

Palo Alto Networks
Prisma Access

Zscaler Private Access
(ZPA)

KnowBe4 Security
Awareness Training

Cisco AnyConnect

Citrix ADC

Kommunikation und

Zusammenarbeit

Google
Cloud/Google

Zoom

Cisco Webex

Workplace
from Facebook

Slack

IT-Service-

Management

ServiceNow

Freshservice

TOPdesk

Dialpad

lvanti Service Manager
(ISM)

Content Management

Box

Templafy OpenlD
Connect

Docusign

Citrix ShareFile

Dropbox Business

Tableau

Domo

SAP Analytics Cloud

Splunk Enterprise
und Splunk Cloud

Snowflake

Projektmanagement

Smartsheet

Atlassian Cloud

Workfront

Miro (friiher
RealtimeBoard)

MindMaeister

Quelle: Die Daten beziehen sich auf Anwendungen, die im Azure AD-App-Katalog verfligbar sind, Stand: Dezember 2020. Microsoft-eigene Anwendungen wie Office 365, Teams, Azure, Dynamics und weitere Microsoft-Apps wurden nicht beriicksichtigt.




Die wachstumsstarksten
Apps in 2020




Einige Apps flr sichere Fernarbeit gehdren nicht nur zu den beliebtesten, sondern auch
zu den wachstumsstarksten Apps. Finf der zehn beliebtesten Apps, die 2020 die
schnellsten Wachstumsraten erzielten, sind sicherheitsrelevante Apps. Auch die Apps
aus Partnerkooperationen fir sicheren Hybridzugriff haben stark zugelegt — Citrix ADC,

Palo Alto Networks Prisma Access und Zscaler Private Access unterstitzen Kunden
beim Zugriff auf altere und lokale Apps. Weitere Sicherheits-Apps sind Cisco Umbrella,
die wachstumsstarkste App des vergangenen Jahres, und BeyondTrust Remote Support.

Zoom verzeichnete im Jahr 2020 ein auBerordentliches Wachstum und entwickelte sich
zur beliebtesten App im Businessumfeld. Die App erzielte im vergangenen Jahr die
drittschnellste Wachstumsrate. Das ist bemerkenswert, wenn man bedenkt, dass die
App schon vorher bekannt und verbreitet war. Auch Lésungen fir Datenverwaltung und
-analysen haben im Vorjahr stark zugelegt. Snowflake und SAP Analytics Cloud belegten

die Platze 8 und 9 unter den wachstumsstarksten Apps.

Im vergangenen Jahr Gberzeugte aber auch Amazon Business mit schnellem
Wachstum. Amazon Business ist ein Marketplace, der den Einkaufsprozess vereinfacht
und den Vertrieb von Produkten an Unternehmen férdert. Die Pandemie sorgte flr
mehr Onlineshopping im Verbrauchermarkt — das ist bei Unternehmen nicht anders.
Unternehmen haben ihren Einkauf und ihre Beschaffung in das Internet verlagert,

wobei Amazon Business im Jahr 2020 die finftschnellste Wachstumsrate erzielte.

Die 10 beliebtesten, wachstumsstarksten Apps nach

monatlich aktiven Nutzern
(Mindestvoraussetzung: 100 Kunden in 2019)

Prozentuales Wachstum im Vergleich zum Vorjahr

Cisco Umbrella

Citrix ADC

Zoom

Zscaler Private Access (ZPA)

Amazon Business

Palo Alto Networks Prisma Access

SAP Cloud Platform Identity Authentication
Snowflake

SAP Analytics Cloud

BeyondTrust Remote Support

=. Microsoft Microsoft Identity: die meistverwendeten Apps Quelle: Die Daten beziehen sich auf Anwendungen, die im Azure AD-App-Katalog verfligbar sind, Stand: Dezember 2020. Microsoft-eigene Anwendungen wie Office 365, Teams, Azure, Dynamics und weitere Microsoft-Apps wurden nicht berticksichtigt.



https://docs.microsoft.com/azure/active-directory/manage-apps/secure-hybrid-access

Sichere digitale Transformation

Welche Kategorie wir fir die beliebtesten Apps auch heranziehen — monatlich
aktive Nutzer, Anzahl der Unternehmen, Branchen, Kundentyp oder schnellste
Wachstumsrate in 2020 — Investitionen in Sicherheit liegen eindeutig im Trend.

Die Pandemie war ein Katalysator fur die digitale Transformation und hat zusatzlich
die Nachfrage nach innovativer Sicherheit erhoht. SchlieBlich wollen Unternehmen
ihren Mitarbeitern praktisch Uberall sicheren Zugriff bieten.

Wir beobachten, dass mehr Nutzer Sicherheitsfunktionen wie Multi-Factor
Authentification (MFA) nutzen. Tatsachlich ist die Anzahl der monatlich aktiven
Nutzer, die MFA in Azure AD verwenden, im Vergleich zum Vorjahr um 150 Prozent

gestiegen. Auch die kennwortlose Technologie schaffte 2020 einen Durchbruch.

Die kennwortlose Anmeldung in Azure AD stieg um mehr als 50 Prozent, z. B Gber
Windows Hello for Business, Microsoft Authenticator mit telefonbasierter,
kennwortloser Anmeldung und FIDOZ2-SicherheitsschlUssel.
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https://www.microsoft.com/security/blog/2020/12/17/a-breakthrough-year-for-passwordless-technology/

Unser Azure AD-App-Proxy-Dienst, der Unternehmen beim Remotezugriff
auf wichtige lokale Apps unterstutzt, verzeichnete im vergangenen Jahr
ebenfalls ein enormes Wachstum. Mit Ausbruch der Pandemie stieg

die Zahl der monatlich aktiven Nutzer von Februar bis Marz um rund
60 Prozent an. Seitdem ist die Zahl der monatlich aktiven Nutzer weiter
auf dem Vormarsch. Zwischen Dezember 2019 und Dezember 2020
stieg sie um etwa 100 Prozent. Mit dem Azure AD-App-Proxy

kénnen Unternehmen schnell einen sicheren Remotezugriff auf
geschaftskritische, lokale Anwendungen bereitstellen oder Protokolle
fur die Legacyauthentifizierung wie HTTP oder die headerbasierte

Authentifizierung verwenden.
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Die Nutzung von Azure AD-App-Proxy ist im
Vergleich zum Vorjahr um 100 Prozent gestiegen

Monatlich aktive Nutzer
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Was wir aus 2020 gelernt haben

Nutzer, Unternehmen und Branchen investieren gleichermalien in effiziente Sicherheit und Zusammenarbeit.
Cloudbasierte Apps, die sicheren Zugriff und eine zuverlassige Kommunikation unterstutzen, sind aus dem

Geschaftsalltag nicht mehr wegzudenken.

Die Akzeptanz von Apps nimmt weiter zu, und die dynamische digitale Landschaft beeinflusst die Art und Weise,
wie Menschen arbeiten. Die Arbeit wird zunehmend mithilfe von Cloud-Apps erledigt: von Sicherheits- Apps

wie Palo Alto Networks Prisma Access Uber Apps fur den Bildungsbereich wie Blackboard Learn bis hin zu
Kommunikations-Apps wie Zoom oder Teams. Diese Trends werden sich voraussichtlich Gber das Jahr 2020 hinaus
fortsetzen, da Sicherheit weiterhin hohe Prioritat hat und Remotearbeitskrafte auf innovative Funktionen fur
Kommunikation und Zusammenarbeit angewiesen sind. Nach 2020 werden Unternehmen weiterhin die kulturellen
und geschaftlichen Auswirkungen evaluieren, die der Umstieg auf Fernarbeit mit sich bringt. Dabei werden

sie analysieren, wohin der Trend im Jahr 2021 fihren wird.

Die Zusammenflhrung aller Apps in Azure AD ermoglicht einen sicheren und schnellen Zugriff, wahrend der

Verwaltungsaufwand und die Kosten sinken. Nach einer Schatzung von Forrester konnen Kunden einen ROI

(Return on Investment) von 123 Prozent erzielen, wenn sie alle ihre Apps mit Azure AD schutzen. Wie Sie

produktives Arbeiten im Homeoffice unterstiitzen, erfahren Sie in unseren Ressourcen fir sichere Fernarbeit.

Oder lesen Sie die 5 wichtigsten Strategien fur erfolgreiche Fernarbeit mit Azure AD (auf Englisch). Wir hoffen,

dass unser diesjahriger Bericht zu aktuellen App-Trends hilfreich fir Sie war und freuen uns auf das nachste Jahr!

Unsere Vorgehensweise

Microsoft nimmt den Datenschutz sehr ernst. Bevor wir einen Bericht erstellen, entfernen wir daher alle personen- und unternehmensbezogenen Daten wie z. B. Firmennamen.
Daruber hinaus verpflichten wir uns, keine Inhalte aus den E-Mails, Chats, Dokumenten oder Besprechungen unserer Kunden in Berichten zu verwenden. Die App-Nutzung und
die Trenddaten in diesem Bericht wurden auf Basis der Anwendungen analysiert, die im Azure AD-App-Katalog zur Verfligung stehen. Microsoft-eigene Anwendungen wie z. B.
Office 365, Teams, Azure, Dynamics, LinkedIn, GitHub und weitere im Bericht erwdhnten Microsoft-Anwendungen wurden in den Daten nicht berticksichtigt. Die Daten in diesem

Bericht beziehen sich auf den Zeitraum von 31. Dezember 2018 bis zum 31. Dezember 2020.
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https://www.microsoft.com/security/blog/2020/08/13/new-forrester-study-customers-microsoft-azure-ad-benefit-123-roi/
https://www.microsoft.com/security/blog/2020/08/13/new-forrester-study-customers-microsoft-azure-ad-benefit-123-roi/
https://www.microsoft.com/security/business/secure-remote-work
https://techcommunity.microsoft.com/t5/azure-active-directory-identity/top-5-ways-your-azure-ad-can-help-you-enable-remote-work/ba-p/1144691
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