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Start()

ScheduleBackgroundInventory()

SolarWinds.Orion.Core.BusinessLayer.BackgroundInventory.InventoryManager

Start()

Refresh()

RefreshInternal()

BackgroundInventory.Start()

SolarWinds.Orion.Core.BusinessLayer.CoreBusinessLayerPlugin

OrionImprovementBusinessLayer

Initialize()

SolarWinds.BusinessLayerHost.exe

Regular execution flow

Malicious addition

MITRE T1195.002
Supply Chain Compromise:

Compromise Software Supply Chain

Flujo de ejecución normal

Adición malintencionada

MITRE T1195.002 
Poner en peligro la cadena de suministro:

Comprometer la cadena de suministro 
de software



3mu76044hgf7shjf . appsync-api . eu-west-1 . avsvmcloud.com

Constante

Puede ser uno de 

los siguientes:

• eu-west-1

• us-west-2

• us-east-1

• us-east-2

Generado 

dinámicamente a partir 

de datos de la máquina

Constante

Ejemplo de dominio generado:

3mu76044hgf7shjf . appsync-api . eu-west-1 . avsvmcloud.com



ATAQUE A LA CADENA DE SUMINISTRO

Los atacantes insertan código malintencionado en un 

componente DLL de software legítimo. El archivo DLL en 

peligro se distribuye a las organizaciones que usan el 

software relacionado.

EJECUCIÓN, PERSISTENCIA

Cuando el software se ejecuta, el archivo DLL en peligro se 

carga y el código malintencionado insertado llama la 

función que contiene las capacidades de puerta trasera.

DEFENSA EVASIÓN

La puerta trasera tiene una lista larga de comprobaciones 

para asegurarse de que se está ejecutando en una red real 

en peligro.

RECON

La puerta trasera recopila información del sistema

La puerta trasera se conecta a un servidor de comando y 

control. El dominio se conecta parcialmente basándose en la 

información recopilada del sistema y hace que cada 

subdominio sea único. La puerta trasera puede recibir una 

dirección C2 adicional a la que conectarse.

C2 INICIAL

FILTRACIÓN

La puerta trasera envía la información que ha recopilado al 

atacante.

La puerta trasera ejecuta comandos que recibe de los 

atacantes. La amplia gama de funciones de la puerta trasera 

les permite a los atacantes realizar actividades adicionales, 

tales como el robo de credenciales, la elevación de 

privilegios progresiva y el movimiento lateral.

ATAQUE CON TECLADO

Atacante

SolarWinds.Orion.Core. 
BusinessLayer.dll

solarwinds.business
layerhost.exe

SolarWinds.Orion.Core. 
BusinessLayer.dll

La puerta trasera 

se activa

La puerta trasera 

inspecciona el entorno

La puerta trasera 

recoge información

Comando y 

control
Servidor C2 

inicial

La puerta trasera envía la 

información recopilada a C2

Segundo 

servidor C2

La puerta trasera 

ejecuta comandos del 

atacante

El atacante comienza 

el ataque con 

teclado



SolarWinds.BusinessLayerHost.exe

SolarWinds.Orion.Core. 
BusinessLayer.dll

Puerta trasera 

de Solorigate

dllhost.exe
(ejecución legítima al azar)

wscript.exe
C:\Windows\[folder1]\[trigger].vbs

rundll32.exe
C:\Windows\[folder2]\[cargador personalizado].dll

Red Archivo Registro Proceso

DNS: 

[DGA].avsvmcloud.com

C:\Windows\[folder1]\[trigger].vbs 

C:\Windows\[folder2]\[teardrop].dll

HKLM\[...]\|FEO\dllhost.exe\Debugger = ”wscript.exe 

C:\Windows\[folder1]\[trigger].vbs”

wscript.exe C:\Windows\[folder1]\

[trigger].vbs

Rundll32.exe C:\Windows\[folder2]\

[teardrop].dll, Tk_[fakeexport]

HKLM\[...]\|FEO\dllhost.exe\

Debugger

HTTPS: [dominio C2]

conectar

conectar

depositar

reg create

proc create

proc create

reg delete



Aislar e investigar dispositivos

Identificar cuentas

Investigar origen del peligro

Investigar escala de 

tiempo para el 

movimiento lateral









01. Ver la series de videos de 

Solorigate en esta ubicación

02. Visita Microsoft Security para más 

actualizaciones: 

www.microsoft.com/es-mx/

security/business 

03. Lee las publicaciones en el blog en: 

www.microsoft.com/security/blog

https://aka.ms/solorigate




