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Windows Defender

Microsoft Defender за крайна точка 



01. Методът с име „Старт“

02. Достъп през задната врата и 

ескалиране на привилегиите

03. Достъп през задната врата и 

полезни данни на втория етап

04. Стъпки за спиране на 

разпространението с крайни 

точки

05. Стъпки за спиране на 

разпространението с мрежи

06. Отчет и проактивно търсене на 

набора анализи за заплахи





Start()

ScheduleBackgroundInventory()

SolarWinds.Orion.Core.BusinessLayer.BackgroundInventory.InventoryManager

Start()

Refresh()

RefreshInternal()

BackgroundInventory.Start()

SolarWinds.Orion.Core.BusinessLayer.CoreBusinessLayerPlugin

OrionImprovementBusinessLayer

Initialize()

SolarWinds.BusinessLayerHost.exe

Regular execution flow

Malicious addition

MITRE T1195.002
Supply Chain Compromise:

Compromise Software Supply Chain

Редовен поток на изпълнение

Злонамерено добавяне

MITRE T1195.002 
Компрометиране на веригата за доставка:

Компрометиране на верига за 
доставка на софтуер



3mu76044hgf7shjf . appsync-api . eu-west-1 . avsvmcloud.com

Постоянно

Може да бъде един от:

• eu-west-1

• us-west-2

• us-east-1

• us-east-2

Динамично 

генерирани на базата 

на данни от машината

Постоянно

Пример за генериран домейн:

3mu76044hgf7shjf . appsync-api . eu-west-1 . avsvmcloud.com



АТАКА КЪМ ВЕРИГА ЗА ДОСТАВКА

Атакуващите вмъкват злонамерен код в DLL компонент 

на легитимен софтуер. Компрометираната DLL се 

разпространява до организации, които използват 

свързания софтуер.

ИЗПЪЛНЕНИЕ, УСТОЙЧИВОСТ

Когато софтуерът се стартира, компрометираната DLL се 

зарежда и вмъкнатият злонамерен код извиква 

функцията, която съдържа възможностите за задна врата.

ЗАОБИКАЛЯНЕ НА ЗАЩИТАТА

Задната врата има дълъг списък с проверки, за да е 

сигурно, че се изпълнява в действителна 

компрометирана мрежа.

РАЗУЗНАВАНЕ

Задната врата събира системна информация

Задната врата се свързва към сървър за управление и 

контрол. Домейнът, към който се свързва, се базира 

частично на информацията, събрана от системата, което 

прави всеки поддомейн уникален. Задната врата може да 

получи допълнителен C2 адрес, към който да се свърже.

ПЪРВОНАЧАЛЕН C2

EКСФИЛТРИРАНЕ

Задната врата изпраща събраната информация на хакера.

Задната врата изпълнява командите, които получава от 

хакерите. Широката гама от възможности на задната врата 

позволява на хакерите да извършват допълнителни 

дейности, като кражба на идентификационни данни, 

постепенно нарастващо ескалиране на привилегиите и 

странично движение.

АТАКА С РЪЦЕ НА КЛАВИАТУРАТА

Атакуващ

SolarWinds.Orion.Core. 
BusinessLayer.dll

solarwinds.business 
layerhost.exe

SolarWinds.Orion.Core. 
BusinessLayer.dll

Задната врата 

се активира

Задната врата

проверява средата

Задната врата събира 

информация

Управление и 

контрол
Първоначален 

C2 сървър

Задната врата изпраща 

събраната информация на C2

Втори C2 

сървър

Задната врата 

изпълнява команди 

от хакер

Атакуващият стартира 

атака с ръце на 

клавиатурата



SolarWinds.BusinessLayerHost.exe

SolarWinds.Orion.Core. 
BusinessLayer.dll

Задна врата за 

Solorigate

dllhost.exe
(случайно законово изпълнение)

wscript.exe
C:\Windows\[folder1]\[trigger].vbs

rundll32.exe
C:\Windows\[folder2]\[custom loader].dll

Мрежа Файл Системен регистър Процес

DNS: 

[DGA].avsvmcloud.com

C:\Windows\[fo|der1]\[trigger].vbs 

C:\Windows\[folder2]\[teardrop].dll

HKLM\[...]\|FEO\dllhost.exe\Debugger = ”wscript.exe 

C:\Windows\[folder1]\[trigger].vbs”

wscript.exe C:\Windows\[folder1]\

[trigger].vbs

Rundll32.exe C:\Windows\[folder2]\

[teardrop].dll, Tk_[fakeexport]

HKLM\[...]\|FEO\dllhost.exe\

Debugger

HTTPS: [C2 домейн]

свързване

свързване

пускане

създаване на регистър

създаване на proc

създаване на proc

изтриването на регистъра



Изолиране и изследване на 

устройства

Идентифициране 

на акаунти

Изследване на произхода на 

компрометирането

Изследване на 

времевата линия за 

странично движение









01. Гледайте поредицата видеоклипове 

за Solorigate на това място

02. Посетете Microsoft Security за още 

актуализации: www.microsoft.com/

en-us/security/business 

03. Прочетете публикациите в блога на 

адрес: 

www.microsoft.com/security/blog

https://aka.ms/solorigate




