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Start()

ScheduleBackgroundInventory()

SolarWinds.Orion.Core.BusinessLayer.BackgroundInventory.InventoryManager

Start()

Refresh()

RefreshInternal()

BackgroundInventory.Start()

SolarWinds.Orion.Core.BusinessLayer.CoreBusinessLayerPlugin

OrionImprovementBusinessLayer

Initialize()

SolarWinds.BusinessLayerHost.exe

Regular execution flow

Malicious addition

MITRE T1195.002
Supply Chain Compromise:

Compromise Software Supply Chain

Regelmäßiger Ausführungsfluss

Hinzugefügter Schadcode

MITRE T1195.002 
Unbefugter Zugriff auf die Supply-Chain:

Unbefugter Zugriff auf die Supply-Chain-Software



3mu76044hgf7shjf . appsync-api . eu-west-1 . avsvmcloud.com

Konstant

Weitere Möglichkeiten:

• eu-west-1

• us-west-2

• us-east-1

• us-east-2

Dynamische Erstellung 

auf der Basis von 

Computerdaten

Konstant

Beispiel einer erstellten Domain:

3mu76044hgf7shjf . appsync-api . eu-west-1 . avsvmcloud.com



SUPPLY-CHAIN-ANGRIFF

Angreifer fügen Schadcode in eine DLL einer legitimen 

Software ein. Die manipulierte DLL wird an Unternehmen 

verteilt, die die Softwarelösung nutzen.

AUSFÜHRUNG, PERSISTENZ

Die manipulierte DLL wird beim Start der Software 

geladen. Der eingeschleuste Schadcode ruft dann die 

Funktion auf, die den Backdoor-Code enthält.

ABWEHRUMGEHUNG

Die Backdoor stellt anhand einer langen Checkliste sicher, 

dass der Code im manipulierten Netzwerk ausgeführt 

werden kann.

AUSKUNDSCHAFTEN

Die Backdoor sammelt 

Systeminformationen.

Die Backdoor stellt eine Verbindung mit einem Command-

and-Control-Server her. Die Domain, mit der sie sich 

verbindet, basiert teilweise auf den gesammelten 

Systeminformationen. Somit ist jede Subdomain einzigartig. 

Die Backdoor empfängt ggf. eine zusätzliche C2-Adresse, 

mit der sie eine Verbindung herstellt.

ERSTER C2

EXFILTRATION

Der Backdoor-Code sendet gesammelte Informationen an 

den Angreifer.

Von den Angreifern empfangene Befehle werden vom 

Backdoor-Code ausgeführt. Über die zahlreichen Backdoor-

Funktionen können Angreifer zusätzliche Aktivitäten 

durchführen, wie z. B. Anmeldeinformationen stehlen, 

Rechte progressiv ausweiten und sich im System ausbreiten.

HANDS-ON-KEYBOARD-ANGRIFF

Angreifer

SolarWinds.Orion.Core. 
BusinessLayer.dll

solarwinds.business 
layerhost.exe

SolarWinds.Orion.Core. 
BusinessLayer.dll

Backdoor-

Aktivitäten

Backdoor erkundet 

die Umgebung

Backdoor sammelt 

Systeminformationen

Command-and-

Control
Erster C2-

Server

Backdoor sendet gesammelte 

Informationen an C2

Zweiter C2-

Server

Backdoor führt 

Befehle des 

Angreifers aus

Angreifer startet 

Hands-on-

Keyboard-Angriff



SolarWinds.BusinessLayerHost.exe

SolarWinds.Orion.Core. 
BusinessLayer.dll

Solorigate-

Backdoor

dllhost.exe
(random legit execution)

wscript.exe
C:\Windows\[folder1]\[trigger].vbs

rundll32.exe
C:\Windows\[folder2]\[custom loader].dll

Netzwerk Datei Registrierung Prozess

DNS: 

[DGA].avsvmcloud.com

C:\Windows\[fo|der1]\[trigger].vbs 

C:\Windows\[folder2]\[teardrop].dll

HKLM\[...]\|FEO\dllhost.exe\Debugger = "wscript.exe 

C:\Windows\[folder1]\[trigger].vbs"

wscript.exe C:\Windows\[folder1]\

[trigger].vbs

Rundll32.exe C:\Windows\[folder2]\

[teardrop].dll, Tk_[fakeexport]

HKLM\[...]\|FEO\dllhost.exe\

Debugger

HTTPS: [C2-Domain]

connect

connect

drop

reg create

proc create

proc create

reg delete



Geräte isolieren und 

untersuchen

Konten 

identifizieren

Ursprung des unbefugten 

Zugriffs untersuchen

Ausbreitung im System 

auf der Zeitachse 

untersuchen









1. Sehen Sie sich hier die Solorigate-

Videoreihe an.

2. Bleiben Sie über Microsoft Security 

auf dem Laufenden: www.microsoft.com/

de-de/security/business. 

3. Lesen Sie die Blogbeiträge unter 

www.microsoft.com/security/blog.

https://aka.ms/solorigate




