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Microsoft Defender για τελικό σημείο 



01. Η μέθοδος "Έναρξη"

02. Πρόσβαση κερκόπορτας και 

κλιμάκωση δικαιωμάτων

03. Πρόσβαση κερκόπορτας και 

ωφέλιμα φορτία δεύτερου 

επιπέδου

04. Βήματα για τη διακοπή της 

επέκτασης με τελικά σημεία

05. Βήματα για τη διακοπή της 

επέκτασης με δίκτυα

06. Αναφορά και εντοπισμός 

ανάλυσης απειλών





Start()

ScheduleBackgroundInventory()

SolarWinds.Orion.Core.BusinessLayer.BackgroundInventory.InventoryManager

Start()

Refresh()

RefreshInternal()

BackgroundInventory.Start()

SolarWinds.Orion.Core.BusinessLayer.CoreBusinessLayerPlugin

OrionImprovementBusinessLayer

Initialize()

SolarWinds.BusinessLayerHost.exe

Regular execution flow

Malicious addition

MITRE T1195.002
Supply Chain Compromise:

Compromise Software Supply Chain

Τακτική ροή εκτέλεσης

Κακόβουλη προσθήκη

MITRE T1195.002 
Παραβίαση αλυσίδας εφοδιασμού:
Παραβιασμένο λογισμικό αλυσίδας 

εφοδιασμού



3mu76044hgf7shjf . appsync-api . eu-west-1 . avsvmcloud.com

Σταθερά

Μπορεί να είναι 

ένα από τα εξής:

• eu-west-1

• us-west-2

• us-east-1

• us-east-2

Δημιουργούνται 

δυναμικά με βάση τα 

δεδομένα από τον 

υπολογιστή

Σταθερά

Παράδειγμα τομέα που δημιουργήθηκε:

3mu76044hgf7shjf . appsync-api . eu-west-1 . avsvmcloud.com



ΕΠΙΘΕΣΗ ΣΕ ΑΛΥΣΙΔΑ ΕΦΟΔΙΑΣΜΟΥ

Οι εισβολείς εισαγάγουν κακόβουλο κώδικα σε ένα 

στοιχείο DLL νόμιμου λογισμικού. Το παραβιασμένο DLL 

διανέμεται στους οργανισμούς που χρησιμοποιούν το 

σχετικό λογισμικό.

ΕΚΤΕΛΕΣΗ, ΔΙΑΤΗΡΗΣΗ

Όταν ξεκινάει το λογισμικό, φορτώνεται το 

παραβιασμένο DLL και ο εισηγμένος κακόβουλος 

κώδικας καλεί τη συνάρτηση που περιέχει τις 

δυνατότητες κερκόπορτας.

ΑΠΟΦΥΓΗ ΑΜΥΝΑΣ

Η κερκόπορτα έχει μια μεγάλη λίστα ελέγχων για να 

διασφαλίσει ότι εκτελείται σε πραγματικά παραβιασμένο 

δίκτυο.

ΑΝΑΓΝΩΡΙΣΗ

Η κερκόπορτα συγκεντρώνει 

πληροφορίες συστήματος

Η κερκόπορτα συνδέεται με ένα διακομιστή εντολών και 

ελέγχου. Ο τομέας με τον οποίο συνδέεται βασίζεται εν 

μέρει στις πληροφορίες που συλλέγονται από το σύστημα, 

κάνοντας κάθε υποτομέα μοναδικό. Η κερκόπορτα μπορεί 

να λάβει μια επιπλέον διεύθυνση C2 για να συνδεθεί.

ΑΡΧΙΚΟ C2

ΚΡΥΦΗ ΕΞΑΓΩΓΗ

Η κερκόπορτα στέλνει τις συλλεγμένες πληροφορίες στον 

εισβολέα.

Η κερκόπορτα εκτελεί τις εντολές που λαμβάνει από 

εισβολείς. Το ευρύ φάσμα των δυνατοτήτων της 

κερκόπορτας επιτρέπει στους εισβολείς να εκτελούν 

πρόσθετες δραστηριότητες, όπως κλοπή διαπιστευτηρίων, 

σταδιακή κλιμάκωση δικαιωμάτων και πλευρική κίνηση.

ΕΠΙΘΕΣΗ ΜΕ ΠΡΟΣΒΑΣΗ ΣΤΟ ΠΛΗΚΤΡΟΛΟΓΙΟ

Εισβολέας

SolarWinds.Orion.Core. 
BusinessLayer.dll

solarwinds.business 
layerhost.exe

SolarWinds.Orion.Core. 
BusinessLayer.dll

Η λειτουργία Backdoor 

ενεργοποιείται

Η κερκόπορτα ελέγχει το 

περιβάλλον

Η κερκόπορτα 

συγκεντρώνει 

πληροφορίες

Εντολές και 

έλεγχος
Αρχικός 

διακομιστής C2

Η κερκόπορτα στέλνει τις 

συλλεγμένες πληροφορίες στο C2

Δεύτερος 

διακομιστής C2

Η κερκόπορτα 

εκτελεί εντολές από 

τον εισβολέα

Ο εισβολέας ξεκινάει την 

επίθεση με πρόσβαση 

στο πληκτρολόγιο



SolarWinds.BusinessLayerHost.exe

SolarWinds.Orion.Core. 
BusinessLayer.dll

Κερκόπορτα 

Solorigate

dllhost.exe
(τυχαία νόμιμη εκτέλεση)

wscript.exe
C:\Windows\[folder1]\[trigger].vbs

rundll32.exe
C:\Windows\[folder2]\[custom loader].dll

Δίκτυο Αρχείο Μητρώο Διεργασία

DNS: 

[DGA].avsvmcloud.com

C:\Windows\[fo|der1]\[trigger].vbs 

C:\Windows\[folder2]\[teardrop].dll

HKLM\[...]\|FEO\dllhost.exe\Debugger = ”wscript.exe 

C:\Windows\[folder1]\[trigger].vbs”

wscript.exe C:\Windows\[folder1]\

[trigger].vbs

Rundll32.exe C:\Windows\[folder2]\

[teardrop].dll, Tk_[fakeexport]

HKLM\[...]\|FEO\dllhost.exe\

Debugger

HTTPS: [C2 domain]

σύνδεση

σύνδεση

απόθεση

δημιουργία μητρώου

δημιουργία διεργασίας

δημιουργία διεργασίας

διαγραφή μητρώου



Απομόνωση και διερεύνηση συσκευών

Προσδιορισμός 

λογαριασμών

Διερεύνηση προέλευσης 

παραβίασης

Διερεύνηση λωρίδας 

χρόνου για πλευρική 

κίνηση









01. Παρακολουθήστε τη σειρά βίντεο 

Solorigate σε αυτήν την τοποθεσία

02. Επισκεφθείτε την Ασφάλεια της 

Microsoft για περισσότερες 

ενημερώσεις: www.microsoft.com/

en-us/security/business 

03. Διαβάστε τις δημοσιεύσεις 

ιστολογίου στη διεύθυνση: 

www.microsoft.com/security/blog

https://aka.ms/solorigate




