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01. Menetelmä nimeltä Aloitus

02. Takaportin käyttö ja oikeuksien 
laajentaminen

03. Takaportin käyttö ja toisen 
vaiheen tiedot

04. Vaiheet leviämisen estämiseen 
päätepisteiden avulla

05. Vaiheet leviämisen estämiseen 
verkkojen avulla

06. Uhka-analytiikkaraportti ja etsintä





Säännöllinen toteutuskulku

Haitallinen lisäys

MITRE T1195.002 
Toimitusketjun murto:

Ohjelmiston toimitusketjun murto



3mu76044hgf7shjf . appsync-api . eu-west-1 . avsvmcloud.com

Vakio

Voi olla yksi 
seuraavista:

• eu-west-1
• us-west-2
• us-east-1
• us-east-2

Dynaamisesti luotu 
koneen tietojen 

perusteella

Vakio

Esimerkki luodusta toimialueesta:

3mu76044hgf7shjf . appsync-api . eu-west-1 . avsvmcloud.com



TOIMITUSKETJUN HYÖKKÄYS
Hyökkääjät lisäävät haitallisen koodin oikeutetun 
ohjelmiston DLL-komponenttiin. Vaarantunut DLL jaetaan 
organisaatioille, jotka käyttävät siihen liittyvää ohjelmistoa.

TOTEUTUS, PYSYVYYS
Kun ohjelmisto käynnistyy, vaarantunut DLL latautuu ja 
lisätty haittakoodi kutsuu toimintoa, joka sisältää 
takaportin ominaisuudet.

SUOJAUKSEN VÄLTTÄMINEN
Takaportilla on pitkä lista tarkistuksia, joiden avulla se 
varmistaa, että toimii todellisessa vaarantuneessa verkossa.

TIEDUSTELU
Takaportti kerää järjestelmätietoja

Takaportti muodostaa yhteyden komento- ja ohjauspalvelimeen. 
Toimialue, johon se muodostaa yhteyden, perustuu osittain 
järjestelmästä kerättyihin tietoihin, mikä tekee jokaisesta 
kolmannen tason toimialueesta ainutlaatuisen. Takaportti voi 
saada ylimääräisen C2-osoitteen, johon se voi muodostaa 
yhteyden.

ALKUPERÄINEN C2

LUVATON SIIRTO
Takaportti lähettää kerätyt tiedot hyökkääjälle.

Takaportti suorittaa komentoja, jotka se saa hyökkääjiltä. 
Takaportin laaja valikoima ominaisuuksia antaa 
hyökkääjille mahdollisuuden suorittaa lisätoimintoja, 
kuten tunnistetietojen varastamisen, oikeuksien 
laajentamisen ja sivuttaissiirtymän.

NÄPPÄIMISTÖHYÖKKÄYS

Hyökkääjä
SolarWinds.Orion.Core. 

BusinessLayer.dll

solarwinds.business 
layerhost.exe

SolarWinds.Orion.Core. 
BusinessLayer.dll

Takaportti 
aktivoituu

Takaportti tarkastaa 
ympäristön

Takaportti 
kerää tietoja

Komento ja 
ohjaus

Alkuperäinen 
C2-palvelin

Takaportti lähettää 
kerätyt tiedot C2:een

Toinen 
C2-palvelin

Takaportti suorittaa 
hyökkääjän antamia 

komentoja

Hyökkääjä aloittaa 
näppäimistöhyökkäy

ksen



SolarWinds.BusinessLayerHost.exe

SolarWinds.Orion.Core. 
BusinessLayer.dll

Solorigate-
takaportti

dllhost.exe
(satunnainen oikeutettu toteutus)

wscript.exe
C:\Windows\[folder1]\[trigger].vbs

rundll32.exe
C:\Windows\[folder2]\[custom loader].dll

Verkko Tiedosto Rekisteri Prosessi

DNS: 
[DGA].avsvmcloud.com

C:\Windows\[fo|der1]\[trigger].vbs 
C:\Windows\[folder2]\[teardrop].dll

HKLM\[...]\|FEO\dllhost.exe\Debugger = ”wscript.exe 
C:\Windows\[folder1]\[trigger].vbs”

wscript.exe C:\Windows\[folder1]\
[trigger].vbs

Rundll32.exe C:\Windows\[folder2]\
[teardrop].dll, Tk_[fakeexport]

HKLM\[...]\|FEO\dllhost.exe\
Debugger

HTTPS: [C2-toimialue]

yhdistä

yhdistä

pudota

rek. luonti

pros. luonti

pros. luonti

rek. poisto



Laitteiden eristäminen ja tutkiminen

Tilien tunnistaminen

Murron alkuperän tutkiminen

Sivuttaissiirtymän 
aikajanan tutkiminen









01. Katso Solorigate-videosarja tästä 

sijainnista

02. Saat lisää päivityksiä Microsoft 

Security -sivustosta: 

www.microsoft.com/en-us/security/

business 

03. Lue blogitekstit osoitteesta 

www.microsoft.com/security/blog

https://aka.ms/solorigate
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