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01. Start という名前のメソッド

02. バックドア アクセスと特権エスカレー
ション

03. バックドア アクセスと第 2 ステージ ペ
イロード

04. エンドポイントでの拡大を阻止するた
めのステップ

05. ネットワークでの拡大を阻止するため
のステップ

06. 脅威の分析レポートとハンティング





Start()

ScheduleBackgroundInventory()

SolarWinds.Orion.Core.BusinessLayer.BackgroundInventory.InventoryManager

Start()

Refresh()

RefreshInternal()

BackgroundInventory.Start()

SolarWinds.Orion.Core.BusinessLayer.CoreBusinessLayerPlugin

OrionImprovementBusinessLayer

Initialize()

SolarWinds.BusinessLayerHost.exe

Regular execution flow

Malicious addition

MITRE T1195.002
Supply Chain Compromise:

Compromise Software Supply Chain

通常の実行フロー

悪意のある追加

MITRE T1195.002 
サプライ チェーン侵害:

ソフトウェア サプライ チェーンの侵害



3mu76044hgf7shjf . appsync-api . eu-west-1 . avsvmcloud.com

定数

次のいずれか:
• eu-west-1
• us-west-2
• us-east-1
• us-east-2

マシンからのデータに
基づいて動的に生成

定数

生成されたドメインの例:

3mu76044hgf7shjf . appsync-api . eu-west-1 . avsvmcloud.com



サプライ チェーン攻撃

攻撃者が、正当なソフトウェアの DLL コンポーネントに悪意のある

コードを挿入します。侵害された DLL が、関連ソフトウェアを使用

する組織に配布されます。

実行、永続化
ソフトウェアが起動すると、侵害された DLL が読み込まれます。この

中に挿入された、悪意のあるコードが呼び出す関数の中にバックド

ア機能があります。

防御回避
バックドアには多数のチェック項目があり、侵害された本物のネット

ワークで自身が稼働していることを確認します。

偵察

バックドアがシステム情報を収集します。

バックドアが C2 (Command-and-Control) サーバーに接続しま

す。接続先のドメインの一部はシステムから集めた情報に基づいてい

るため、サブドメインのそれぞれが確実に一意になります。バックドアが、

追加の接続先となる C2 のアドレスを受け取ることもあります。

最初の C2

盗み出し

収集された情報がバックドアから攻撃者に送られます。

バックドアが攻撃者から受け取ったコマンドが実行されます。バックドア

の持つ幅広い機能によって、攻撃者はさらに活動を実行できます。た

とえば資格情報の盗用、段階的特権エスカレーション、横移動です。

ハンズオンキーボード攻撃

攻撃者

SolarWinds.Orion.Core.
BusinessLayer.dll

solarwinds.business 
layerhost.exe

SolarWinds.Orion.Core.
BusinessLayer.dll

バックドアがア

クティブになる

バックドアが環

境を調べる

バックドアが情

報を収集する

C2 (Command-
and-Control)

最初の C2 

サーバー

収集した情報をバック

ドアが C2 に送る

第 2 の C2 

サーバー

バックドアが攻撃

者からのコマンド

を実行する

攻撃者がハンズオ

ンキーボード攻撃

を開始する



SolarWinds.BusinessLayerHost.exe

SolarWinds.Orion.Core.
BusinessLayer.dll

Solorigate 
バックドア

dllhost.exe
(ランダム正当実行)

wscript.exe
C:¥Windows¥[folder1]¥[trigger].vbs

rundll32.exe
C:¥Windows¥[folder2]¥[custom loader].dll

ネットワーク ファイル レジストリ プロセス

DNS: 
[DGA].avsvmcloud.com

C:¥Windows¥[fo|der1]¥[trigger].vbs 
C:¥Windows¥[folder2]¥[teardrop].dll

HKLM¥[...]¥|FEO¥dllhost.exe¥Debugger = ”wscript.exe 
C:¥Windows¥[folder1]¥[trigger].vbs”

wscript.exe 
C:¥Windows¥[folder1]¥ [trigger].vbs

Rundll32.exe C:¥Windows¥[folder2]¥
[teardrop].dll, Tk_[fakeexport]

HKLM¥[...]¥|FEO¥dllhost.exe¥
Debugger

HTTPS: [C2 ドメイン]

connect

connect

drop

reg create

proc create

proc create

reg delete



デバイスを隔離して調査する

アカウントを特定する

侵害源を調査する

タイムラインを調べて
横移動を見つける









01. この場所にある Solorigate ビデオ

シリーズを見る

02. Microsoft Security にアクセスして

最新情報を入手する: 

www.microsoft.com/ja-

jp/security/business 

03. ブログを読む: 

www.microsoft.com/security/

blog

https://aka.ms/solorigate




