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01. Metoda o nazwie Start

02. Dostęp backdoor i eskalacja 
uprawnień

03. Dostęp backdoor i obciążenia 
drugiego stopnia

04. Kroki do zatrzymania 
rozpowszechniania za pomocą 
punktów końcowych

05. Kroki do zatrzymania 
rozpowszechniania za pomocą sieci

06. Raport analityczny dotyczący 
zagrożeń i wyszukiwanie zagrożeń





Zwykły przepływ wykonywania

Złośliwy dodatek

MITRE T1195.002 
Naruszenie łańcucha dostaw:

Naruszony łańcuch dostaw 
oprogramowania



3mu76044hgf7shjf . appsync-api . eu-west-1 . avsvmcloud.com

Stała

Może należeć 
do jednego 

z następujących 
regionów:

• eu-west-1
• us-west-2
• us-east-1
• us-east-2

Wygenerowana 
dynamicznie na 

podstawie danych 
z komputera

Stała

Przykład wygenerowanej domeny:

3mu76044hgf7shjf . appsync-api . eu-west-1 . avsvmcloud.com



ATAK NA ŁAŃCUCH DOSTAW
Napastnicy wstawiają złośliwy kod do składnika DLL 
legalnego oprogramowania. Biblioteka DLL z naruszonymi 
zabezpieczeniami jest dystrybuowana do organizacji 
korzystających z powiązanego oprogramowania.

WYKONYWANIE, TRWAŁOŚĆ
Po uruchomieniu oprogramowania ładuje się biblioteka 
DLL, a wstawiony złośliwy kod wywołuje funkcję 
zawierającą możliwości ataku backdoor.

UNIKANIE OBRONY
Atak backdoor zawiera długą listę testów, które pozwalają 
upewnić się, że jest przeprowadzany w sieci z rzeczywiście 
naruszonymi zabezpieczeniami.

ZWIAD
Backdoor gromadzi informacje o systemie

Backdoor łączy się z serwerem sterowania i kontroli. 
Domena, z którą się łączy, jest częściowo oparta na 
informacjach zgromadzonych z systemu, dzięki czemu 
każda domena trzeciego poziomu jest unikatowa. 
Backdoor może otrzymać dodatkowy adres sterowania 
i kontroli do nawiązywania połączeń.

POCZĄTKOWY ETAP STEROWANIA I KONTROLI

FILTROWANIE
Backdoor wysyła zgromadzone informacje do napastnika.

Backdoor uruchamia polecenia, które otrzymuje od 
napastników. Szeroka gama możliwości ataku backdoor 
pozwala napastnikom na wykonywanie dodatkowych 
działań, takich jak przejęcie poświadczeń, postępująca 
eskalacja uprawnień i penetracja sieci.

ATAK TYPU „RĘCE NA KLAWIATURZE”

Napastnik
SolarWinds.Orion.Core. 

BusinessLayer.dll

solarwinds.business 
layerhost.exe

SolarWinds.Orion.Core. 
BusinessLayer.dll

Uaktywnia się 
kod backdoor

Backdoor sprawdza 
środowisko

Backdoor 
gromadzi 
informacje

Sterowanie 
i kontrola

Początkowy 
etap sterowania 
i kontroli

Backdoor wysyła zgromadzone informacje 
do serwera sterowania i kontroli

Drugi serwer 
sterowania 
i kontroli

Backdoor uruchamia 
polecenia od 
napastnika

Napastnik rozpoczyna 
atak typu „ręce na 

klawiaturze”



SolarWinds.BusinessLayerHost.exe

SolarWinds.Orion.Core. 
BusinessLayer.dll

Atak backdoor 
Solorigate

dllhost.exe
(legalne wykonanie losowe)

wscript.exe
C:\Windows\[folder1]\[trigger].vbs

rundll32.exe
C:\Windows\[folder2]\[niestandardowy 

moduł ładowania].dll

Sieć Plik Rejestr Proces

DNS: 
[DGA].avsvmcloud.com

C:\Windows\[fo|der1]\[wyzwalacz].vbs 
C:\Windows\[folder2]\[teardrop].dll

HKLM\[...]\|FEO\dllhost.exe\Debugger = ”wscript.exe 
C:\Windows\[folder1]\[wyzwalacz].vbs”

wscript.exe C:\Windows\[folder1]\
[wyzwalacz].vbs

Rundll32.exe C:\Windows\[folder2]\
[teardrop].dll, Tk_[fakeexport]

HKLM\[...]\|FEO\dllhost.exe\
Debugger

HTTPS: [domena sterowana i kontroli]

połączenie

połączenie

upuszczenie

tworzenie rejestru

tworzenie procesu

tworzenie procesu

usuwanie rejestru



Izolowanie i badanie urządzeń

Identyfikowanie kont

Identyfikowanie źródła naruszeń 
zabezpieczeń

Badanie osi czasu 
penetracji sieci









01. Obejrzyj serię filmów wideo o ataku 

Solorigate w tej lokalizacji

02. Zobacz rozwiązania 

zabezpieczające firmy Microsoft, 

aby uzyskać najnowsze informacje: 

www.microsoft.com/en-

us/security/business 

03. Przeczytaj wpisy w blogu: 

www.microsoft.com/security/blog

https://aka.ms/solorigate
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