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Fluxo de execução regular

Adição mal-intencionada

MITRE T1195.002 
Comprometimento da cadeia 

de suprimento:
comprometer a cadeia de suprimento 

de software



3mu76044hgf7shjf . appsync-api . eu-west-1 . avsvmcloud.com

Constante

Pode ser de:
• eu-west-1
• us-west-2
• us-east-1
• us-east-2

Gerado dinamicamente 
com base em dados do 

computador

Constante

Exemplo de domínio gerado:

3mu76044hgf7shjf . appsync-api . eu-west-1 . avsvmcloud.com



ATAQUE À CADEIA DE SUPRIMENTO
Os invasores inserem código mal-intencionado em um 
componente DLL de um software legítimo. A DLL 
comprometida é distribuída às organizações que usam 
esse software.

EXECUÇÃO, PERSISTÊNCIA
Quando o software é iniciado, a DLL comprometida é 
carregada, e o código mal-intencionado inserido chama a 
função que contém as funcionalidades de backdoor.

EVASÃO DE DEFESA
O backdoor tem uma longa lista de verificações para 
confirmar que está sendo executado em uma rede 
comprometida de fato.

RECONHECIMENTO
O backdoor coleta informações 
do sistema

O backdoor se conecta a um servidor de comando e 
controle. O domínio ao qual ele se conecta se baseia, em 
parte, nas informações coletadas do sistema, tornando cada 
subdomínio único. O backdoor pode receber um endereço 
adicional de C2 para se conectar.

C2 INICIAL

EXFILTRAÇÃO
O backdoor envia as informações coletadas ao invasor.

O backdoor executa comandos recebidos dos invasores. O 
vasto leque de funcionalidades do backdoor permite que os 
invasores realizem atividades adicionais, como roubo de 
credencial, elevação progressiva de privilégios e 
movimentação lateral.

ATAQUE “HANDS-ON-KEYBOARD”

Invasor
SolarWinds.Orion.Core. 

BusinessLayer.dll

solarwinds.business 
layerhost.exe

SolarWinds.Orion.Core. 
BusinessLayer.dll

O backdoor 
é ativado

O backdoor inspeciona o 
ambiente

O backdoor coleta 
informações

Comando e 
controle

Servidor C2 
inicial

O backdoor envia as 
informações coletadas ao C2

Servidor C2 
secundário

O backdoor executa 
comandos do invasor

O invasor inicia o 
ataque “Hands-on-

keyboard”



SolarWinds.BusinessLayerHost.exe

SolarWinds.Orion.Core. 
BusinessLayer.dll

Backdoor do 
Solorigate

dllhost.exe
(execução aleatória legítima)

wscript.exe
C:\Windows\[folder1]\[trigger].vbs

rundll32.exe
C:\Windows\[folder2]\[custom loader].dll

Rede Arquivo Registro Processo

DNS: 
[DGA].avsvmcloud.com

C:\Windows\[fo|der1]\[trigger].vbs 
C:\Windows\[folder2]\[teardrop].dll

HKLM\[...]\|FEO\dllhost.exe\Debugger = ”wscript.exe 
C:\Windows\[folder1]\[trigger].vbs”

wscript.exe C:\Windows\[folder1]\
[trigger].vbs

Rundll32.exe C:\Windows\[folder2]\
[teardrop].dll, Tk_[fakeexport]

HKLM\[...]\|FEO\dllhost.exe\
Debugger

HTTPS: [C2 domain]

conectar

conectar

soltar

criar registro

criar processo

criar processo

excluir registro



Isolar e investigar dispositivos

Identificar contas

Investigar a origem do 
comprometimento

Investigar a linha do 
tempo em busca de 
movimentos laterais









01. Assista à série de vídeos sobre o 

Solorigate neste local

02. Confira mais atualizações na 

Segurança da Microsoft: 

www.microsoft.com/pt-

br/security/business 

03. Leia as postagens no blog em: 

www.microsoft.com/security/blog

https://aka.ms/solorigate
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