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01. Метод Start

02. Бэкдор-доступ и повышение 
привилегий

03. Бэкдор-доступ и полезные 
данные второго этапа

04. Инструкции по остановке 
распространения с помощью 
конечных точек

05. Инструкции по остановке 
распространения с помощью 
сетей

06. Отчет об аналитике угроз и 
охота на угрозы





Регулярный поток 
выполнения

Добавление вредоносной 
программы

MITRE T1195.002 
Компрометация цепочки поставок:
компрометация цепочки поставок 

программного обеспечения



3mu76044hgf7shjf . appsync-api . eu-west-1 . avsvmcloud.com

Неизменяемая 
часть

Возможные 
варианты:

• eu-west-1
• us-west-2
• us-east-1
• us-east-2

Динамически 
генерируется на основе 
данных с компьютера

Неизменяемая 
часть

Пример сгенерированного домена:

3mu76044hgf7shjf . appsync-api . eu-west-1 . avsvmcloud.com



АТАКА НА ЦЕПОЧКУ ПОСТАВОК
Злоумышленники вставляют вредоносный код в 
компонент DLL неподдельного программного 
обеспечения. Скомпрометированная библиотека DLL 
распространяется среди организаций, использующих 
соответствующее программное обеспечение.

ПОСТОЯННОЕ ИСПОЛНЕНИЕ
При запуске программного обеспечения загружается 
скомпрометированная библиотека DLL, а вставленный 
вредоносный код вызывает функцию с возможностями 
бэкдора.

ОБХОД ЗАЩИТЫ
У бэкдора есть длинный список проверок, работает ли 
он в реальной скомпрометированной сети.

ВЫВЕРКА
Бэкдор собирает сведения о системе

Бэкдор подключается к серверу контроля и управления. 
Домен, к которому он подключается, частично использует 
сведения, полученные из системы, что делает каждый 
поддомен уникальным. Бэкдор может получить 
дополнительный адрес командного центра для подключения.

НАЧАЛЬНАЯ АТАКА С КОМАНДНЫМ ЦЕНТРОМ

КРАЖА
Бэкдор отправляет собранные сведения злоумышленнику.

Бэкдор выполняет команды, полученные от 
злоумышленников. Широкий спектр возможностей бэкдора 
позволяет злоумышленникам выполнять дополнительные 
действия, такие как кража учетных данных, постепенное 
повышение привилегий и боковое смещение.

УПРАВЛЯЕМАЯ АТАКА

Злоумышленник
SolarWinds.Orion.Core. 

BusinessLayer.dll

solarwinds.business 
layerhost.exe

SolarWinds.Orion.Core. 
BusinessLayer.dll

Активируется 
бэкдор

Бэкдор проверяет среду

Бэкдор собирает 
сведения

Сервер контроля 
и управления

Сервер 
начальной 
атаки с 
командным 
центром

Бэкдор отправляет собранные 
сведения в командный центр

Сервер второй 
атаки с 
командным 
центром

Бэкдор выполняет 
команды от 

злоумышленника

Злоумышленник 
начинает 

управляемую атаку



SolarWinds.BusinessLayerHost.exe

SolarWinds.Orion.Core. 
BusinessLayer.dll

Бэкдор 
Solorigate

dllhost.exe
(случайное легальное исполнение)

wscript.exe
C:\Windows\[folder1]\[trigger].vbs

rundll32.exe
C:\Windows\[folder2]\[custom loader].dll

Сеть Файл Реестр Процесс

DNS: 
[DGA].avsvmcloud.com

C:\Windows\[fo|der1]\[trigger].vbs 
C:\Windows\[folder2]\[teardrop].dll

HKLM\[...]\|FEO\dllhost.exe\Debugger = ”wscript.exe 
C:\Windows\[folder1]\[trigger].vbs”

wscript.exe C:\Windows\[folder1]\
[trigger].vbs

Rundll32.exe C:\Windows\[folder2]\
[teardrop].dll, Tk_[fakeexport]

HKLM\[...]\|FEO\dllhost.exe\
Debugger

HTTPS: [C2 domain]

подключение

подключение

передача

создание реестра

создание процесса

создание процесса

удаление реестра



Изолируйте и исследуйте 
устройства

Определите 
учетные записи

Исследуйте происхождение 
компрометации

Изучите временную 
шкалу бокового 

смещения









01. Посмотрите серию видео о 

Solorigate по этому адресу

02. Следите за новостями на веб-

сайте Microsoft Security: 

www.microsoft.com/en-

us/security/business 

03. Ознакомьтесь с публикациями в 

блоге: 

www.microsoft.com/security/blog

https://aka.ms/solorigate
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