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Bộ bảo vệ Windows

Bộ bảo vệ Microsoft dành cho 

Điểm cuối 



01. Phương pháp có tên Start

02. Truy nhập cửa hậu và leo thang 

đặc quyền

03. Truy nhập cửa hậu và tải trọng 

giai đoạn hai

04. Các bước ngừng phát tán với 

Điểm cuối

05. Các bước ngừng phát tán với 

mạng

06. Báo cáo phân tích và tìm kiếm 

mối đe dọa





Start()

ScheduleBackgroundInventory()

SolarWinds.Orion.Core.BusinessLayer.BackgroundInventory.InventoryManager

Start()

Refresh()

RefreshInternal()

BackgroundInventory.Start()

SolarWinds.Orion.Core.BusinessLayer.CoreBusinessLayerPlugin

OrionImprovementBusinessLayer

Initialize()

SolarWinds.BusinessLayerHost.exe

Regular execution flow

Malicious addition

MITRE T1195.002
Supply Chain Compromise:

Compromise Software Supply Chain

Luồng thực thi thông thường

Thêm mã độc vào

MITRE T1195.002 
Xâm phạm chuỗi cung ứng:

Xâm phạm chuỗi cung ứng phần mềm



3mu76044hgf7shjf . appsync-api . eu-west-1 . avsvmcloud.com

Không thay đổi

Có thể là một trong 

các trường hợp:

• eu-west-1

• us-west-2

• us-east-1

• us-east-2

Được tạo động dựa 

trên dữ liệu từ máy

Không thay đổi

Ví dụ về miền được tạo:

3mu76044hgf7shjf . appsync-api . eu-west-1 . avsvmcloud.com



CUỘC TẤN CÔNG CHUỖI CUNG ỨNG

Kẻ tấn công chèn mã độc hại vào một cấu phần DLL của 

phần mềm hợp lệ. DLL bị xâm phạm được phát tán đến 

các tổ chức sử dụng phần mềm liên quan.

THỰC THI, LIÊN TỤC

Khi phần mềm khởi động, DLL bị xâm phạm sẽ tải và mã 

độc hại đã chèn sẽ gọi hàm chứa các chức năng cửa hậu.

NÉ TRÁNH LỚP PHÒNG THỦ

Cửa hậu có một danh sách dài các bước kiểm tra để đảm 

bảo rằng cửa hậu đang chạy trong một mạng bị xâm 

phạm thực sự.

DO THÁM

Cửa hậu thu thập thông tin hệ thống

Cửa hậu kết nối với một máy chủ ra lệnh và điều khiển. Miền 

mà cửa hậu kết nối đến một phần sẽ dựa trên thông tin đã thu 

thập được từ hệ thống, việc này khiến mỗi miền con là duy 

nhất. Cửa hậu có thể nhận thêm địa chỉ C2 để kết nối đến.

C2 BAN ĐẦU

TRÍCH RÚT

Cửa hậu gửi thông tin đã thu thập được cho kẻ tấn công.

Cửa hậu chạy các lệnh nhận được từ những kẻ tấn công. 

Một loạt các chức năng cửa hậu cho phép kẻ tấn công thực 

hiện thêm các hoạt động khác, như trộm cắp thông tin xác 

thực, leo thang đặc quyền lũy tiến và chuyển động bên.

CUỘC TẤN CÔNG KIỂM SOÁT TRỰC TIẾP

Kẻ tấn công

SolarWinds.Orion.Core. 
BusinessLayer.dll

solarwinds.business 
layerhost.exe

SolarWinds.Orion.Core. 
BusinessLayer.dll

Cửa hậu 

kích hoạt

Cửa hậu kiểm tra 

môi trường

Cửa hậu thu 

thập thông tin

Ra lệnh và điều 

khiển
Máy chủ 

C2 ban đầu

Cửa hậu gửi thông tin 

đã thu thập đến C2

Máy chủ 

C2 thứ hai

Cửa hậu chạy lệnh từ 

kẻ tấn công
Kẻ tấn công bắt đầu 

cuộc tấn công kiểm 

soát trực tiếp



SolarWinds.BusinessLayerHost.exe

SolarWinds.Orion.Core. 
BusinessLayer.dll

Cửa hậu 

Solorigate

dllhost.exe
(thực thi hợp pháp ngẫu nhiên)

wscript.exe
C:\Windows\[folder1]\[trigger].vbs

rundll32.exe
C:\Windows\[folder2]\[custom loader].dll

Mạng Tệp Sổ đăng ký Quy trình

DNS: 

[DGA].avsvmcloud.com

C:\Windows\[fo|der1]\[trigger].vbs 

C:\Windows\[folder2]\[teardrop].dll

HKLM\[...]\|FEO\dllhost.exe\Debugger = ”wscript.exe 

C:\Windows\[folder1]\[trigger].vbs”

wscript.exe C:\Windows\[folder1]\

[trigger].vbs

Rundll32.exe C:\Windows\[folder2]\

[teardrop].dll, Tk_[fakeexport]

HKLM\[...]\|FEO\dllhost.exe\

Debugger

HTTPS: [miền C2]

kết nối

kết nối

thả

tạo sổ đăng ký

tạo quy trình

tạo quy trình

xóa sổ đăng ký



Cách ly và điều tra thiết bị

Xác định tài khoản

Điều tra nguồn gốc xâm phạm

Điều tra đường thời gian 

của chuyển động bên









01. Xem chuỗi video về Solorigate tại 

vị trí này

02. Truy nhập Microsoft Security để 

biết thêm thông tin cập nhật: 

https://www.microsoft.com/vi-

vn/security/business 

03. Đọc bài đăng blog trên: 

www.microsoft.com/security/blog

https://aka.ms/solorigate




