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02. 后门程序访问权限和特权提升

03. 后门程序访问权限和第二阶段
有效负载

04. 阻止通过端点传播的步骤

05. 阻止通过网络传播的步骤

06. 威胁分析报表和搜寻





Start()

ScheduleBackgroundInventory()

SolarWinds.Orion.Core.BusinessLayer.BackgroundInventory.InventoryManager

Start()

Refresh()

RefreshInternal()

BackgroundInventory.Start()

SolarWinds.Orion.Core.BusinessLayer.CoreBusinessLayerPlugin

OrionImprovementBusinessLayer

Initialize()

SolarWinds.BusinessLayerHost.exe

Regular execution flow

Malicious addition

MITRE T1195.002
Supply Chain Compromise:

Compromise Software Supply Chain

定期执行流程

恶意添加内容

MITRE T1195.002 
供应链入侵：

入侵软件供应链



3mu76044hgf7shjf . appsync-api . eu-west-1 . avsvmcloud.com

不变

可以是以下任一项：
• eu-west-1
• us-west-2
• us-east-1
• us-east-2

根据计算机中的数据动态
生成

不变

生成的域示例：

3mu76044hgf7shjf . appsync-api . eu-west-1 . avsvmcloud.com



供应链攻击
攻击者将恶意代码插入合法软件的 DLL 组件中。将被入侵
的 DLL 分发给使用相关软件的组织。

执行，持久性
启动软件时，会加载被入侵的 DLL，并且插入的恶意代码
会调用包含后门程序功能的函数。

防御规避
后门程序有很长的检查清单，以确保它在实际被入侵的网络
中运行。

侦察

后门程序收集系统信息

后门程序连接到命令和控制服务器。它所连接到的域部分基
于从系统收集的信息，从而使每个子域都是唯一的。后门程
序可能会收到一个额外的 C2 地址来进行连接。

初始 C2

泄露
后门程序将收集的信息发送给攻击者。

后门程序运行它从攻击者那里接收到的命令。借助大量后门
程序功能，攻击者可以执行其他活动，例如凭据盗窃、渐进
式特权提升和横向移动。

在线专业攻击

攻击者
SolarWinds.Orion.Core.

BusinessLayer.dll

solarwinds.business 
layerhost.exe

SolarWinds.Orion.Core.
BusinessLayer.dll

后门程序
激活

后门程序检查环境

后门程序收集
信息

命令和控制初始 C2 
服务器

后门程序将收集的信息
发送给 C2

第二个 C2 
服务器

后门程序运行来自
攻击者的命令

攻击者启动在线专业
攻击



SolarWinds.BusinessLayerHost.exe

SolarWinds.Orion.Core.
BusinessLayer.dll

Solorigate 
后门程序

dllhost.exe
（随机的合法执行）

wscript.exe
C:\Windows\[folder1]\[trigger].vbs

rundll32.exe
C:\Windows\[folder2]\[custom loader].dll

网络 文件 注册 处理

DNS: 
[DGA].avsvmcloud.com

C:\Windows\[fo|der1]\[trigger].vbs 
C:\Windows\[folder2]\[teardrop].dll

HKLM\[...]\|FEO\dllhost.exe\Debugger = 
”wscript.exe C:\Windows\[folder1]\[trigger].vbs”

wscript.exe C:\Windows\[folder1]\
[trigger].vbs

Rundll32.exe C:\Windows\[folder2]\
[teardrop].dll, Tk_[fakeexport]

HKLM\[...]\|FEO\dllhost.exe\
Debugger

HTTPS: [C2 domain]

connect

connect

drop

reg create

proc create

proc create

reg delete



隔离和调查设备

识别帐户

调查入侵源

调查横向移动的时间线









01. 在此位置观看 Solorigate 视频系列

02. 请访问 Microsoft 安全以获取更多

更新：www.microsoft.com/zh-

cn/security/business 

03. 阅读博客文章：

www.microsoft.com/security/blog

https://aka.ms/solorigate




