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01. Méthode Start

02. Accès par porte dérobée et 
élévation des privilèges

03. Accès par porte dérobée et 
charges utiles de deuxième phase

04. Étapes pour arrêter la 
propagation avec les points de 
terminaison

05. Étapes pour arrêter la 
propagation avec les réseaux

06. Rapport d’analyse de menaces et 
repérage





Flux d’exécution classique

Ajout malveillant

MITRE T1195.002 
Compromission de la chaîne 

d'approvisionnement :
Compromission de la chaîne 
d’approvisionnement logiciel



3mu76044hgf7shjf . appsync-api . eu-west-1 . avsvmcloud.com

Constante

Possibilités :
• eu-west-1
• us-west-2
• us-east-1
• us-east-2

Génération dynamique 
basée sur les données 

de la machine

Constante

Exemple de domaine généré :

3mu76044hgf7shjf . appsync-api . eu-west-1 . avsvmcloud.com



ATTAQUE PAR LA CHAÎNE D'APPROVISIONNEMENT
Les attaquants introduisent du code malveillant dans un 
composant DLL d'un logiciel légitime. Le fichier DLL 
compromis est distribué aux organisations qui utilisent le 
logiciel correspondant.

EXÉCUTION, PERSISTANCE
Au démarrage du logiciel, le fichier DLL compromis se 
charge et le code malveillant inséré appelle la fonction qui 
contient les fonctionnalités de la porte dérobée.

ÉVASION DÉFENSIVE
La porte dérobée s’accompagne d’une longue liste de 
vérifications pour assurer son fonctionnement dans un 
réseau réellement compromis.

RECON
La porte dérobée collecte des 
informations système

La porte dérobée se connecte à un serveur commande et 
contrôle. Le domaine auquel elle se connecte repose 
partiellement sur les informations collectées à partir du 
système, ce qui rend chaque sous-domaine unique. La 
porte dérobée peut recevoir une adresse C2 
supplémentaire à laquelle se connecter.

INITIAL C2

EXFILTRATION
La porte dérobée envoie les informations collectées à 
l’attaquant.

La porte dérobée exécute les commandes qu’elle reçoit des 
attaquants. Le large éventail de fonctionnalités de porte 
dérobée permet aux attaquants d'effectuer des activités 
supplémentaires, telles que le vol d’informations 
d’identification, l’élévation progressive des privilèges et le 
mouvement latéral.

ATTAQUE DE TYPE « HANDS-ON-KEYBOARD »

Attaquant
SolarWinds.Orion.Core. 

BusinessLayer.dll

solarwinds.business 
layerhost.exe

SolarWinds.Orion.Core. 
BusinessLayer.dll

La porte 
dérobée s'active

La porte dérobée 
inspecte 

l’environnement

La porte dérobée 
collecte des 
informations

Commande 
et contrôle

Serveur C2 initial

La porte dérobée envoie les 
informations collectées à C2

Deuxième 
serveur C2

La porte dérobée 
exécute les commandes 

de l’attaquant

L’attaquant lance une 
attaque de type 

« hands-on-keyboard »



SolarWinds.BusinessLayerHost.exe

SolarWinds.Orion.Core. 
BusinessLayer.dll

Porte dérobée 
Solorigate

dllhost.exe
(exécution legit aléatoire)

wscript.exe
C:\Windows\[folder1]\[trigger].vbs

rundll32.exe
C:\Windows\[folder2]\[custom loader].dll

Réseau Fichier Registre Processus

DNS : 
[DGA].avsvmcloud.com

C:\Windows\[fo|der1]\[trigger].vbs 
C:\Windows\[folder2]\[teardrop].dll

HKLM\[...]\|FEO\dllhost.exe\Debugger = ”wscript.exe 
C:\Windows\[folder1]\[trigger].vbs”

wscript.exe C:\Windows\[folder1]\
[trigger].vbs

Rundll32.exe C:\Windows\[folder2]\
[teardrop].dll, Tk_[fakeexport]

HKLM\[...]\|FEO\dllhost.exe\D
ebugger

HTTPS : [C2 domain]

connexion

connexion

annulation

reg create

proc create

proc create

reg delete



Isoler et examiner les appareils

Identifier les 
comptes

Examiner l’origine de la 
compromission

Examiner la 
chronologie du 

mouvement latéral









01. Regardez la série de vidéos 

consacrées à Solorigate à cet 

emplacement

02. Visitez le site de Sécurité Microsoft 

pour plus de mises à jour : 

www.microsoft.com/en-us/security/

business 

03. Lisez les billets de blog sur : 

www.microsoft.com/security/blog

https://aka.ms/solorigate
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