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‘ Muster

Falschen von SAML-
Token mit gestohlenen
Signaturinformationen



Die Anzeichen:

Vom Dienstanbieter empfangene SAML-Token,
deren Konfiguration vom konfigurierten
Verhalten des Identitatsanbieters abweicht

Vom Dienstanbieter empfangene SAML-Token,
fur die der |dentitatsanbieter keine
Ausstellungsprotokolle hat

Vom Dienstanbieter empfangene SAML-Token
mit MFA-Ansprlchen, aber ohne zugehdrige

MFA-Aktivitatsprotokolle beim
|dentitatsanbieter

Empfangene SAML-Token mit IP-Adressen,
Agents, Zeitfenstern oder Diensten, die anomal
fur die im Token dargestellte, anfordernde
Identitat sind

Beweis flir eine nicht autorisierte
Administratoraktivitat




Die MalBhahmen:

Ermitteln Sie den Mechanismus hinter der Exfiltration von Zertifikaten, und schaffen Sie
Abhilfe.

Andern Sie alle Zertifikate zur Signierung von SAML-Token.

Verringern Sie — soweit moglich — die Abhangigkeit von |hrer lokalen SAML-
Vertrauensstellung.

Verwalten Sie Zertifikate zur Signierung von SAML-Token (SAML Token Signing
Certificates, TSC) mithilfe eines HSMs.




‘ Muster

Unzulassige Registrierungen
von SAML-Vertrauensstellungen



Anomale
Administratorsitzung mit

Die Anzeichen: verinderter

Verbundvertrauensstellung




Die MalBhahmen:

Uberprifen Sie alle Verbundvertrauensstellungen auf ihre
Gultigkeit.

Ermitteln Sie den Mechanismus hinter dem Identitatswechsel
des Administratorkontos.

Andern Sie die Anmeldeinformationen des
Administratorkontos.




‘ Muster

Einschleusen von
Anmeldeinformationen in
bestehende Anwendungen



* Anomale Administratorsitzung mit
veranderter Verbundvertrauensstellung

Die Anzeichen: « Unerwartete Dienstprinzipale, die
privilegierten Rollen in

Cloudumgebungen hinzugefigt
wurden




Die MalBhahmen:

Uberpriifen Sie alle Anwendungen und Dienstprinzipale auf Aktivitaten, die auf
geanderte Anmeldeinformationen hindeuten.

Uberprifen Sie alle Anwendungen und Dienstprinzipale auf GbermaBige
Berechtigungen.

Entfernen Sie alle inaktiven Dienstprinzipale aus Ihrer Umgebung.

Andern Sie regelmaBig die Anmeldeinformationen lhrer Anwendungen und
Dienstprinzipale.




‘ Muster

Abfragen unter der "ldentitat"
bestehender Anwendungen



« Anomale Ressourcenanforderungen
von vertrauenswurdigen
Anwendungen oder Dienstprinzipalen

Die Anzeichen: Anforderungen von Dienstprinzipalen,
durch die Gruppen, Nutzer,

Anwendungen, Dienstprinzipale oder
Vertrauensstellungen hinzugefugt
oder geandert werden




Die MalBhahmen:

Uberprifen Sie alle Verbundvertrauensstellungen auf ihre
Gultigkeit.

Ermitteln Sie den Mechanismus hinter dem Identitatswechsel
des Administratorkontos.

Andern Sie die Anmeldeinformationen des
Administratorkontos.
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Die nachsten
Schritte
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