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Dostawca
tozsamosci SAML

i @ Certyfikat A

SAML
RP/Dostawca

tozsamosci w
chmurze

Poswiadczenie

Poswiadczenie

Aplikacja lub
jednostka
ustugi




‘ Wzorzec

Sfatszowane tokeny SAML
korzystajace ze skradzionego
materiatu logowania tokenéw SAML



Tokeny SAML odebrane przez jednostke ustugi
zawierajgce konfiguracje, ktore odbiegaja od
skonfigurowanego zachowania dostawcy
tozsamosci.

Tokeny SAML odebrane przez jednostke ustugi
niezawierajgce odpowiednich dziennikow
wystawiania u dostawcy tozsamosci.

Tokeny SAML odebrane przez jednostke ustugi
, zawierajgce zgdania uwierzytelniania
Czeg O SZU ka C: wielosktadnikowego, ale niezawierajgce
odpowiednich dziennikéw aktywnosci
uwierzytelniania wielosktadnikowego u dostawcy
tozsamosci.

Tokeny SAML odebrane z adresow IP, od
agentow, z godzin lub dotyczace ustug, ktore
zachowuja sie nieprawidtowo w przypadku
zgdania tozsamosci reprezentowanej w tokenie.

Dowod na nieautoryzowane dziatanie
administracyjne.




Co robic:

Ustal mechanizm filtrowania certyfikatow i zastosuj srodki korygujace.

Wycofaj wszystkie certyfikaty logowania tokenéw SAML.

Tam, gdzie to mozliwe, rozwaz ograniczenie zaleznosci od lokalnego zaufania SAML.

Rozwaz zarzgdzanie certyfikatami logowania tokenow (TSC) SAML za pomocg HSM.




‘ Wzorzec

Nielegalne rejestracje
relacji zaufania SAML



Nieprawidtowa sesja
administracyjna skojarzona

Czego szukac: z modyfikacja federacyjnych
relagji zaufania.




Co robic:

Przejrzyj wszystkie federacyjne relacje zaufania, upewnij sie, ze
sg prawidtowe.

Ustal mechanizm podszywania sie pod konta administracyjne.

Wycofaj poswiadczenia kont administracyjnych.




‘ Wzorzec

Dodawanie poswiadczen
do istniejacych aplikacji



 Nieprawidtowa sesja administracyjna
skojarzona z modyfikacjg
federacyjnych relacji zaufania.

Czego szukac: o | |
» Dodanie nieoczekiwanych jednostek

ustug do rol z uprawnieniami
w srodowiskach chmurowych.




Co robic:

Przejrzyj wszystkie aplikacje i jednostki ustug pod katem aktywnosci polegajacej na
modyfikowaniu poswiadczen.

Przejrzyj wszystkie aplikacje i jednostki ustug pod katem zbyt duzych uprawnien.

Usun ze srodowiska wszystkie nieaktywne jednostki ustug.

Regularnie wycofuj poswiadczenia dla wszystkich aplikacji i jednostek ustug.




‘ Wzorzec

Zapytania podszywajace
sie pod istniejgce aplikacje



 Nieprawidtowe zgdania dotyczace
zasobow od zaufanych aplikagji lub
jednostek ustug.

Czego szu kac: « Zadania z jednostek ustug, ktére
spowodowaty dodanie lub

zmodyfikowanie grup, uzytkownikow,
aplikagji, jednostek ustug lub relagji
zaufania.




Co robic:

Przejrzyj wszystkie federacyjne relacje zaufania, upewnij sie, ze
sg prawidtowe.

Ustal mechanizm podszywania sie pod konta administracyjne.

Wycofaj poswiadczenia kont administracyjnych.
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