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‘ Padrao

Tokens SAML falsificados
que usam materiais

roubados de assinatura
de tokens SAML



O que observar:

Tokens SAML recebidos pelo SP com
configuracdes desviantes do comportamento
configurado do IDP.

Tokens SAML recebidos pelo SP sem os logs de
emissao correspondentes no IDP.

Tokens SAML recebidos pelo SP com pedidos de

MFA, mas sem os logs de atividade de MFA
correspondentes no IDP.

Tokens SAML recebidos de enderecos IP
agentes, horarios ou por servi¢os que sao
anomalos para a identidade solicitante
representada no token.

Indicio de atividade administrativa nao
autorizada.




O que fazer:

|dentifique o mecanismo de exfiltracao de certificados e corrija.

Substitua todos os certificados de assinatura de token SAML.

Avalie reduzir sua dependéncia por relacdes de confianca SAML no local onde possivel.

Considere usar um HSM para gerenciar seus TSCs (certificados de autenticacao de
tokens) SAML.




‘ Padrao

Registros ilegitimos de

relacdes de confianca
SAML



Sessao administrativa

anomala associada a uma
O que observar:

modificacao de relacdes de
confianca de federacao.




O que fazer:

Analise todas as relacoes de confianca de federacao e confirme
se estao validas.

Identifigue 0 mecanismo de usurpacao de identidade de conta

administrativa.

Substitua as credenciais de conta administrativa.




‘ Padrao

Inclusao de credenciais
em aplicativos existentes



 Sessao administrativa anOmala
associada a uma modificacao de
relacdes de confianca de federacao.
O que observar:

Inclusdo em fungdes privilegiadas
de entidades de servico
iInesperadas em ambientes da
nuvem.




O que fazer

Analise todas as atividades de modificacao de credenciais dos aplicativos e entidades
de servico.

Analise todas as permissdes excessivas dos aplicativos e entidades de servico.

Remova de seu ambiente todas as entidades de servico inativas.

Substitua com frequéncia as credenciais de todos os aplicativos e entidades de servico.




‘ Padrao

Consultas usurpando a
iIdentidade de aplicativos
existentes



* Solicitacdes anomalas para usar
seus recursos oriundas de
aplicativos ou entidades de servico
confiaveis.

O que observar:

Solicitacdes de entidades de servico
gue adicionaram ou modificaram
grupos, usuarios, aplicativos,
entidades de servico ou relacoes de
confianca




O que fazer:

Analise todas as relacoes de confianca de federacao e confirme
se estao validas.

Identifigue 0 mecanismo de usurpacao de identidade de conta

administrativa.

Substitua as credenciais de conta administrativa.
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