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Jetons SAML falsifiés à 
l'aide de matériel de 
signature de jetons 
SAML volé 

Modèle



Que rechercher :

• Jetons SAML reçus par le SP avec des 
configurations qui s'écartent du comportement 
IDP configuré.

• Jetons SAML reçus par le SP sans journaux 
d'émission correspondants à IDP.

• Jetons SAML reçus par le SP avec revendications 
MFA mais sans journaux d'activité MFA 
correspondants à IDP.

• Jetons SAML reçus d'adresses IP, d'agents, de 
services ou à des heures anormaux pour 
l'identité de demandeur représentée dans le 
jeton.

• Preuve d'une activité administrative non 
autorisée.



Que faire :

Déterminez le mécanisme d’exfiltration des certificats et corrigez-le.1

Restaurez tous les certificats de signature de jetons SAML.2

Envisagez de réduire votre approbation confiance SAML locale chaque fois que 
possible.3

Envisagez d’utiliser un HSM pour gérer vos certificats de signature de jeton SAML.4



Inscriptions illégitimes 
de relations 
d’approbation SAML

Modèle



Que rechercher :
Session administrative 
anormale associée à une 
modification des relations 
d’approbation de fédération.



Que faire :

Examinez toutes les relations d’approbation de fédération pour 
vous assurer de leur validité.1

Déterminez le mécanisme d'usurpation d'identité de compte 
administratif.2

Examinez les informations d'identification du compte 
administratif.3



Ajout d’informations 
d’identification à une 
application existante

Modèle



Que rechercher :

• Session administrative anormale 
associée à une modification des 
relations d’approbation de 
fédération.

• Principaux de service inattendus 
ajoutés aux rôles privilégiés dans 
les environnements cloud.



Que faire :

Examinez l’ensemble des applications et principaux de service afin d’y détecter une 
éventuelle activité de modification des informations d’identification.1

Examinez l’ensemble des applications et principaux de service afin d’y détecter 
d’éventuelles autorisations excessives.2

Supprimez tous les principaux de service inactifs de votre environnement.3

Restaurez régulièrement les informations d’identification des applications et principaux 
de service.4



Requêtes usurpant 
l'identité d'applications 
existantes

Modèle



Que rechercher :

• Requêtes anormales adressées à 
vos ressources par des applications 
ou des services approuvés

• Requêtes des principaux de service 
ayant ajouté ou modifié des 
groupes, utilisateurs, applications, 
principaux de service ou relations 
d’approbation 



Que faire :

Examinez toutes les relations d’approbation de fédération pour 
vous assurer de leur validité.1

Déterminez le mécanisme d'usurpation d'identité du compte 
administratif.2

Examinez les informations d'identification du compte 
administratif.3



01 Regardez la série de vidéos 

consacrées à Solorigate à cet 

emplacement

02 Visitez le site de Sécurité Microsoft 

pour plus de mises à jour : 

www.microsoft.com/en-us/security/

business 

03 Lisez les billets de blog sur : 

www.microsoft.com/security/blog

https://aka.ms/solorigate
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